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There's no such thing as a free lunch

Cette présentation est extraite de |'article :

Download me
Saying yes to the Webs most dangerous search terms
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http://www.arstechnica.com/information-technology/2013/06/download-me-saying-yes-to-the-webs-most-dangerous-search-terms/
http://www.arstechnica.com/information-technology/2013/06/download-me-saying-yes-to-the-webs-most-dangerous-search-terms/

Principe

A I'image du film "Super-Size
Me" nous allons voir ce qui se

passe lorsque que nous surfons
avec le gratuit.




Une seule directive dire "oui" a
tout et constater.
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Principe

La machine est équipée de :

Essentials
@ Mozilla Firefox avec Surf
en anonyme

o Lavasoft's Ad-Aware
@ Microsoft Security



@ "free e-cards," listed in the McAfee Top 50, US
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@ "free e-cards," listed in the McAfee Top 50, US

@ "free game cheats," game cheats qualifies as a McAfee Top 50
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@ "free e-cards," listed in the McAfee Top 50, US

@ "free game cheats," game cheats qualifies as a McAfee Top 50

@ "free games," noted as popular generic search query
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Les mots recherchés les plus dangereux du Web

@ "free e-cards," listed in the McAfee Top 50, US
@ "free game cheats," game cheats qualifies as a McAfee Top 50
@ "free games," noted as popular generic search query

@ "free lyrics," lyrics," and song lyrics were among the McAfee Top 50
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"free" posséde la catégorie de risques la plus élevée
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Des aides au téléchargement sont proposées avec les logiciels,
parmi celles-cid: http://www.ilivid.com/
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http://www.ilivid.com/

Préambule
Oui
Conclusion

Free wallpaper and free screensaver

Apres avoir utilisé cette précieuse aide, le nombre d'icones
présentes sur le bureau passe de 3 a 35 et de nouveaux composants
additionnels viennent se greffer.
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@ Le trojan Yontoo fait son apparition au travers des jeuxa:
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https://www.symantec.com/security-center/writeup/2012-052923-1931-99
https://www.neowin.net/news/microsoft-now-considers-the-ask-toolbar-as-malware

@ Le trojan Yontoo fait son apparition au travers des jeuxa:
o Mahjong World3aand the Free Ride
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https://www.symantec.com/security-center/writeup/2012-052923-1931-99
https://www.neowin.net/news/microsoft-now-considers-the-ask-toolbar-as-malware

@ Le trojan Yontoo fait son apparition au travers des jeuxa:
o Mahjong World3aand the Free Ride
o Treasures of Montezuma 3
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https://www.symantec.com/security-center/writeup/2012-052923-1931-99
https://www.neowin.net/news/microsoft-now-considers-the-ask-toolbar-as-malware

Free Games

e Mahjong World3and the Free Ride

@ Le trojan Yontoo fait son apparition au travers des jeuxa:
o Treasures of Montezuma 3

@ Le malware Ask malware toolbar et I'application Weather
Channel App s'installe avec le jeu SafariGame
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https://www.symantec.com/security-center/writeup/2012-052923-1931-99
https://www.neowin.net/news/microsoft-now-considers-the-ask-toolbar-as-malware

Définition

Un game cheat est une séquence de touches ou un programme

permettant de tricher dans un jeu en donnant |'acces directement
a des niveaux, se rendre invincible ...
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https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=PUA:Win32/InstallIQ
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=PUA:Win32/InstallIQ
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Free Game Cheats

Définition

Un game cheat est une séquence de touches ou un programme
permettant de tricher dans un jeu en donnant |'accés directement
a des niveaux, se rendre invincible . ..

EZGameCheats s'accompagne de l'installation de InstalllQ.

@ InstalllQ procure des mécanismes tierces pour "offrir" des
composants additionnels.
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https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=PUA:Win32/InstallIQ
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=PUA:Win32/InstallIQ
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L'installation de fonds d'écran gratuits a conduit a I'installation
@ 2 plugins Firefox:
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L'installation de fonds d'écran gratuits a conduit a I'installation
dea:

@ 2 plugins Firefox:
o Fun Web Products
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L'installation de fonds d'écran gratuits a conduit a I'installation
dea:

@ 2 plugins Firefox:

o Fun Web Products
o MindSpark Toolbar
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L'installation de fonds d'écran gratuits a conduit a I'installation
dea:

@ 2 plugins Firefox:
o Fun Web Products
o MindSpark Toolbar
@ 4 extensions Firefox:
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L'installation de fonds d'écran gratuits a conduit a I'installation
dea:

@ 2 plugins Firefox:
o Fun Web Products
e MindSpark Toolbar
@ 4 extensions Firefox:
o MapsGalaxy 1.2
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L'installation de fonds d'écran gratuits a conduit a I'installation
dea:

@ 2 plugins Firefox:
o Fun Web Products
e MindSpark Toolbar
@ 4 extensions Firefox:
o MapsGalaxy 1.2
o MapsGalaxy 2.73
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L'installation de fonds d'écran gratuits a conduit a I'installation
dea:

@ 2 plugins Firefox:
o Fun Web Products
o MindSpark Toolbar
@ 4 extensions Firefox:
o MapsGalaxy 1.2
o MapsGalaxy 2.73
o Marine Aquarium Lite
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Free Wallpapers

L'installation de fonds d'écran gratuits a conduit a I'installation
dea:
@ 2 plugins Firefox:
e Fun Web Products
e MindSpark Toolbar
@ 4 extensions Firefox:
MapsGalaxy 1.2
MapsGalaxy 2.73

Marine Aquarium Lite
Yontoo
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Free Wallpapers

L'installation de fonds d'écran gratuits a conduit a l'installation
dea:
@ 2 plugins Firefox:
e Fun Web Products
e MindSpark Toolbar
@ 4 extensions Firefox:
MapsGalaxy 1.2
MapsGalaxy 2.73

Marine Aquarium Lite
Yontoo

@ 9 programmes complets téléchargés

Eric BERTHOMIER eric.berthomier@free.fr

3



I'installation dea:

L'installation d'économiseurs d'écran gratuits a conduit a
@ 10 plugins Firefox

oul

ﬁ“‘

iou

<O «Fr < » > QA



I'installation dea:

L'installation d'économiseurs d'écran gratuits a conduit a
@ 10 plugins Firefox

@ 13 extensions Firefox
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I'installation dea:

L'installation d'économiseurs d'écran gratuits a conduit a
@ 10 plugins Firefox

@ 13 extensions Firefox

@ 27 programmes complets téléchargés
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Conclusion

Lorsque vous exécutez un logiciel a partir d'une source "non-siire",
le logiciel envoie des informations au sujet de votre systeme
d’exploitation au "fabriquant" du logiciel, informations telles quea:

@ le modele de votre ordinateur
@ votre adresse |IP
@ VoS programmes

@ votre navigateur
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a:

Et, si en plus, vous avez installé un logiciel pilier de I'AdWare,
I'identifiant unique résultant des paramétres transmis sera associé
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Conclusion

Et, si en plus, vous avez installé un logiciel pilier de I'AdWare,

I'identifiant unique résultant des paramétres transmis sera associé
a:




Trouver les plugins et les extensions installés dans chacun de ces
navigateurs :

@ Firefox

@ Chrome

© Internet Explorer / Edge
Q...
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