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Difficile. . .

Difficile de comprendre les informaticiens et le fonctionnement des
malwares.
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Difficile. . .

Difficile de comprendre les informaticiens et le fonctionnement des
malwares.

Aussi, nous allons tenter un paralléle entre un malware et notre
ami Alien.
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De l'ceuf a la créature
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L'CEUF
Il est laissé en attente
dans un lieu clos.




L’ceuf

Un malware n'est déclaré en tant
que tel qu’a partir du moment ol
un ensemble de personnes ont
indiqué que ce programme
De I'ceuf ala créature réalisait des choses qu'il ne
’ ] - devrait pas.
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Il est laissé en attente
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L’ceuf

De I'ceuf ala créature
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L'CEUF
Il est laissé en attente
dans un lieu clos.

Un malware n'est déclaré en tant
que tel qu’a partir du moment ol
un ensemble de personnes ont
indiqué que ce programme
réalisait des choses qu'il ne
devrait pas.

Ce dernier peut donc dormir au
sein de votre ordinateur /
smartphone / tablette / montre
connectée. . . tant qu'un antivirus
n'a connaissance de sa
malveillance.




Interlude

On nomme Internet of Things (IOT), tout objet connecté a
Internet.
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En général, un malware doit se lier a un IOT pour véritablement

exister.
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Il existe cependant des malwares qui se propagent par les
périphériques de stockage
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En résumé, nous pourrions dire qu'un malware a besoin d’'un hote
informatique pour exister.

Eric BERTHOMIER berthomiereric70@gmail.com




L’éclosion

Quel pourrait-étre le facteur
déclenchant a une attaque
virale?

L'ECLOSION
L'ceuf s'ouvre lorsqu'il
détecte une forme

’ de vie a proximité.
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e Démarrage (ordinateur,
systéme, programme,

raccourcis . . .)
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L’éclosion

Quel pourrait-étre le facteur
déclenchant a une attaque
virale?
e Démarrage (ordinateur,
systéme, programme,

raccourcis . . .)
L'ECLOSION

@ @ oo e Horloge (Tchernobyl, date

détecte une forme

de vie a proximité. ] . .
d'anniversaire)
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L’implantation

Ou s'implante le malware ?

P L'IMPLANTATION
o Le facehugger, un stade
9 larvaire de I'alien, jaillit
de I'ceuf et s'agrippe
au visage de sa cible.
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L’implantation

Ou s'implante le malware ?
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Exemple de Cobalt Strike

DARKRELAY
HOLLOW PROCESS INJECTION

Thread

Thread

Injected Thread

Thread

Memory

Injected Memaory

Attacker Process Victim Process

www.darkrelay.com
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La gestation

LA GESTATION
Ilimplante un embryon
dans le corps de I'hote
inconscient et maintient
ce dernier en vie en lui
transmettant de |'oxygéne.
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La gestation

LA GESTATION
Ilimplante un embryon
asids dans le corps de I'hote
- T e inconscient et maintient
ce dernier en vie en lui
transmettant de |'oxygéne.

La gestation d'un malware est
plus ou moins courte, cette phase
peut-étre réduite a 0 ou durer
plusieurs mois, on parle alors de
Command And Control (C&C).
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La gestation

Dans I'optique d’échapper a la
surveillance des différents
LA GESTATION N . .
Himplante un embryon systemes anti-malware, le virus
Py dans le corps de \‘[\mle . ,
2 9 mnconscentermaindent v dialoguer au travers du réseau
ce dernier en vie en lui

rasmeantdelogge ot se mettre a jour en changeant
ainsi sa signature et s'adaptant.
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La gestation

Durant ce temps de gestation,
le malware a la possibilité de
LA GESTATION . . .
Ilimplante un embryon Communlquer deS InfOI’matIOﬂS
astis dans le corps de I'hote
% @ wsciinanec  sur son environnement ou
ce dernier en vie en lui

transmettant de |'oxygene. "Simp/ement" miner pour |e
compte de son propriétaire.
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La libération

LA LIBERATION

DE L'HOTE

Une fois I'embryon en place,
e le facehugger se détache

et meurt. L'hote reprend

conscience, en forme

etavec un fort appétit.

o~
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La libération

LA LIBERATION
DE L'HOTE

etmeurt. L'hote reprend
conscience, en forme
etavec un fort appétit.

Une fois I'embryon en place,
e le facehugger se détache

Aprés un temps indéterminé
(plusieurs années parfois), les
chercheurs en cybersécurité
trouvent le malware et le signale
donc aux éditeurs.
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La libération

LA LIBERATION
DE L'HOTE

Une fois I'embryon en place,
6 le facehugger se détache
M et meurt. L'hote reprend

conscience, en forme
etavec un fort appétit.

Cependant, I'h6te n'en a pas
pour le moins été infecté et
méme si |'antivirus indique avoir
nettoyé le malware il est possible,
voir probable que des éléments
aient été corrompus.
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La libération

, Le systeme fonctionne donc
LA LIBERATION .
T e, COrTECtement durant un certain
S~ (5 R temps mais peut-étre avec la

et meurt. L'hote reprend
conscience, en forme

etavec un fort appétit. ma I a d €.
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La naissance

LA NAISSANCE

Apres quelques heures,

voire quelques jours,
@ I'embryon arrive a maturité

Il transperce alors la cage

thoracique de son hote,
ce quile tue, et s'enfuit.
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La naissance

Si le malware n'a pas été
LA NAISSANCE B ; L. .
& Apres quelgues heures, détecté, celui-ci peut-étre

\{oire que\que_sjuprs,
@ e eaawe programmé pour effectuer une

thoracique de son hote,

ce qui le tue, et S'enfuit. attaq ue Iatérale
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La naissance

LA NAISSANCE N .
& Apres quelques heures, Il va donc a son tour infecter les
o \{OIFE qUE‘quEIS jOFlfS, i A
(6 e et 10Ts qui lui sont proches.

thoracique de son hote,
ce quile tue, et s'enfuit.
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La naissance

LA NAISSANCE Et chaque 10T fera alors de
¥ A A(;rcs qu‘elque§ heures, ~ - .
e voire quelques jours,
4 @ woreaueues o e Meéme tant que I'infection ne sera
Il transperce alors la cage

thoracique de son hote, pa S StO p pée .

ce quile tue, et s'enfuit.
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Caractéristiques d’un malware

LA FORME ADULTE Tres difficile de donner des

L'alien, ou xénomorphe,

mueetatentapicement  Caractéristiques pour un malware

Pas d'yeux ni de nez, sa taille adulte. . .

ce qui peut asser cependant nous pourrions dire
penser a un systéeme Un exosquelette )

d'écholocalisation pour comme les arthropodes 1 -

s'orienter et repérer (ara\gnees, crustaces, q ul I eSt :

son environnement. insectes)

@ Discret

Un sang acide
capable de trouer
le métal.

| Une queue articulée
L dotée d'une pointe qui
Six doigts Des dents démontre la présence
symétriques différenciées d'un squelette interne.
a chaque main capables de couper,
déchirer, macher.
LP/INFOGRAPHIE - TH.
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Adoptez-moi. ..

Je suis “cute” et gratuit . ..
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Comme un téléchargement gratuit. . .

Mais je me sers au passage. . .
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