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Objectif protéger la confidentialité des communications
établies entre un émetteur et un destinataire.

Eric BERTHOMIER berthomiereric70@gmail.com



Rappel sur le chiffrement

Rappel sur le chiffrement

Objectif protéger la confidentialité des communications
établies entre un émetteur et un destinataire.

Comment Les premiéres inventions reposaient sur des
procédures secrétes permettant de transformer un
message clair en un message incompréhensible pour
un attaquant.
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Rappel sur le chiffrement

Rappel sur le chiffrement

Objectif protéger la confidentialité des communications
établies entre un émetteur et un destinataire.
Comment Les premiéres inventions reposaient sur des

procédures secrétes permettant de transformer un
message clair en un message incompréhensible pour
un attaquant.

Vulnérabilité La connaissance de cette opération secréte devait
étre partagée uniquement entre |'émetteur et le
destinataire du message.
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Chiffrement asymétrique

Chiffrement asymétrique

Un chiffrement asymétrique se base sur la création de 2 clés :

@ Une clé privée : on la garde pour soi, voire on la sécurise avec
un mot de passe.
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@ Une clé privée : on la garde pour soi, voire on la sécurise avec
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Chiffrement asymétrique

Un chiffrement asymétrique se base sur la création de 2 clés :

@ Une clé privée : on la garde pour soi, voire on la sécurise avec
un mot de passe.

@ Une clé publique : on la donne a qui le souhaite.

Alice
52EDST9E Foriction d
70F71D92 > génZ:';nf: d: clé

Grand nombre
aléatoire

Clé publique Clé privée
d'Alice d'Alice

(@

Eric BERTHOMIER berthomiereric70@gmail.com



Chiffrement asymétrique

Exemple de génération des clés

ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/eric/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/eric/.ssh/id_rsa.
Your public key has been saved in /home/eric/.ssh/id_rsa.pub.
The key fingerprint is:

SHA256 :mZNtbzcE2S06PLhM0aeBOZZ4LDTNOZYemnegXJWPcOU eric@ERIC-PC
The key's randomart image is:

+-——[RSA 2048]----+

| .E |
| o+. o. |
| 0@ ot.o |
| 0@ &o.o00 . |
| B S Bo. . |
| =0=* . |
|

|

|

()
+----[SHA256] -~
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N
TP : 1.sh
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Chiffrement asymétrique

La clé publique dépend de la clé privée

ssh-keygen -y -f ~/.ssh/id_rsa > cle_publique.pub
Enter passphrase:

cle_publique.pub

ssh-rsa AAAAB3NzaC1lyc2EAAAADAQABAAABAQDf+QD2PLWm+
YuQvtPHx1UGACiLA8PAOa973s64ZH1Mq060M001Y9Jqc jPInakPfrlogx/2/kXNOxjD/
BGbh56m8Lfu3hK7cgVpVED29gHi+
PyUhw84dcioXOPC5XAUMMOFAYSLJwImiIULgXAs6Igf AWMDL1SZ9vSJjcAaFYuiBb1h3fYXeyX9tnAn10aUvHO7ydNa6C1
+HPDAcz929iF8H8MSzKYJoDCNpZe jq7KOVCI98eRuVXtmZn1ZI3zsBIVjYt25T3TDvknmkO+
pFznKtnMP jeNaTyGpOC90sN23rE0YgIoVNW3/RjVUCrr1CKVerda+EWD6gwqQ6fodbSN jx

Origine

ssh-rsa AAAAB3NzaC1lyc2EAAAADAQABAAABAQDE+QD2PLWm+
YuQvtPHx1UGACiLA8PAOa973s64ZH1Mq060M001Y9Jqc jPInakPfrlogx/2/kXNOxjD/
BGbh56m8Lfu3hK7cgVpVED29gHi+
PyUhw84dcioX0OPC5XAUMMOFAYSLJwImiIULgXAs6IgfAwMDL1SZ9vSJjcAaFYuiBb1h3fYXeyX9tnAn10aUvHO7ydNa6C1
+HPDAcz929iF8H8MSzKYJoDCNpZe jq7KOVCI98eRuVXtmZn1ZI3zsBIVjYt25T3TDvknmkO+
pFznKtnMP jeNaTyGpOC90sN23rEQ0YgIoVNW3/RjVUCrr1CKVerda+EWD6gwqQ6fodbSNjx eric@ERIC-PC

S,
N
TP : 2.sh
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Chiffrement asymétrique

Point d’étape

@ La clé privée et la clé publique sont liées mathématiquement.

S0
S
=
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Chiffrement asymétrique

Point d’étape

@ La clé privée et la clé publique sont liées mathématiquement.

@ La clé privée peut elle-méme étre protégée par un mot de
passe.

S0
S
=
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Chiffrement asymétrique

Point d’étape

@ La clé privée et la clé publique sont liées mathématiquement.

@ La clé privée peut elle-méme étre protégée par un mot de
passe.

@ |l est impossible de retrouver la clé privée a partir de la clé
publique.
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Publique donc on partage ...

le CHIFFREMENT

% publique
™ ASymétrique
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Chiffrement pour un destinataire

La clé publique d'une personne peut étre utilisée pour chiffrer un
message a destination du propriétaire de la clé privée.
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Chiffrement pour un destinataire
Controle
BitCoin

Mises en pratique
Les certificats

Chiffrement pour un destinataire

La clé publique d'une personne peut étre utilisée pour chiffrer un
message a destination du propriétaire de la clé privée.

£ — &

il 2 ;

Ty Texte nu:% Texte an:—@ . | Texte ;/'/?

jj en clair | "} chiffré " ¥ |enclair| #5

J; " Clef publique Clef privée il
Bob Bob
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Chiffrement pour un destinataire
Controle
BitCoin

Mises en pratique
Les certificats

Chiffrement pour un destinataire

La clé publique d'une personne peut étre utilisée pour chiffrer un
message a destination du propriétaire de la clé privée.

j'-’ (2

a1 2 ;

Ty Texte nu:% Texte an:—@ . | Texte ;/'/?

jj en clair | "} chiffré " ¥ |enclair| #5

J; " Clef publique Clef privée il
Bob Bob

Il est cependant nécessaire que les clés soient au format PEM

(Privacy Enhanced Mail).

TP :

3a.sh TP :

3b.sh TP : 3c.sh
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Chiffrement d’un courriel

JE RESUME

Lo Régulateur” par
Corbeyran et Moreno
© éditions Delcourt

= |

si je chiffre avec la clé publique
du Destinataire

seulle Destinataire peut
déchiffrer le contenu du message avec
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Dans une société utilisant le chiffrement des
courriels

le CHIFFREMENT

publique
Asymétrique

=2t

10 © éditions Delcourt

fre

iE}:@é@ﬂﬁﬁ@@w
stinata

‘Le Régulateur” par Corbeyran et

moi, Extpadisor
je m'authentifie  |PRIVEE o
avec ma clé PRIVEE ER

et je rend mon message

confidentiel en le
chiffrant avec la clé

De
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Chiffrement pour un destinataire
Contréle

Mises en pratique BitCoin
Les certificats

Contréle du contenu par signature

La clé publique d'une personne peut étre utilisée pour contrdler la
signature et |'intégrité d'un message.

f% L

[ 2

,_‘f' Texte Texte um:‘é Texte m

'dj en clair | "1 — | en clair 1 en clair

N~ Clef privée ——{/{ Clef publique ,_S(
Alice Alice

Dans la pratique,
@ On chiffre avec la clé publique du destinataire

o Et on signe avec sa clé privée pour valider I'expéditeur et le
contenu

&
N aand
TP : 4a.sh TP : 4b.sh TP : 4c.sh
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Chiffrement pour un destinataire
Contréle

Mises en pratique Bi
Les certificats

Signature électronique

si je chiffre mon message
avec ma clé PRIVEE

= "signature électronique™
— f—
clés A-SYMETRIQUES

le destinataire déchiffre ce message l [T E(’I

seulement avec ma clé publique :

---> le destinataire est certain que le message vient bien de moi

To Regumeur par
Corveyan e Morsno
S eations Dolcoun
SYNTHESE DE
LAUTHENTIFICATION

PAR CLE PRVEE

©@gmail.com
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Chiffrement pour un destinataire
Contréle

Mises en pratique BitCoin
Les certificats

Fonction de hachage cryptographique

Une fonction de hachage cryptographique est une fonction de
hachage qui, a une donnée de taille arbitraire, associe une image
de taille fixe, et dont une propriété essentielle est qu'elle est
pratiquement impossible a inverser, c'est-a-dire que si I'image
d'une donnée par la fonction se calcule tres efficacement, le calcul
inverse d'une donnée d'entrée ayant pour image une certaine valeur
se révele impossible sur le plan pratique. Pour cette raison, on dit
d’une telle fonction qu'elle est 3 sens unique. !

S
==

1. Source : Wikipedia
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https://fr.wikipedia.org/wiki/Fonction_de_hachage_cryptographique

Chiffrement pour un destinataire
Contréle

Mises en pratique BitCoin
Les certificats

Fonction de hachage cryptographique - Application

Input Digest
Fox . prgﬁﬁph'c | ,|DFCD 3454 BBEA 788A 751A
function 696C 24D9 7009 CA99 2017

Lhrﬁ;:i\tz,: . cryp;%gé?ph'c »| 0086 4688 FBD cmE2 823C

the blue dog function ACC7 6CD1 90B1 EE6E 3ABC

L"rﬁ;?lﬁ‘;’ﬁ Crypﬁf’aifph'c ___ | 8FD8 7558 7851 4F32 DIC6

the blus'dog function 76B1 79A9 ODA4 AEFE 4819

The red fox cryptographic

jumps oevr > hash | | FCD3 7FDB 5AF2 C6FF S15F

the blue dog functlon D401 COAS 7DIA 46AF FBAS

Lhnipr:d;);:x oy crypt]oagsgaphlc ] BACA D6B2 D5BB 4CT75 4BF4

the blue dog function 17%% TDBE BCFE8 92ZB9 6A6C h
®
NG
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Chiffrement pour un destinataire
Contréle

Mises en pratique BitCoin
Les certificats

Chiffrement asymétrique

Dans la pratique, I'algorithme est appliqué au condensat (résultat
de la fonction de hashage sur le texte) du message.

Chére Alice, Je te
Propose que Nous nous
Chere Alice, Je te retrouvions a Venise
Proposs q“'ea"\?e“sl Hols le weekend prochain.
r nise Bob.
le weekend prochain. 4E int
.Empreinte
il
1. Empreinte
y - e
% Bob

X61R7890cv & 3. Déchiffrement
2. Chiftrement Si égalité alors:

1. Lemessage vient
bien de Bob

2. Lemessage n'a

pas été modifié

x6fR7890cv

Signature
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BitCoin

Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

CHIFFREMENT

procédure pénale

des services d'enquétes judiciaires

jurisprudence 2018

27 juin
2018

le détenteur de la clé privée
est réputé détenteur
du compte BitCoin litigieux

Capitaine Edouard KLEIN

docteur en informatique, enquéteur criminaliste - Centre de lutte
contre les criminalités numériques de la gendarmerie nationale

atelier de recherche de la gendarmerie
BLOCKCHAIN : la sécurité absolue ?
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La confiance

Le certificat qui contient la clé publique va étre signée par une
autorité de certification aussi nommée “autorité de confiance"'.

Nom de lémetteur

Pays  US
Organisation  Let's Encrypt
Nom courant  R3

Signature Vérification
Certificat Certificat
Informations
Informations
e ; —_— @ Hache
\.’ faché i =
Stgnature @ Sf’w.ﬂ‘f:ﬁ.m“- e T @ /d
ShicSchdé R B e et Q; ekt 9a:BdicSict =
I privée de Déchiffrement 3 [3ide
fiairf‘wrfé cf:f gela “/5/’“‘"!"‘1’“"#“‘ e
certification [Gqutorité de certification 2 m

==
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Point d’étape

@ La clé privée de I'autorité de certification sert a signer
numériquement le hash des informations contenues dans le
certificat (notamment la clé publique).

Eric BERTHOMIER berthomiereric70@gmail.com



Chiffrement pour un destinataire
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Mises en pratique BitCoin
Les certificats

Point d’étape

@ La clé privée de I'autorité de certification sert a signer
numériquement le hash des informations contenues dans le
certificat (notamment la clé publique).

@ La clé publique de I'autorité de certification est utilisée pour
vérifier le contenu du certificat.
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Point d’étape

@ La clé privée de I'autorité de certification sert a signer
numériquement le hash des informations contenues dans le
certificat (notamment la clé publique).

@ La clé publique de I'autorité de certification est utilisée pour
vérifier le contenu du certificat.

o Le navigateur chiffre avec la clé publique du serveur APRES
avoir contrdlé le certificat auprés de I'autorité de certification.
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Dans la pratique, la chaine de confiance

DE SECURITE

{ VISA f
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Dans la pratique, sans signature numérique

@ Beaucoup de personnes pensent qu'un PDF ne peut pas étre
modifié !
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https://www.sejda.com/pdf-editor
https://filigrane.beta.gouv.fr/
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Les certificats

Dans la pratique, sans signature numérique

@ Beaucoup de personnes pensent qu'un PDF ne peut pas étre
modifié !

@ https://www.sejda.com/pdf-editor modifie vos PDFs et
préserve une grande partie des balises META. Cerise sur le
gateau, il reprend les polices de caractéres utilisées dans les
documents. Idéal pour faire des FAUX.
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Dans la pratique, sans signature numérique

@ Beaucoup de personnes pensent qu'un PDF ne peut pas étre
modifié !

@ https://www.sejda.com/pdf-editor modifie vos PDFs et
préserve une grande partie des balises META. Cerise sur le
gateau, il reprend les polices de caractéres utilisées dans les
documents. Idéal pour faire des FAUX.

@ Pour vous protéger |'Etat francais met a disposition un service
de filigrane : https://filigrane.beta.gouv.fr/ a
apposer sur vos documents rendant ainsi difficile voire
impossible (sans laisser de traces) la falsification de
documents ou la réutilisation de vos documents a des fins
autres que celles prévues. ™)
=
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Le certificat numérique des sites Web

Afin de vous permettre de chiffrer la communication entre votre
navigateur et le site Web, ce dernier vous offre sa clé publique.

Informations sur la clé
publique

Algorithme RSA
Taille de la clé 2048
Exposant 65537
D7:6B:45:33:0D:76:92:DE:40:6D:1C:20:BA:16:94:5F:E3:A6:C2:5F.0F.E1:F4:07:0
B:7A:CB:38:72:9B:41:89:C5:1D:1F:21:DF:C0O:DE:36:49:AC:38:A8:CF:39:0E:1E:F
3:A3:BF:DB:9E:4B:B6:1F:AC:7E:19:05:D3:B5:9C:03:58:6F:55:24:1D:80:C5:3D:5
T:F2:2D:A1:45:C6:8C:98:AD:E6:7F.CF.3E:CC:94:94:93:9F.2C:81:DB:0D: 19:75:46:
0D:22:DD:D4:85:DE:38:3F:CB:63:89:60:14:81:E7:05:CD:90:97:3B:6F:31:0F: 1A:C
F:42:
5D:59:9C:F4:30:82:6B:CC:33:30:C0:D9:CO:FO:AD:DD:EG:0ABI.ET:85:C0:36:71.6
9:C5:9F:CD:33:A5:13:24:E5:77:B8:47:C9:E0:34:63:56:5E:AG:E7:42:05:58:D9:4F:
35:0F:D2:4E:5C:9E:C1:B8:C8:D6:2E:95:22:4E:7TD:A4:B4:C5:74:72:8B:64:C1:68:5

Module

0:04:44:FF.C1.71:E8:37:50:88:4F.2C;8E:35:8F:36:43:9A:D9:01:FE:09:03:F3.A2:6
C:6E:5A:82:26:1D:D2:B8:53:69:D8:7B



https://ericberthomier.fr

Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

Le certificat numérique des sites Web

Mais bienveillants comme malveillants peuvent chiffrer. ..

A - T
Mais qui est derriére la clé publique
du serveur ?
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs

En fait le chiffrement entre un client et le serveur est plus qu’un
simple échange de clés, il s'effectue en trois étapes.

Source (démonstration) :
Decrypt HTTPS & LDAPS Traffic using WireShark
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https://www.golinuxcloud.com/decrypt-https-ldaps-traffic-using-wireshark/

Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs - Etape 1

Handshake Process : Avant qu'un échange de données chiffré
soit amorcé, une poignée de mains SSL/TLS est mise en place.
Durant cette derniere :

@ Le client et le serveur se mettent d'accord sur les protocoles
de chiffrement a utiliser ainsi que sur la suite cryptographique.

S
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs - Etape 1

Handshake Process : Avant qu'un échange de données chiffré

soit amorcé, une poignée de mains SSL/TLS est mise en place.
Durant cette derniere :

@ Le client et le serveur se mettent d'accord sur les protocoles
de chiffrement a utiliser ainsi que sur la suite cryptographique.

@ Le client et le serveur s'authentifient mutuellement en
utilisant les certificats.

S
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs - Etape 1

Handshake Process : Avant qu'un échange de données chiffré
soit amorcé, une poignée de mains SSL/TLS est mise en place.
Durant cette derniere :

@ Le client et le serveur se mettent d'accord sur les protocoles
de chiffrement a utiliser ainsi que sur la suite cryptographique.

@ Le client et le serveur s'authentifient mutuellement en
utilisant les certificats.

o lIs générent alors des clés de session pour le chiffrement et
le déchiffrement des données..

S
==

Eric BERTHOMIER berthomiereric70@gmail.com



Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs - Etape 2

Symmetric Encryption : Aprés la poignée de mains, un
chiffrement symétrique est utilisé pour chiffrer les données
applicatives. Le chiffrement symétrique est rapide et approprié pour
chiffrer une grande quantité de données. Les clés de session créées
durant la poignée de mains sont utilisées durant cette phase..

S
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs - Etape 3

Encryption Algorithms : Le chiffrement des données peut-étre
réalisé par divers algorithmes (i.e., AES, DES, ChaCha20). Le choix
de I'algorithme est réalisé durant la poignée de mains SSL/TLS.
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Chiffrement pour un destinataire
Controle

Mises en pratique BitCoin
Les certificats

La communication HTTPs - Exemple de clés
session

15slkeyloglog

ERVER_HANDSHAKE TRAFFIC_SECRET 2539

1

faddcd9cicaaacl el 7

fo:
d3b1; 5125042369331
CLIENT TRAFFIC_SECRET
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Confiance, vous avez dit confiance
Chiffrement
Failles

Stuxnet

@ Stuxnet est un ver informatique supposé développé
conjointement par les Etats-Unis et Israél pour s'attaquer a
des systémes iraniens.
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Confiance, vous avez dit confiance
Chiffrement
Failles

Stuxnet

@ Stuxnet est un ver informatique supposé développé
conjointement par les Etats-Unis et Israél pour s'attaquer a
des systémes iraniens.

@ Clest le premier ver découvert qui espionne et reprogramme
des systemes industriels, ce qui comporte un risque élevé.
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Stuxnet

@ Stuxnet est un ver informatique supposé développé
conjointement par les Etats-Unis et Israél pour s'attaquer a
des systémes iraniens.

@ Clest le premier ver découvert qui espionne et reprogramme
des systemes industriels, ce qui comporte un risque élevé.

o Il cible spécifiquement les systemes SCADA utilisés pour le
controle commande de procédés industriels.
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Stuxnet

@ L’'étude du ver fait encore apparaitre que deux certificats ont
été volés a JMicron et Realtek.
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@ L’'étude du ver fait encore apparaitre que deux certificats ont
été volés a JMicron et Realtek.

@ Le systeme vérifie en effet I'authenticité des codes exécutables
aupres d'une autorité de certification : Verisign.
Mais le code exécutable modifié disposait des certificats
originaux et |'autorité de certification les reconnaissait comme

valides |
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Stuxnet

@ L’'étude du ver fait encore apparaitre que deux certificats ont
été volés a JMicron et Realtek.

@ Le systeme vérifie en effet I'authenticité des codes exécutables
aupres d'une autorité de certification : Verisign.
Mais le code exécutable modifié disposait des certificats
originaux et |'autorité de certification les reconnaissait comme
valides !

@ Comment les certificats ont-ils été volés? Infiltration,
commandos, espionnage, achat de personnes...
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La fin du chiffrement ?

@ 4 Juin 2019 - Un ordinateur quantique casse le chiffrement
RSA sur 2048 bits en 8 heures
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La fin du chiffrement ?

@ 4 Juin 2019 - Un ordinateur quantique casse le chiffrement
RSA sur 2048 bits en 8 heures

@ 16 février 2021 : Ordinateur quantique : un modéle de bureau
commercialisé & 5000%

@ 7 Novembre 2023 : " Aujourd’hui, nous pouvons I'annoncer.
L'informatique quantique est désormais une réalité. Nous
avons réussi a déchiffrer la clé RSA-2048 ", a écrit Gerck
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