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Chiffrement asymétrique

Mises en pratique
Failles

Rappel sur le chiffrement

Objectif protéger la confidentialité des communications
établies entre un émetteur et un destinataire.

Comment Les premières inventions reposaient sur des
procédures secrètes permettant de transformer un
message clair en un message incompréhensible pour
un attaquant.

Vulnérabilité La connaissance de cette opération secrète devait
être partagée uniquement entre l’émetteur et le
destinataire du message.
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Chiffrement asymétrique
Un chiffrement asymétrique se base sur la création de 2 clés :

Une clé privée : on la garde pour soi, voire on la sécurise avec
un mot de passe.

Une clé publique : on la donne à qui le souhaite.
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Exemple de génération des clés
ssh-keygen

Generating public/private rsa key pair.
Enter file in which to save the key (/home/eric/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/eric/.ssh/id_rsa.
Your public key has been saved in /home/eric/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256:mZNtbzcE2SO6PLhM0aeBOZZ4LDTNOZYemnegXJWPc0U eric@ERIC-PC
The key's randomart image is:
+---[RSA 2048]----+
| .. .E |
| o +. o. |
| o @ o+.o |
| o @ &o.oo . |
| B S Bo. . |
| = O * . |
| o = o o |
| o . o . . |
| o |
+----[SHA256]-----+

TP : 1.sh
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La clé publique dépend de la clé privée
ssh-keygen -y -f ~/.ssh/id_rsa > cle_publique.pub
Enter passphrase:

cle_publique.pub
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDf+QD2PLWm+

YuQvtPHx1UGdCiLA8PAOa973s64ZH1MqO6oMOOlY9JqcjPJnaKPfrlogx/2/kXN0xjD/
BGbh56m8Lfu3hK7cgVpVfD29gHi+
PyUhw84dcioXOPC5XAUMMOFdYSLJwJmiIULgXAs6IgfAwMDLlSZ9vSJjcAaFYuiBb1h3fYXeyX9tnAn10aUvH07ydNa6C1
+HPDAcz929iF8H8MSzKYJoDCNpZejq7KOVC98eRuVXtmZn1ZI3zsBIVjYt25T3TDvknmk0+
pFznKtnMPjeNaTyGp0C90sN23rE0YgIoVNW3/RjVUCrr1CKVerda+EWD6gwqQ6fodbSNjx

Origine
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDf+QD2PLWm+

YuQvtPHx1UGdCiLA8PAOa973s64ZH1MqO6oMOOlY9JqcjPJnaKPfrlogx/2/kXN0xjD/
BGbh56m8Lfu3hK7cgVpVfD29gHi+
PyUhw84dcioXOPC5XAUMMOFdYSLJwJmiIULgXAs6IgfAwMDLlSZ9vSJjcAaFYuiBb1h3fYXeyX9tnAn10aUvH07ydNa6C1
+HPDAcz929iF8H8MSzKYJoDCNpZejq7KOVC98eRuVXtmZn1ZI3zsBIVjYt25T3TDvknmk0+
pFznKtnMPjeNaTyGp0C90sN23rE0YgIoVNW3/RjVUCrr1CKVerda+EWD6gwqQ6fodbSNjx eric@ERIC-PC

TP : 2.sh
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Point d’étape

La clé privée et la clé publique sont liées mathématiquement.

La clé privée peut elle-même être protégée par un mot de
passe.
Il est impossible de retrouver la clé privée à partir de la clé
publique.
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Publique donc on partage . . .
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Chiffrement pour un destinataire
La clé publique d’une personne peut être utilisée pour chiffrer un
message à destination du propriétaire de la clé privée.

Il est cependant nécessaire que les clés soient au format PEM
(Privacy Enhanced Mail).

TP : 3a.sh TP : 3b.sh TP : 3c.sh
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Chiffrement d’un courriel
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Dans une société utilisant le chiffrement des
courriels
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Contrôle du contenu par signature
La clé publique d’une personne peut être utilisée pour contrôler la
signature et l’intégrité d’un message.

Dans la pratique,
On chiffre avec la clé publique du destinataire
Et on signe avec sa clé privée pour valider l’expéditeur et le
contenu

TP : 4a.sh TP : 4b.sh TP : 4c.sh
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Signature électronique
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Fonction de hachage cryptographique

Une fonction de hachage cryptographique est une fonction de
hachage qui, à une donnée de taille arbitraire, associe une image
de taille fixe, et dont une propriété essentielle est qu’elle est
pratiquement impossible à inverser, c’est-à-dire que si l’image
d’une donnée par la fonction se calcule très efficacement, le calcul
inverse d’une donnée d’entrée ayant pour image une certaine valeur
se révèle impossible sur le plan pratique. Pour cette raison, on dit
d’une telle fonction qu’elle est à sens unique. 1

1. Source : Wikipedia
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Fonction de hachage cryptographique - Application
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Chiffrement asymétrique

Dans la pratique, l’algorithme est appliqué au condensat (résultat
de la fonction de hashage sur le texte) du message.
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BitCoin
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La confiance

Le certificat qui contient la clé publique va être signée par une
autorité de certification aussi nommée "autorité de confiance" .

Signature Vérification
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Point d’étape

La clé privée de l’autorité de certification sert à signer
numériquement le hash des informations contenues dans le
certificat (notamment la clé publique).

La clé publique de l’autorité de certification est utilisée pour
vérifier le contenu du certificat.
Le navigateur chiffre avec la clé publique du serveur APRÈS
avoir contrôlé le certificat auprès de l’autorité de certification.
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Dans la pratique, la chaîne de confiance
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Dans la pratique, sans signature numérique

Beaucoup de personnes pensent qu’un PDF ne peut pas être
modifié !

https://www.sejda.com/pdf-editor modifie vos PDFs et
préserve une grande partie des balises META. Cerise sur le
gâteau, il reprend les polices de caractères utilisées dans les
documents. Idéal pour faire des FAUX.
Pour vous protéger l’État français met à disposition un service
de filigrane : https://filigrane.beta.gouv.fr/ à
apposer sur vos documents rendant ainsi difficile voire
impossible (sans laisser de traces) la falsification de
documents ou la réutilisation de vos documents à des fins
autres que celles prévues.
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Le certificat numérique des sites Web
Afin de vous permettre de chiffrer la communication entre votre
navigateur et le site Web, ce dernier vous offre sa clé publique.

Clé publique offerte par https://ericberthomier.fr
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Le certificat numérique des sites Web

Mais bienveillants comme malveillants peuvent chiffrer. . .
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La communication HTTPs

En fait le chiffrement entre un client et le serveur est plus qu’un
simple échange de clés, il s’effectue en trois étapes.

Source (démonstration) :
Decrypt HTTPS & LDAPS Traffic using WireShark
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La communication HTTPs - Étape 1

Handshake Process : Avant qu’un échange de données chiffré
soit amorcé, une poignée de mains SSL/TLS est mise en place.
Durant cette dernière :

Le client et le serveur se mettent d’accord sur les protocoles
de chiffrement à utiliser ainsi que sur la suite cryptographique.

Le client et le serveur s’authentifient mutuellement en
utilisant les certificats.
Ils génèrent alors des clés de session pour le chiffrement et
le déchiffrement des données..
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La communication HTTPs - Étape 2

Symmetric Encryption : Après la poignée de mains, un
chiffrement symétrique est utilisé pour chiffrer les données
applicatives. Le chiffrement symétrique est rapide et approprié pour
chiffrer une grande quantité de données. Les clés de session créées
durant la poignée de mains sont utilisées durant cette phase..
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La communication HTTPs - Étape 3

Encryption Algorithms : Le chiffrement des données peut-être
réalisé par divers algorithmes (i.e., AES, DES, ChaCha20). Le choix
de l’algorithme est réalisé durant la poignée de mains SSL/TLS.
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La communication HTTPs - Exemple de clés de
session
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Stuxnet

Stuxnet est un ver informatique supposé développé
conjointement par les États-Unis et Israël pour s’attaquer à
des systèmes iraniens.

C’est le premier ver découvert qui espionne et reprogramme
des systèmes industriels, ce qui comporte un risque élevé.
Il cible spécifiquement les systèmes SCADA utilisés pour le
contrôle commande de procédés industriels.
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Stuxnet

L’étude du ver fait encore apparaître que deux certificats ont
été volés à JMicron et Realtek.

Le système vérifie en effet l’authenticité des codes exécutables
auprès d’une autorité de certification : Verisign.
Mais le code exécutable modifié disposait des certificats
originaux et l’autorité de certification les reconnaissait comme
valides !
Comment les certificats ont-ils été volés ? Infiltration,
commandos, espionnage, achat de personnes...
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La fin du chiffrement ?

4 Juin 2019 - Un ordinateur quantique casse le chiffrement
RSA sur 2048 bits en 8 heures

16 février 2021 : Ordinateur quantique : un modèle de bureau
commercialisé à 5000$
7 Novembre 2023 : " Aujourd’hui, nous pouvons l’annoncer.
L’informatique quantique est désormais une réalité. Nous
avons réussi à déchiffrer la clé RSA-2048 ", a écrit Gerck
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