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Objectif protéger la confidentialité de messages entre leur
émetteur et leur destinataire.
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Rappel sur le chiffrement

Objectif protéger la confidentialité de messages entre leur
émetteur et leur destinataire.

Comment Les premiéres inventions reposaient sur des
procédures secretes permettant de transformer un
message clair en un message incompréhensible pour
un attaquant.

La connaissance de cette opération secréte était
partagée entre |'émetteur et le destinataire du
message.
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Un chiffrement asymétrique se base sur la création de 2 clésa:

@ Une clé privée pour le chiffrement et le déchiffrement.
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Un chiffrement asymétrique se base sur la création de 2 clésa:

@ Une clé privée pour le chiffrement et le déchiffrement.
@ Une clé publique pour le chiffrement.
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@ La clé privée et la clé publique sont liées mathématiquement.
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@ La clé privée et la clé publique sont liées mathématiquement.
passe.

@ La clé privée peut elle-méme étre protégée par un mot de
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Chiffrement asymétrique : les fondements

@ La clé privée et la clé publique sont liées mathématiquement.

@ La clé privée peut elle-méme étre protégée par un mot de
passe.

@ |l est impossible de retrouver la clé privée a partir de la clé
publique.




Chiffrement des courriels
Le BitCoin
Les certificats numériques

Chiffrement asymétrique : Exemple de génération des clés

ssh-keygen

Generating public/private rsa key pair.
Enter file in which to save the key (/home/eric/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/eric/.ssh/id_rsa.
Your public key has been saved in /home/eric/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256 : mZNtbzcE2S06PLhM0aeB0ZZALDTNOZYemnegXJWPcOU eric@ERIC-PC
The key’s randomart image is:
+---[RSA 2048]----+
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Chiffrement asymétrique :
La clé publique dépend de la clé privée

ssh-keygen -y -f ~/.ssh/id_rsa > cle_publique.pub
Enter passphrase:

cle_publique.pub

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDf+QD2PLWm+
YuQvtPHx1UGACiLA8PAOa973s64ZH1Mq060M001Y9Jqc jPInakPfrlogx/2/kXNOxjD/
BGbh56m8Lfu3hK7cgVpVEfD29gHi+
PyUhw84dcioXOPC5XAUMMOFAYSLJwJmiIULgXAs6Igf AwMDL1SZ9vSJjcAaFYuiBb1h3fYXeyX9tnAn10aUvHO7ydNa6C1
+HPDAcz929iF8H8MSzKYJoDCNpZe jq7KOVC98eRuVXtmZn1ZI3zsBIV]jYt25T3TDvknmkO+
pFznKtnMP jeNaTyGpOC90sN23rE0YgIoVNW3/RjVUCrriCKVerda+EWD6gwqQ6fodbSNjx

Origine

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDE+QD2PLWm+
YuQvtPHx1UGdCiLA8PAOa973s64ZH1Mq060M001Y9Jqc jPJnaKPfrlogx/2/kXN0OxjD/
BGbh56m8Lfu3hK7cgVpVED29gHi+
PyUhw84dcioXOPC5XAUMMOFAYSLJwJImiIULgXAs6Igf AWMDL1SZ9vSJjcAaFYuiBblh3fYXeyX9tnAn10aUvHO7ydNa6Cl
+HPDAcz929iF8H8MSzKYJoDCNpZe jq7KOVC98eRuVXtmZn1ZI3zsBIVjYt25T3TDvknmkO+
pFznKtnMP jeNaTyGpOC90sN23rEQ0YgIoVNW3/RjVUCrr1CKVerda+EWD6gwqQ6fodbSNjx eric@ERIC-PC
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Chiffrement asymétrique : Clé publique
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Texte e
en clair

Clef publique
Bob

8]

Clef privee

Bob

* ~ Texlte' Q
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La clé publique d'une personne peut étre utilisée pour chiffrer un
message a destination du propriétaire de la clé privée
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Chiffrement asymétrique : Envoi d'un courriel

JE RESUME

Lo Requiateur” par
Corbeyran et Moreno
© édtions Delcourt

—— —
' si je chiffre avec la clé publique
l IIDDOI %;u Destinataire

seulle Destinataire peut
déchiffrer le contenu du message avec
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Chiffrement asymétrique : Envoi d'un courriel

le CHIFFREMENT
ublique
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stinata

Lo Régulteur”par Corbeyran et Moreno © o

moi, Expéditeur
je m'authentifie  |PRIVEE o
avec ma clé PRIVEE |5 T

et je rend mon message

confidentiel en le
chiffrant avec la clé
publique de mon D@@@Dm@@@nrﬁ@

De

publigue
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La clé publique d'une personne peut étre utilisée pour contréler la
' .
en clair

signature d'un message en provenance d'une personne.
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si je chiffre mon message
avec ma clé PRIVEE

= "signature électronique™

= s

le destinataire déchiffre ce message T
seulement avec ma clé publique : l% Ecl

--> le destinataire est certain que le message vient bien de moi
Lo Reguateur par
ooy

SYNTHESE DE
LAUTHENTIFICATION
PAR CLE PRVEE
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Chiffrement asymétrique
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Dansaladpratique,al’algorithmedest appliqué au condensat du

message.

Chére Alice, Je te
[propose que nous nous
T a Venise

le weekend prochain. |
Bob

1. Empreinte

2. Chiffrement

Signature
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Chére Alice, Je te
propose que nous nous
retrouvions & Venise

le weekend prochain.

4. Empreinte

x6fR7890cv

3. Déchiffrement

Si égalité alors:

1. Lemessage vient
bien de Bob

2. Lemessage n'a

pas été modifié
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Chiffrement asymétrique : Le BitCoin

CHIFFREMENT procédure pénale

jurisprudence 2018
des services d'enquétes judiciaires

' le détenteur de la clé privée
est réputé détenteur
du compte BitCoin litigieux

Kl Capitaine Edouard KLEIN
27 Juln o on nformatiaue, enqubteur criminalste - Centre do lutie
2018  contre les criminalités numériques de la gendarmerie nationale

atelier de recherche de la gendarmerie
BLOCKCHAIN : la sécurité absolue ?
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o La clé privée de I'autorité de certification sert a signer
certificat.

numériquement le hashage des informations contenues dans le
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Les certificats numériques

@ La clé privée de I'autorité de certification sert a signer
numériquement le hashage des informations contenues dans le
certificat.

@ La clé publique de I'autorité de certification est utilisée pour
vérifier le contenu du certificat.
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Les certificats numériques

@ La clé privée de I'autorité de certification sert a signer
numériquement le hashage des informations contenues dans le

certificat.
@ La clé publique de I'autorité de certification est utilisée pour
vérifier le contenu du certificat.

@ Le certificat contient la clé publique du serveur Web qui
souhaite réaliser du https. Le navigateur chiffre avec cette clé
publique APRES avoir contrdlé le certificat.
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Chaine de confiance

NV
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conjointement par les Etats-Unis et Israél pour s'attaquer a

it
-




Chiffrement des courriels
Le BitCoin
Les certificats numériques

Rappel sur le chiffrement
Chiffrement asymétrique

Stuxnet

@ Stuxnet est un ver informatique supposé développé
conjointement par les Etats-Unis et Israél pour s'attaquer a
des systemes iraniens.

@ C'est le premier ver découvert qui espionne et reprogramme
des systemes industriels, ce qui comporte un risque élevé.
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Stuxnet

@ Stuxnet est un ver informatique supposé développé
conjointement par les Etats-Unis et Israél pour s'attaquer a
des systemes iraniens.

@ C'est le premier ver découvert qui espionne et reprogramme
des systemes industriels, ce qui comporte un risque élevé.

@ Il cible spécifiquement les systemes SCADA utilisés pour le
controle commande de procédés industriels.
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@ L’étude du ver fait encore apparaitre que deux certificats ont
été volés a JMicron et Realtek.
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Stuxnet

@ L’'étude du ver fait encore apparaitre que deux certificats ont
été volés a JMicron et Realtek.

@ Le systéeme vérifie en effet I'authenticité des codes exécutables
aupres d'une autorité de certification : Verisign.
Mais le code exécutable modifié disposait des certificats
originaux et |'autorité de certification les reconnaissait comme

valides !
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Stuxnet

@ L’'étude du ver fait encore apparaitre que deux certificats ont
été volés a JMicron et Realtek.

@ Le systéeme vérifie en effet I'authenticité des codes exécutables
aupres d'une autorité de certification : Verisign.
Mais le code exécutable modifié disposait des certificats
originaux et |'autorité de certification les reconnaissait comme
valides !

@ Comment les certificats ont-ils été volés ? Infiltration,
commandos, espionnage, achat de personnes...
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La fin du chiffrement ?
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Un ordinateur quantique casse le chiffrement RSA
sur 2048 bits en 8 heures (4 Juin 2019)




La fin du chiffrement ?
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Le BitCoin

Les certificats numériques

Un ordinateur quantique casse le chiffrement RSA
sur 2048 bits en 8 heures (4 Juin 2019)

Prix d'un ordinateur quantique
15 Millions de dollars
"~ Eric BERTHOMIER eric.berthomier@freefr
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