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Chiffrement symétrique
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Authentification à 2 facteurs

Rétrospective

Cette vidéo sera suivie de questions / recherches, soyez attentifs.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Questions diverses

Par groupe de 2 ou 3, essayez de répondre à ces questions.
1 Quelle est la caractéristique humaine qu’utilise les hackers ?

2 En quoi un chiffrement peut-il être faillible ?
3 Quelle est la définition d’un fichier texte ? Peut-il contenir un

virus ?
4 Qu’est ce qu’une source fiable ?
5 Qu’est ce que E07 pour une station de nombre ?
6 Rechercher un logiciel de messagerie chiffré de bout en bout.
7 Rechercher des informations sur "Pégasus".
8 En quoi le chiffrement représente à la fois une force et une

faiblesse en terme de cybersécurité ?
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Le chiffrement

Objectif protéger la confidentialité de messages entre leur
émetteur et leur destinataire.

Comment Les premières inventions reposaient sur des
procédures secrètes permettant de transformer un
message clair en un message incompréhensible pour
un attaquant.
La connaissance de cette opération secrète était
partagée entre l’émetteur et le destinataire du
message.
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Application pratique : Bitlocker

Authentification à 2 facteurs

Chiffrement symétrique

La cryptographie à algorithmes symétriques utilise la même
clé pour les processus de codage et de décodage.

Cette clé est le plus souvent appelée "secret" car toute la
sécurité de l’ensemble est directement liée au fait que cet
élément n’est connu que par l’expéditeur et le destinataire.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Chiffrement de César

Décalage des lettres de l’alphabet de quelques crans vers la droite
ou la gauche.

http://www.apprendre-en-ligne.net/crypto/cesar/
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Mise en application (1/2)

Chiffrer l’élément suivant :

CENT GUERRES A LIVRER
avec un décalage de 7 vers la gauche.

on retire 7 positions à la lettre C.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Mise en application (2/2)

Chiffrer l’élément suivant :

CONNAIS TON ENNEMI
avec un décalage de 13 vers la droite

on ajoute 13 positions à la lettre C.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Exercice 1

Tentez de déchiffrer l’élément suivant :

H WNP ZA HW CQANNA
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Exercice 2

Tentez de déchiffrer l’élément suivant :

UHGCHNK ET VRUXKLXVNKBMX
Indice : E se transforme en L
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Interlude

"Connais ton ennemi et connais-toi toi-même ; eussiez-vous cent
guerres à soutenir, cent fois vous serez victorieux.

Si tu ignores ton ennemi et que tu te connais toi-même, tes
chances de perdre et de gagner seront égales.

Si tu ignores à la fois ton ennemi et toi-même, tu ne compteras tes
combats que par tes défaites."
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Chiffrement de Vigenère

Utilisation non pas d’un, mais de 26 alphabets décalés pour chiffrer
un message.

Ce chiffrement utilise une clef qui définit le décalage pour chaque
lettre du message (A : décalage de 0 cran, B : 1 cran, C : 2 crans,
..., Z : 25 crans).

http://www.apprendre-en-ligne.net/crypto/vigenere/
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Mise en pratique

Chiffrer l’élément suivant :

CRYPTER OU CHIFFRER
Phrase clé : DIFFERENCE
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Exercice

Tentez de déchiffrer l’élément suivant :

NC TCEFPPQV FS QEIGQTILZ
La seconde lettre de la clé de chiffrement est Y.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Limites

La plupart des algorithmes présentés chiffrent l’information sans
modifier la disposition des données. Ainsi seule une taille de clé
très longue permet d’obtenir un chiffrement solide.

Chiffrement de César

Chiffrement de Vigenère
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

DES - Data Encryption Standard

Les clés DES ont une longueur de 56 bits.

Fractionnement du texte en blocs de 64 bits (8 octets)
Permutation initiale des blocs
Découpage des blocs en deux parties : gauche et droite
Étapes de permutation et de substitution répétées 16 fois
(rondes) et chiffrement des blocs
Recollement des parties gauche et droite
Permutation initiale inverse.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)

Algorithme de chiffrement par blocs (comme le DES)
Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits
Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles
6.2 x 1057 clés de 192-bit possibles
1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)
Algorithme de chiffrement par blocs (comme le DES)

Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits
Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles
6.2 x 1057 clés de 192-bit possibles
1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)
Algorithme de chiffrement par blocs (comme le DES)
Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits

Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles
6.2 x 1057 clés de 192-bit possibles
1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)
Algorithme de chiffrement par blocs (comme le DES)
Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits
Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles
6.2 x 1057 clés de 192-bit possibles
1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)
Algorithme de chiffrement par blocs (comme le DES)
Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits
Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles

6.2 x 1057 clés de 192-bit possibles
1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)
Algorithme de chiffrement par blocs (comme le DES)
Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits
Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles
6.2 x 1057 clés de 192-bit possibles

1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

AES - Advanced Encryption Standard

Algorithme de type symétrique (comme le DES)
Algorithme de chiffrement par blocs (comme le DES)
Supporte différentes combinaisons [longueur de clé]-[longueur
de bloc] : 128-128, 192-128 et 256-128 bits
Force du chiffrement :

3.4 x 1038 clés de 128-bit possibles
6.2 x 1057 clés de 192-bit possibles
1.1 x 1077 clés de 256-bit possibles

Éric BERTHOMIER berthomiereric70@gmail.com



Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Parallèle avec nos clés
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Chiffrement par BitLocker

Par défaut, BitLocker vous propose de chiffrer votre espace de
stockage en AES 128 bits mais il est possible de la passer en 256
bits.
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Préparation d’une attaque sur un stockage chiffré
par BitLocker

1 Ne pas fatiguer le périphérique :
dd if=/dev/sdb1 of=bitlocker1.dd bs=4096

2 Trouver un moyen de lire une partition chiffrée par BitLocker :
dislocker - https://github.com/Aorimn/dislocker

3 Télécharger un dictionnaire
https://github.com/duyetdev/bruteforce-database

4 Ou utiliser John The Ripper
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Chiffrement symétrique
Application pratique : Bitlocker

Authentification à 2 facteurs

Bruteforce artisanal sur un stockage chiffré par
BitLocker

Coder un peu ...

attaquebitlocker.sh
#!/bin/sh

cat dico.txt|while read ligne
do

dislocker -r -V bitlocker1.dd -u${ligne} -- /media/bitlocker
if [ $? -eq 0 ]
then

exit
fi

done
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Bruteforce BitLocker : pour aller plus loin

BitCracker
BitCracker is the first open source password cracking tool for
storage devices (Hard Disk, USB Pendrive, SD card, etc...)
encrypted with BitLocker, an encryption feature available on
Windows Vista, 7, 8.1 and 10 (Ultimate, Pro and Enterprise
editions).

https://github.com/e-ago/bitcracker
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Exemple de la protection de KeyPass

Double authentification
Un mot de passe

Un fichier sur clé USB protégée par Bitlocker par exemple
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YubiKey

Avertissement
For security, the firmware on the YubiKey does not allow for
secrets to be read from the device after they have been written to
the device.
In effect, this means that you cannot duplicate or back up a
YubiKey or Security Key.
For this reason, we recommend having a backup device and
registering both with your accounts so that if one is lost or broken
you can use the other to log in.
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YubiKey

Les communications pouvant être écoutées (USB / Réseau /
Système), le secret n’est pas utilisé en tant que tel mais au travers
d’une fonction et d’une donnée aléatoire.

Le "serveur" transmet un challenge (des données), le client répond
à ce challenge. La réponse doit être la même que celle calculée par
le serveur.
Chiffrement du challenge
HMAC-SHA1 (data,clé) = SHA1 (clé XOR SHA1 (data XOR clé))
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YubiKey - Résumé du Challenge
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