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Vie courante
Cyber

Brainstorming

Solo : 5 minutes

Duo : 10 minutes
Quatuor : 20 minutes
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Brainstorming

Solo : 5 minutes
Duo : 10 minutes
Quatuor : 20 minutes

À l’issue :
Présentation aux autres étudiants.

1 slide en ouverture sur l’usage informatique (conclusion).
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Confiance vie courante. . .
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Pas besoin de preuve quand on a l’instinct. . .
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La vérité est ailleurs. . .
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Confiance dans la dire de . . .

Vengeance ? Erreur ? Ou simplement égo ?
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Quand la Justice est prioritaire.
Code pénal - Article 434-15-2

Chiffrement malveillant
Est puni de trois ans d’emprisonnement et de 270 000 e d’amende
le fait, pour quiconque ayant connaissance de la convention secrète
de déchiffrement d’un moyen de cryptologie susceptible d’avoir
été utilisé pour préparer, faciliter ou commettre un crime ou un
délit, de refuser de remettre ladite convention aux autorités
judiciaires ou de la mettre en œuvre, sur les réquisitions de ces
autorités délivrées en application des titres II et III du livre Ier du
code de procédure pénale.
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Quand la Justice est prioritaire.
Code pénal - Article 434-15-2

Refus de "coopération"
Si le refus est opposé alors que la remise ou la mise en œuvre de la
convention aurait permis d’éviter la commission d’un crime ou d’un
délit ou d’en limiter les effets, la peine est portée à cinq ans
d’emprisonnement et à 450 000 e d’amende.
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Par dessus l’épaule. . .
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Moi - Confiance dans mes téléchargements

https://temp.ericberthomier.fr/virus/svg/
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Moi - perte / destruction
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Wifi

Je prête ma clé Wifi à mes amis.
Mon ordinateur chez le réparateur, ma clé Wifi stockée en
clair.
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Wifi public (vie courante : wifi du train, de l’hôtel...)
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Logiciel - Contrat
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Confiance cyber. . .
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Cette application vous veut du bien

https://onestart.ai/privacy-policy/
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Je vous aime (oui sincèrement)

Le "Love Bombing" est une stratégie de manipulation où une
personne inonde quelqu’un d’attention, d’affection, et de
déclarations d’amour de manière excessive et rapide pour créer un
attachement émotionnel intense. Cela peut être utilisé pour gagner
la confiance ou le contrôle de la personne ciblée.

Par curiosité ou par attirance
émotionnelle, de nombreuses
personnes ont ouvert la pièce
jointe nommée "I Love You",
activant ainsi le script
malveillant.
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Je prête mon ordinateur / je le donne à réparer

Données effacées pas vraiment effacées
Stockage des informations relatives à la navigation
Mots de passe stockés dans les navigateurs
Photos personnelles / Documents
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Courriel - Protonmail - L’autorité judiciaire
Données personnelles : Pourquoi la messagerie Protonmail a-t-elle livré une adresse IP aux autorités suisses ?

En France, dans le cadre d’une enquête préliminaire, un officier de
police judiciaire (OPJ) peut réclamer auprès d’acteurs privés
comme les opérateurs téléphoniques ou les banques des
informations relatives à certains de leurs clients. "Lorsqu’il s’agit
d’un acteur privé établi sur le territoire Français, l’entreprise est
tenue de répondre", explique Alexandre Archambault, avocat au
barreau de Paris spécialiste du numérique.
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Courriel - Protonmail - L’autorité judiciaire
Données personnelles : Pourquoi la messagerie Protonmail a-t-elle livré une adresse IP aux autorités suisses ?

Mais, comme c’était le cas dans cette affaire, lorsqu’il s’agit d’une
société installée dans un autre pays que la France, cette dernière
peut refuser de répondre à cette réquisition. En cas de refus, les
policiers peuvent ensuite s’appuyer sur les dispositifs de
coopération internationale. C’est ce qu’ont fait les autorités
françaises en sollicitant Europol. Leurs réquisitions ayant ensuite
été validées par les autorités suisses, l’entreprise était obligée
de répondre à la demande de la France.
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Site Web - Https - Certificats - Autorité de
certification
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Data - Block Chain
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Stockage - Cloud
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Conception logicielle - Librairies
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Rootkit
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VPN - Tous ne sont pas égaux
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TOR - Réseau privé mais réseau tout de même
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AIRBUS - Make our company secured - Protect
yourself

Make our company secured - Protect yourself
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