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Définition d’un cookie
Cookie de session

Pour aller plus loin
Références

Libérons le cookie !

Un cookie est un petit fichier stocké par un serveur dans le
terminal (ordinateur, téléphone, etc.) d’un utilisateur et associé à
un domaine web (c’est à dire dans la majorité des cas à l’ensemble
des pages d’un même site web). Ce fichier est automatiquement
renvoyé lors de contacts ultérieurs avec le même domaine.
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Décortiquons le cookie !
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Je partage mon cookie.

Les cookies HTTP sont en fait un peu partout sur le web et sont
transmis au travers de votre navigateur.
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Les recettes de cookies !

L’appui de la touche F12 sur les principaux navigateurs permet
d’accéder aux outils de développement Web et nous permettent de
visualiser les cookies.

Ce petit fichier contient un paramètre essentiel : "same site" qui
peut avoir 3 valeurs.

strict : le cookie n’est valable que pour pour votre domaine
lax : le cookie est valable pour votre domaine et les liens qu’il
inclut
none : le cookie peut servir à tout le monde (il est partagé),
on le retrouve notamment dans l’usage des iframe (placard
publicitaire).
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iframe

L’élément HTML <iframe> représente un contexte de navigation
imbriqué qui permet en fait d’obtenir une page HTML intégrée
dans la page courante.

https://developer.mozilla.org/fr/docs/Web/HTML/
Element/iframe

Exemple :
http://ericberthomier.fr/coursssi/cookie/

voircookieiframe.php
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Une recette bien difficile

La difficulté dans la recette des cookies est que chaque cuisinier
fait un peu comme il le souhaite (tant que c’est bon ... (enfin bon
pour qui !)).

Chaque navigateur ne supporte en effet pas tous les paramètres des
cookies de la même façon comme le montre le lien suivant :

https://caniuse.com/?search=cookie

Donc si vous souhaitez protéger votre navigation, choisissez le bon
navigateur en plus de ne pas vouloir des cookies "optionnels".
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Principe du cookie de session

Un visiteur arrive sur votre site.

On demande à créer une session pour lui.
PHP génère alors un numéro unique.
Ce numéro s’appelle un "ID de session".
PHP transmet automatiquement cet ID de page en page, en
utilisant généralement un cookie...

C’est ce qui permet de conserver des informations lors de
votre navigation sur un site (panier par exemple).

Exemple : https://ericberthomier.fr/ecrire
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Pixel traceur

Le tracking pixel est une méthode de traçage alternative aux
cookies, traditionnellement mise en uvre sous la forme d’une image
de 1 pixel par 1 pixel, intégrée dans le site mais invisible pour
l’utilisateur.

Le chargement de cette image, dont le nom contient un identifiant
de l‘utilisateur, informe le serveur sur lequel elle est hébergée que
l’utilisateur tracé a visité une page ou lu un courriel.

En effet, chaque élément transmis par le serveur est tracé au
niveau d’un journal que l’on appelle "Logs" prévu initialement pour
débugger les sites Web.
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Exemple de journal

access.log
86.253.171.26 - - [27/Jan/2024:13:30:40 +0100] "GET / HTTP/1.1" 200 344 "-" "Mozilla/5.0 (X11;

Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101 Firefox/122.0" "bts.ericberthomier.fr"
86.253.171.26 - - [27/Jan/2024:13:30:41 +0100] "GET /style.css HTTP/1.1" 200 693 "https://bts.

ericberthomier.fr/" "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101
Firefox/122.0" "bts.ericberthomier.fr"

86.253.171.26 - - [27/Jan/2024:13:30:41 +0100] "GET /favicon.ico HTTP/1.1" 404 196 "https://bts.
ericberthomier.fr/" "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101
Firefox/122.0" "bts.ericberthomier.fr"

86.253.171.26 - - [27/Jan/2024:13:30:59 +0100] "POST /index.php HTTP/1.1" 200 341 "https://bts.
ericberthomier.fr/" "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101
Firefox/122.0" "bts.ericberthomier.fr"

86.253.171.26 - - [27/Jan/2024:13:34:40 +0100] "POST /index.php HTTP/1.1" 200 346 "https://bts.
ericberthomier.fr/" "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101
Firefox/122.0" "bts.ericberthomier.fr"

86.253.171.26 - - [27/Jan/2024:13:35:10 +0100] "GET /favicon.ico HTTP/1.1" 200 15406 "-" "
Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101 Firefox/122.0" "bts.
ericberthomier.fr"

86.253.171.26 - - [27/Jan/2024:13:35:13 +0100] "GET /favicon.ico HTTP/1.1" 200 15406 "-" "
Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:122.0) Gecko/20100101 Firefox/122.0" "bts.
ericberthomier.fr"
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Je veux faire une indigestion de cookies

A practical, Complete Tutorial on HTTP cookies

https://www.valentinog.com/blog/cookies/
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CNIL : cnil.fr
Sciences Numériques et Technologie - Enseignants SNT - La
Martinière Diderot à Lyon :
https://portail.lyc-la-martiniere-diderot.
ac-lyon.fr/srv20/co/AA34-cookies.html
Web.Dev : https://web.dev/articles/
samesite-cookies-explained?hl=fr
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