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Ce reportage est et reste un support pédagogique.
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personnelle ni celle de I'établissement.

Merci...
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Pourquoi ce cours?
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Et qui pose un peu plus question :
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Place au reportage

ackers

LINTIMITE VIOLEE

Ce film sera suivi de questions sur la cybersécurité,
soyez attentif. ..
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Quelle communauté cyber représente I'homme au chapeau noir?
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Quelles sont les autres grandes communautés existantes ?
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Comment savoir ou se trouve une information ?
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Question 4

D’apres cette vidéo, quel est le maillon faible ?
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Quel est le nom de la discipline associée a ce maillon faible ?

3

LES CIBLES
DES HACKERS

Eric BERTHOMIER berthomiereric70@gmail.com



Question 6

Qu'est-ce qu'un ordinateur dédié pour le darknet (piege) ?
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Pourquoi faut-il éviter d’aller sur le darknet ?
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Question 8
Qu’est-ce qu'un BitCoin?
Quelle est sa valeur?
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Question 9

Pour quelle(s) raison(s) attaque t'on un poste de travail et non un
serveur ?
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Question 10

Quel est le jour préféré des hackers pour une attaque ?
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Quelle est la premiere cible du ransomware ?

3

LES CIBLES
DES HACKERS

Eric BERTHOMIER berthomiereric70@gmail.com



Faut-il payer la rancon pour récupérer ses données
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Paiement de la rancon (2023)

Top Crypto Ransomware Payments

The top crypto ransomware payments total $69,316,140 across 10 sp

situations.

CNA Financial $40,000,000
JBS $11,000,000
cwT $4,500,000
Brenntag $4,400,000
Colonial Pipeline* $4,400,000

vecific

Travelex

UCSF

BRB Bank

Jackson County,

Georgia

University of
Maastricht*

$2,300,000

$1,140,895

$957,245

$400,000

$218,000
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Ransomware / Téléchargements illégaux

THIS WEBSITE HAS BEEN SEIZED

Z-Library’s domains have been seized by the Federal Bureau of Investigation and international law
enforcement partners in accordance with aninternational request or warrant issued by the United States
District Court for the Eastern District of New York.

Z-Library and its Administrators are being prosecuted for violations of:

. § 506(a)(1)(A) Criminal Copyright Infringement
§ 1343 Wire Fraud
. § 1956(h) Money Laundering Conspiracy

Z-Library is . If you value ori
support those who create it, , however you can. Don’t give your money
to the Russian who steal from them.
This is how they are spending
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Ransomware / Téléchargements illégaux

THIS WEBSITE HAS BEEN SEIZED

Z-Library’s domains have been seized by the Federal Bureau of Investigation and international law
enforcement partners in accordance with aninternational request or warrant issued by the United States
District Court for the Eastern District of New York.

Z-Library and its Administrators are being prosecuted for violations of:

« Title 17 U.S.C. § 506(a)(1)(A) Criminal Copyright Infringement
le 18 U.S.C. § 1343 Wire Fraud *
« Title 18 U.S.C. § 1956(h) Money Laundering Conspiracy

Z-Library is . If you value original content,
support those who create it, , however you can. Don’t give your money
to the Russian who steal from them.

This is how they are spending it:

https://ransomwhe.re/
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Que faut-il faire si on se rend compte que I'on a cliqué par erreur?
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Question 14

Question 14
Qu'est ce qu'un CTF (Capture The Flag?)?
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Qu'est ce qu'un Bug Bounty ?
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Question 16

Audit : Demander a un salarié d'imprimer un document a partir
d'une clé USB afin de démontrer son manque de sensibilité cyber -
autorisé en France?

3

LES CIBLES
DES HACKERS

Eric BERTHOMIER berthomiereric70@gmail.com



Question 16 - Complément de réponse

Code du travail - Article L4121-1
L'employeur prend les mesures nécessaires pour assurer la sécurité
et protéger la santé physique et mentale des travailleurs.
Ces mesures comprennent :
@ Des actions de prévention des risques professionnels, y compris
ceux mentionnés a l'article L. 4161-1;
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© La mise en place d'une organisation et de moyens adaptés.
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et protéger la santé physique et mentale des travailleurs.

Ces mesures comprennent :
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© La mise en place d'une organisation et de moyens adaptés.

L'employeur veille a I'adaptation de ces mesures pour tenir compte
du changement des circonstances et tendre a I'amélioration des
situations existantes.
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Citer une commune francaise qui a eu le méme souci que Rolle?
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Question 18

Rolle se tait ? Légal ou illégal en Europe?
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Question 19

Que peut-t-on faire avec vos documents personnels ?

3

LES CIBLES
DES HACKERS

Eric BERTHOMIER berthomiereric70@gmail.com



Question 20

Qui est "ViceSociety" ?
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Quel est le salaire d'un hacker malveillant ?
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Quel est le temps nécessaire pour détecter une usurpation
d'identité numérique ?
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Un hacker ne se déplace pas?
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Question 24

L'Etat d’Israél débloque une grosse somme "'Juste pour
commencer"', pourquoi juste pour commencer ?
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Questions bonus (1/2)

Question bonus

"Pourquoi ce hacker repenti indique qu'il n'est pas certain de ne
pas recommencer ?"
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Questions bonus (2/2)

Question bonus

"Ca te hantera uniquement si c'est un secret..."

3

LES CIBLES
DES HACKERS

Eric BERTHOMIER berthomiereric70@gmail.com



Conclusion

Que signifie ne pas avoir de conscience numérique ?

NOUS LASSONS DE‘;TRA\.E

C.NSQUK: NOUS musouw
LE MUMERIGUE

La Sobriété numérique - Hélene PETIT

Source :
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Qu’avons nous appris ?

Eric BERTHOMIER berthomiereric70@gmail.com

&
«O> «Fr «

LESCIBLES
DES HACKERS

w ETER

DA



Qu’avons nous appris ?

Av’ai’ntfdevprendre pour ac’:quiﬁs je me questionne sur la finalité.

FaCe aun ransomware imon/ unique défense reste |a
sauvegarde hors ligne.

E o

«O> «Fr « A

it
v
a

it
v

Eric BERTHOMIER berthomiereric70@gmail.com



Qu’avons nous appris ?

Avé"nt ‘devprendre pour \a'cquié je me questionne sur la finalité
Face aun ransomware \mon/ unique défense reste la
_sauvegarde hors ligne. = ,‘/ /

\Je ne laisse donc pas ma sa’uvegarde sur le réseau.

A\

E DEs HACKERS

DA

it
v
a

it
v

\ «O> «Fr «
Eric BERTHOMIER berthomiereric70@gmail.com



Qu’avons nous appris ?

Avé"nt ‘devprendre pour \a'cquié je me questionne sur la finalité
Face aun ransomware \mon/ unique défense reste la
_sauvegarde hors ligne. = ,‘/ /

\Je ne laisse donc pas ma sa’uvegarde sur le réseau.

A\

E DEs HACKERS

DA

it
v
a

it
v

\ «O> «Fr «
Eric BERTHOMIER berthomiereric70@gmail.com



Qu’avons nous appris ?

, 3
i
Avant de prendre pour lacquns je me questionne sur la finalité

Face aun ransomware imon/ unique défense reste la

sauvegarde hors ligne. /

Je ne laisse donc pas ma sa’uvegarde sur le réseau.

”Dlre que I'on s'en fiche du droit a la vie privée sous prétexte qu’on
a rien 3 cacher, c'est comme déclarer que I'on se fiche du droit a Ia
liberté d'expression sous prétexte qu’'on a rien a dire." - Edward
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Qu’ai-je appris (malgré moi!) ?
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Before 2000 - L'odyssée du’Seuricier Gris

https :/fweb.archive.org/web/20010302050307 /http://lesouriciergris.free.fr/
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