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Informations d’usage

Ce reportage est et reste un support pédagogique.

Il n’exprime donc en aucun cas mon opinion
personnelle ni celle de l’établissement.

Merci...
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Pourquoi ce cours ?

OSINT
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Le cadre légal

OSINT
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https://ozint.eu/contributions/Livre blanc-Le cadre legal OSINT-2023.pdf
https://ozint.eu/contributions/Livre blanc-Le cadre legal OSINT-2023.pdf
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Place au reportage

Ce film sera suivi de questions sur la cybersécurité,
soyez attentif. . .
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Question 1 / 21

Question 1 / 21
Quelle communauté cyber représente l’homme au chapeau noir ?
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Question 2 / 21

Question 2 / 21
Quelles sont les autres grandes communautés existantes ?
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Question 3 / 21

Question 3 / 21
Comment savoir où se trouve une information ?

Éric BERTHOMIER eric.berthomier@free.fr



.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

Question 4 / 21

Question 4 / 21
D’après cette vidéo, quel est le maillon faible ?
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Question 5 / 21

Question 5 / 21
Quel est le nom de la discipline associée à ce maillon faible ?
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Question 6 / 21

Question 6 / 21
Qu’est-ce qu’un ordinateur dédié pour le darknet (piège) ?
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Question 7 / 21

Question 7 / 21
Qu’est-ce qu’un BitCoin ?
Quelle est sa valeur ?
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Question 8 / 21

Question 8 / 21
Pour quelle(s) raison(s) attaque t’on un poste de travail et non un
serveur ?
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Question 9 / 21

Question 9 / 21
Quel est le jour préféré des hackers pour une attaque ?
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Question 10 / 21

Question 10 / 21
Récupère-t’on les données si on paye un ransomware ?
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Question 11 / 21

Question 11 / 21
Que faut-il faire si on se rend compte que l’on a cliqué par erreur ?
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Question 12 / 21

Question 12 / 21
Qu’est ce qu’un CTF (Capture The Flag ?) ?
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Question 13 / 21

Question 13 / 21
Qu’est ce qu’un Bug Bounty ?
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Question 14 / 21

Question 14 / 21
Audit : Impression d’un document à partir d’une clé USB - autorisé
en France ?
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Question 15 / 21

Question 15 / 21
Citer une commune française qui a eu le même souci que Rolle ?
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Question 16 / 21

Question 16 / 21
Rolle se tait ? Légal ou illégal en Europe ?
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Question 17 / 21

Question 17 / 21
Que peut-t-on faire avec vos documents personnels ?
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Question 18 / 21

Question 18 / 21
Qui est "ViceSociety" ?
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Question 19 / 21

Question 19 / 21
Quel est le salaire d’un hacker malveillant ?
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Question 20 / 21

Question 20 / 21
Quel est le temps nécessaire pour détecter une usurpation
d’identité numérique ?
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Question 21 / 21

Question 21 / 21
Un hacker ne se déplace pas ?
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Questions bonus (1/2)

Question bonus
"Pourquoi ce hacker repenti indique qu’il n’est pas certain de
recommencer ?"
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Questions bonus (2/2)

Question bonus
"Ça te hantera uniquement si c’est un secret. . . "
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Conclusion

Que signifie ne pas avoir de conscience numérique ?

Source : La Sobriété numérique - Hélène PETIT
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