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Quelle icone dois-je associer avec les fichiers ?

Lors de I'utilisation de votre systéme d'exploitation, la question
que ce denier se pose est de connaitre I'icone qui doit étre associée
avec le fichier.
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Une question de propriété ...

POF
E “E Propriétés de : image_dd.pdf % X
image dd.pdf Général  POF Information  Sécurité  Détails  Versions précédentes
1: |imagefdd.pdl
Type du fichier : Adobe Acrobat Document (pdf)
S'ouvre avec : Adobe Reader WModifier...
Emplacement C:\Usersheric berthomier'Desktop
Taille 1,03 Mo (1 087 056 octets)
Sur disque : 1.03 Mo (1 089 536 octets)
Cregle : lundi 21 septembre 2020, 10:38:58
Modifié le lundi 28 septembre 2020, 10:32:57
Dermier scces e lundi 28 septembre 2020, 10:3257
Attributs : [Jlecture seule  []Caché Avancé
Annuler Appliquer
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Comment ca marche?

@ Lors de l'installation d'une application, cette derniere déclare
au systeme d'exploitation qu’elle peut ouvrir un certain type
de fichiers.

Eric BERTHOMIER berthomiereric70@gmail.com



Comment ca marche?

@ Lors de l'installation d'une application, cette derniere déclare
au systeme d'exploitation qu’elle peut ouvrir un certain type
de fichiers.

@ Cette information est enregistrée dans le systéme et le fichier
sera donc ouvert avec |'application déclarée par défaut.
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Comment ca marche?

@ Lors de l'installation d'une application, cette derniere déclare
au systeme d'exploitation qu’elle peut ouvrir un certain type
de fichiers.

@ Cette information est enregistrée dans le systéme et le fichier
sera donc ouvert avec |'application déclarée par défaut.

@ Les autres applications sont accessibles a I'aide de |'option
"Ouvrir avec" (Shift clic-droit)
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Comment ca marche?

@ Lors de l'installation d'une application, cette derniere déclare
au systeme d'exploitation qu’elle peut ouvrir un certain type
de fichiers.

@ Cette information est enregistrée dans le systéme et le fichier
sera donc ouvert avec |'application déclarée par défaut.

@ Les autres applications sont accessibles a I'aide de |'option
"Ouvrir avec" (Shift clic-droit)
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Une question d’affichage ...

Tout est en fait réalisé pour que vous ne sachiez, voyiez rien ... il
est donc nécessaire d’aller dans les options d'affichage pour y voir
un peu plus clair.

Attichge
8 Trés grandes icones ] Grandes icones l Grouper par - ey ¥ B
BEE etites icones i Liste [[i] Ajouter des colonnes =
Bz Tier o squer es éléments  Options
{7 Mosarques S contenu par~ {5 Aluster 1a taille de toutes les colonnes P Eilenionaid &
Disposition Affichage actuel
Exemples.
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Et si on jouait a cache-cache?

Tout est en fait réalisé pour que vous ne sachiez, voyiez rien ... il
est donc nécessaire d’aller dans les options d'affichage pour y voir
un peu plus clair.

Affichage

ion

EE contenu

Dispesition Affichage actuel "Atficher/Masquer

Images »

tigrealaffut

Pellicule Capture d'écran
de 2020-06-30
08-39-54
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Quel rapport avec la SSI7?

En sécurité on aime cacher les informations ...

@ Pour qu’elles ne soient pas vues.
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Quel rapport avec la SSI7?

En sécurité on aime cacher les informations ...
@ Pour qu’elles ne soient pas vues.

@ Pour qu’elles ne soient pas accessibles.
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Quel rapport avec la SSI7?

En sécurité on aime cacher les informations ...
@ Pour qu’elles ne soient pas vues.
@ Pour qu’elles ne soient pas accessibles.

@ Pour vous faire croire des choses (marketing).
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Quel rapport avec la SSI7?

En sécurité on aime cacher les informations ...
@ Pour qu’elles ne soient pas vues.
@ Pour qu’elles ne soient pas accessibles.
@ Pour vous faire croire des choses (marketing).
@ Pour qu’un fichier confidentiel apparraisse comme une image
anodine !
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Rendre invisible un fichier

La commande "attrib" accessible au travers de l'invite de
commande de Windows permet de rendre invisible / visible des
fichiers mais pas que ...

|[Exemples>attrib +h 1.png

|[Exemple rib -h 1.png

+  Setsan attribute.
Clears an attribute.
R Read-only file attribute.
A Archive file attribute.
S System file attribute.
H  Hidden file attribute.
I Not content indexed file attribute.
X No scrub file attribute
V. Integrity attribute.
/S Processes matching files in the current folder and all subfolders.

/D Process folders as well.

/L Work on the attributes of the symbolic link versus the target of the symbolic link.
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Exemple d’utilisation

Microsoft Windows [Uersion 6.1.7601]
Copyright (c¢) 2009 Microsoft Corporation. All rights reseruved.

C:\Users\User>attrib -h -r -s /s /d X:\».%
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Les hackers connaissent Mac & Linux

Nombre de fichiers contenant des virus sont préfixés par un .

.monfichier
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Les hackers connaissent Mac & Linux

Nombre de fichiers contenant des virus sont préfixés par un .
.monfichier

Le . rend les fichiers invisibles sur les systémes Mac ou Linux.

Le périphérique de stockage contenant ce genre de fichier
n'affichera donc pas, par défaut, ces fichiers cachés.

e
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Raccourci : faire ce qu’il ne faut ...

8 Propriétés de : Mozilla Firefox I} X

Général Raccourci  Compatibiité  Sécurté  Détalls  Versions précédentes

q' Mozilla Firefox
£

Type de cible Application
Emplacement : Mozilla Firefox

Cie :
Demarrer dans : |"C.'-.Prugram Files {x86)"Mozilla Firefox" |
Touche de raccourei : |Aucun |
Exécuter Fenétrs nomale i
Commentaire : | |

Emplacement du fichier Changer d'icne Avancé

Annuler Appliquer
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Raccourc i u’'il ne faut ...

{i2 Mozilla Firefox Properties x|

Securty | Details | Previous Versions |
General Shorteut Compatibility

' Mozilla Firefox:
2

Target type: Application

Target location: Mozila Firefox

Target: I'\ozﬂla Firefox'firefox.exe™ htp ./ /www.9cOgle com

Start in I"C “Program Files {x86)Mozilla Firefox™

Shortcut key: INone

Run:

Comment: |

Open Fi Location | Change leon.. | Advanced... |

CK I CancFI l’ Aoply
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Leurrer le contenu d’un fichier

Comme indiqué précédemment Windows se fixe sur |'extension du
nom de fichier pour afficher I'icbne associée, voir la miniature
associée notamment pour les images.
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Leurrer le contenu d’un fichier

Comme indiqué précédemment Windows se fixe sur |'extension du
nom de fichier pour afficher I'icbne associée, voir la miniature
associée notamment pour les images.

Observons maintenant un fichier texte dont I'extension a été mise

en bitmap (.bmp)
-

™

testebmp
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Leurrer le contenu d’un fichier

Comme indiqué précédemment Windows se fixe sur |'extension du
nom de fichier pour afficher I'icbne associée, voir la miniature
associée notamment pour les images.
Observons maintenant un fichier texte dont I'extension a été mise
en bitmap (.bmp)

.

™

testebmp

Un pdf transformé en librairie (.dll)

1.l
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Leurrer le contenu d’un fichier

Comme indiqué précédemment Windows se fixe sur |'extension du
nom de fichier pour afficher I'icbne associée, voir la miniature
associée notamment pour les images.
Observons maintenant un fichier texte dont I'extension a été mise
en bitmap (.bmp)

.

™

testebmp

Un pdf transformé en librairie (.dll)

1.l

Des icones qui ne donnent pas vraiment envie de regarder le
contenu du fichier! H
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Comment connaitre le type du fichier?

Pour connaitre le type du fichier, il est nécessaire d'avoir 3
éléments hyper puissants :

e Un éditeur de texte (Notepad++ conseillé)
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https://fr.wikipedia.org/wiki/Nombre_magique_(programmation)#Magics_GUIDs
https://fr.wikipedia.org/wiki/Nombre_magique_(programmation)#Magics_GUIDs

Comment connaitre le type du fichier?

Pour connaitre le type du fichier, il est nécessaire d'avoir 3
éléments hyper puissants :

e Un éditeur de texte (Notepad++ conseillé)

@ Un lien vers la table des magic numbers :

https://fr.wikipedia.org/wiki/Nombre_magique_
(programmation)#Magics_GUIDs
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@ Un lien vers la table des magic numbers :
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(programmation)#Magics_GUIDs

@ Savoir faire shift clic-droit — > Ouvrir avec ...
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Mise en application

Hidd|
1 [PDF-1.7
24310
3 70 obj
4 << fType /Page /Parent 1 0 R /LastModified
5 endobj

8 0 obj

Faux fichier de type DLL

|| RtiExUpd dij
vewsag]

!

serseric berthomier\ Desktop\Exemplesitexte bmp |
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|=] texte bmp E3 l

1 Coucou je suis un texte caché

Faux fichier de type Bitmap
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Des liens, des liens, des liens ...

’ HTML Demo: <a>
HTML css

1 <p>You can reach Michael at:</p>
2

3 <ul>

<lis<a href=" //example.con">Website</a></1i>

<li><a hre

'mailt, gexample .com">Email</a></11>

">Phone</a></1i>

2

5

6 <li><a href="tel:+1234
7 </ul>

Lien Web : https ://viensmonmignon.fr

Courriel : eric.berthomier@free.fr

Reset

‘You can reach Michael at

o & Website

* [-] Email

« &, Phone
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https://badguy.com
mailto:badguy@thanos.org

Des petits liens : tiny url

Une tiny url permet de transformer une url longue :

http:
//ericberthomier.fr/spip.php?page=recherche&recherche=ssi
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Des petits liens : tiny url

Une tiny url permet de transformer une url longue :

http:
//ericberthomier.fr/spip.php?page=recherche&recherche=ssi

en une petite url :

https://tinyurl.com/y5pn72nj
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Des petits liens : tiny url

Une tiny url permet de transformer une url longue :

http:
//ericberthomier.fr/spip.php?page=recherche&recherche=ssi

en une petite url :
https://tinyurl.com/y5pn72nj

Vous devenez alors aveugle sur la destination de l'url .. ..
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Expansion des tiny URLs ...

TinyURL Ajouter "preview" avant la partie tinyurl.com du lien.
Exemple : https ://tinyurl.com/y5pn72nj devient
https ://preview.tinyurl.com/y5pn72nj
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https://urlex.org/

Expansion des tiny URLs ...

TinyURL Ajouter "preview" avant la partie tinyurl.com du lien.
Exemple : https ://tinyurl.com/y5pn72nj devient
https ://preview.tinyurl.com /y5pn72nj

URL Expander vous permettra de voir I'URL de maniere
décompressée.
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Expansion des tiny URLs ...

TinyURL Ajouter "preview" avant la partie tinyurl.com du lien.
Exemple : https ://tinyurl.com/y5pn72nj devient
https ://preview.tinyurl.com /y5pn72nj

URL Expander vous permettra de voir I'URL de maniere
décompressée.

hitps:/finyurl.com/y5pn72nj
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Previsualisation et analyse des URLs ...

Get Link Info vous permettra d'avoir des renseignements sur |'url
en question.
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https://www.getlinkinfo.com/
https://zulu.zscaler.com/
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Previsualisation et analyse des URLs ...

Get Link Info vous permettra d'avoir des renseignements sur |'url
en question.

Zulu URL Risk Analyzer vous permettra d'analyser une url.

Eric BERTHOMIER berthomiereric70@gmail.com


https://www.getlinkinfo.com/
https://zulu.zscaler.com/
https://www.shouldiclick.org/

Previsualisation et analyse des URLs ...

Get Link Info vous permettra d'avoir des renseignements sur |'url
en question.

Zulu URL Risk Analyzer vous permettra d'analyser une url.

Should I Click vous permettra d'avoir d'avoir un visuel sur I'url en
question.
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Previsualisation et analyse des URLs ...

Get Link Info vous permettra d'avoir des renseignements sur |'url
en question.
Zulu URL Risk Analyzer vous permettra d'analyser une url.

Should I Click vous permettra d'avoir d'avoir un visuel sur I'url en

question.
.
GetLinkinfo ]
https://tinyurl.com/ySpn72nj | Get Link info | rererrm-sovers i
Enter any URL, for example: hitp://inyuri.com2unsn, hitp://ol INVPAW You should not click!
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Question piéege. ..

amazon.i
prime

Bonjour

Vous disposez de 14 jours

Comment savoir si ce courriel est un phishing ou non (sans utiliser
les méthodes vues précédemment) ?
Plusieurs réponses
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Magique ...
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