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Carte mére
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Carte mére

Capable de stocker de I'énergie et ainsi de créer des décharges
électriques au travers d'un port de communication, USB Killer vise
a détruire la carte-mere . ..
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Carte Réseau
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Carte Réseau

La communication réseau obéit a un protocole défini dans les
normes |EEE (Institute of Electrical and Electronics Engineers). |l
est donc possible de comprendre les informations qui transitent sur
un cable réseau en s'interconnectant sur le cablage.
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Carte Graphique - GPU

GEFORCE GTX
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Carte Graphique - GPU

GEFORCE GTX

— GEFORCEGTX

GEFORCE GTX

R LLIPPTTTTITY

GEFORCE GTX

GEFORCEGTX

GEFORCE GTX

GEFORCE GTX

GEFORCE GTX

Utilisation de la GPU pour cracker des mots de passe

wd)
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Exemple. ..

Prix en Octobre 2020 : environ 2.000 €

PhonAndroid - La GeForce RTX 3090 cracke les mots de passe a la
vitesse de léclair

uil)
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https://www.phonandroid.com/la-geforce-rtx-3090-cracke-les-mots-de-passe-a-la-vitesse-de-leclair-et-oui-cest-inquietant.html
https://www.phonandroid.com/la-geforce-rtx-3090-cracke-les-mots-de-passe-a-la-vitesse-de-leclair-et-oui-cest-inquietant.html
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Disque Dur

Please

boct a media to recover from
_| Disk fdev/sda - 640 GB / 596 GiB (RO) - SAMSUNG HMB41)l
~  Flags Type File System Size
No pa 640 G / 596 Gig

. HPFS - NTFS NTFS

ol ——
et 1
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Disque Dur

Please sebect a media to recover from

_| Digk fdev/eda - 640 GB | 596 Gill (RO) - SAMSUNG HMEALJI

~  Flags Type File System Size Label

Mo partition 640 GB / 596 GiB [Whale disk]]

HPFS - NTFS NTFS 104 MB / 100 Mi8 [System Re:
ol ——

DATA RECOVE

e oui

Un fichier supprimé ne I'est jamais vraiment ...
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Mémoire RAM

https://hackernewsdog.com/best-memory-dump-tools-for-forensics/ ﬂ
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https://hackernewsdog.com/best-memory-dump-tools-for-forensics/
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Mémoire ROM - EPROM

Le projet OpenBios avait pour but de rendre |'ordinateur
totalement "Libre"

https://www.openbios.org
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https://www.openbios.org

BIOS Basic Input Output System
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BIOS Basic Input Output System

UEFI Extensible Firmware Interface, signifiant en francais

« Interface micrologicielle extensible unifiée »



L o e
BIOS / UEFI

BIOS Basic Input Output System

UEFI Extensible Firmware Interface, signifiant en francais :
« Interface micrologicielle extensible unifiée »

Rakshasa Un malware qui remplace le Bios
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BIOS / UEFI

BIOS Basic Input Output System

UEFI Extensible Firmware Interface, signifiant en francais :
« Interface micrologicielle extensible unifiée »

Rakshasa Un malware qui remplace le Bios

LoJax Un premier malware se logeant dans I'UEFI découvert
(2018). ..
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BIOS / UEFI

CHOS Setup Utility - Copyright (C) 1984-1999 Auard Softuare

Standard CHOS Features » Frequency/Uoltage Control ©msi oo =

fdvanced BIOS Features Load Fail-Safe Defaults 2500
Advanced Chipset Features Load Optinized Defaults
Integrated Peripherials Set Supervisor Passuord

Pouer Managenent Setup Set User Passuord
PP/PCI Configurations Save & Exit Setu b —
o o SETTINGS v e

PC Health Status Exit Without Saving

11>« : Select Item

u
Save & Exit Setup

Tine, Date, Hard Disk Type...

BIOS UEFI
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Autour de Septembre 2018, ESET met a jour un rootkit UEFI.
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Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met a jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’'un
grand nombre d'ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).
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Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met a jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’'un
grand nombre d'ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).

Les cybercriminels ont détournés ce logiciel pour le faire

communiquer avec des serveurs de contrdle (C&C : Command and
Control) et en faire un Trojan (Cheval de Troie).
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Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met a jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’'un
grand nombre d'ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).

Les cybercriminels ont détournés ce logiciel pour le faire
communiquer avec des serveurs de contrdle (C&C : Command and
Control) et en faire un Trojan (Cheval de Troie).

Le rootkit utilise une version non signée de I'UEFI. Si le Secure
Boot est activé, le rootkit UEFI ne pourra se charger. C'est pour

cela qu'il n'est pas recommandé de désactiver le Secure Boot. ﬂ
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Lojax

UEFI/BIOS module Windows Windows
executes early boot OS running

1 2 3 4

UEFI/BIOS module autochk.exe rpcnetp.exe Normal operation

- small agent

Contains persistent Drops rpcnetp.exe Injects its DLL into svchost.exe,
agent and its dropper -small agent then Internet Explorer
Full recovery agent
is running on the machine
. Communicates with C&C
Replacas loghtiriate Installs it as a service server to download and
autochk.exe

install full recovery agent
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MosaicRegressor

06/10/2020 - Deux ans aprés la découverte par Eset d'un rootkit
affectant la technologie de démarrage sécurisé d'ordinateurs
Unified Extensible Firmware Interface, un deuxiéme baptisé
MosaicRegressor a été découvert par Kaspersky.
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https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2020/10/07080558/MosaicRegressor_Technical-details.pdf

BIOS / UE

les disques de grande taille.

La mise a jour du BIOS vers I'UEFI a permis de prendre en compte

A



BIOS / UEFI - MBR - GPT

La mise a jour du BIOS vers I'UEFI a permis de prendre en compte
les disques de grande taille.

Cependant ceci s'est accompagné d'un changement de
I'architecture du disque, passant ainsi du MBR (Master Boot
Record) au GPT (GUID Partition Table). ﬂ



Windows Secure Boot

Secured Boot architecture

1) Secured Boot prevents running
an unknown OS loader

UEFI Boot

|

|

| 2) ELAM starts first and enforces its
o g |
|| Windows 8| ‘

|| OS Loader 3) Boot measurements were
|

| x s
|

|

|

recorded during boot

4) Signed TPM boot measurements
can be sent to an off-box service
for analysis

Healthy?

Attestation
Service

[ buildwindows.com
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Windows Boot UEFI Protection contre les malwares

Trusted Boot Architecture

Secure Boot
prevents
malicious Boo
codeand 0S_]
loader

BitLocker

TPMand
Secure Boot
Integrityin

Unlocks Disk M

[ UEFI Boot H Boot Policy. J

place

3

AM software is /’

started before all

party software

UEFI Summer Summit — July 2012 www.uefi.org

Measurements
componer
including
software are

stored in the TPM

Client retrieves TPM
measurements of
client state on
demand

DA



& Device Manager
File Adion View Help

e mEEn® EX®

v &% DESKTOP-HMRCAOO
5 1] Audio inputs and outputs
v 3B Batteries

3B Microsoft AC Adapter

3B Micosoftsurfaceacs  Update driver
> 8 Biometric devices Disable device
> B sluetooth Uninstall device
> ® Cameras
> B Computer Scan for hardware changes.
> Diskdrives

§ Proparties

=) i

y
> M Firmware

Drivers : c:\windows\system32\drivers

DA
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Drivers

& Device Manager
File Adion View Help
e m O HEm B EXS
~ & DESKTOP-HMRCAOO
> 1 Audio inputs and outputs:
v 3 Batteries
D Microsoft AC Adapter
D Microsoft surfaceac  Update driver.
Disable device

Uninstall device:
Scan for hardwiare changes
Properties

>
> @b Human Interface Devices

Drivers : c:\windows\system32\drivers

Les versions 64 bits de Windows 8 et 10 intégrent une
fonctionnalité "contrdle obligatoire des signatures de pilotes" qui
permet de ne charger que les pilotes qui ont été signés par
Microsoft.
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Drivers

& Device Manager

File Adion View Help

e mE HEm B EXE®
~ & DESKTOP-HMRCAOO

> i Audio inputs and outputs
v 3D Batteries

Update driver
Disable device
Uninstall device:

Scan for hardware changes

Properties

> @b Human Interface Devices

Drivers : c:\windows\system32\drivers

Les versions 64 bits de Windows 8 et 10 intégrent une
fonctionnalité "contrdle obligatoire des signatures de pilotes" qui
permet de ne charger que les pilotes qui ont été signés par
Microsoft.

Mais désactivable : bcdedit /set testsigning off
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TPM

clé dattestation (EK]
générateur de nombres
pseudo-aléatoires
générateur de clés RSA

clé racine pour
le stockage (SRK)

registres de config.
de la plate-forme (PCR)
hacheur SHA-1
clés didentité
d'attestation (AIK)

moteur de chiffrement- Gl CRaeREE
déchiffrement-signature ag

Trusted Platform Module

Equipement passif, il ne peut pas donner d’ordre a I'ordinateur tel

que bloquer le systeme, ou surveiller I'exécution d'une application.
Toutefois, il permet de facilement stocker des secrets (tels que des .ﬂ
clés de chiffrement), de maniére sécurisée.
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Un PC sécurisé . ..
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