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Préambule

Ce cours est une application directe du jeu que constitue une faille
de sécurité pour un hacker.
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Préambule

Ce cours est une application directe du jeu que constitue une faille
de sécurité pour un hacker.
"Toute ressemblance avec des fait existants serait purement
volontaire"
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Contexte technique : Courriel

Le courriel est-il d'aprés vous sécurisé ?
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Contexte émotionnel : L’affront

Un courriel, un PDF et ...

@ Mot de passe requis

Mot de passe: | |

Ce document est verrouillé et ne peut étre lu qu'en saisissant le mot
de passe correct.

© Oublier le mot de passe immédiatement
e souvenir dumot de passe pour cette session

e souvenir dumot de passe indéfiniment

Déverrouiller le document

Annuler
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Contexte émotionnel : L’affront

Un courriel, un PDF et ...

@ Mot de passe requis
ot de A ert D

Ce document est verrouillé et ne peut étre lu qu'en saisissant le mot
de passe correct.

Déverrouiller le document

Une petite recherche permet de savoir que le mot de passe de ce
PDF est composé de 3 caractéres majuscules (début du nom de
famille) et d'une date de naissance sous la forme JIMMAAAA.
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The divine self
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Contexte technique : PDF

Qu'est ce qu'un PDF?
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Attaque, mais quelle attaque?

Rechercher les définitions d'une :
@ Attaque brute force
@ Attaque par dictionnaire

Quelle est la plus adaptée a notre cas d'étude?
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John The Ripper
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pdf2john : Extraction du mot de passe (AES256)

On extrait le mot de passe du fichier PDF a I'aide de I'utilitaire
pdf2john

eric@FORENSIC: ~/SSI/john-1.9.0-jumbo-1/run$ ./pdf2john.pl demo.pdf

demo . pdf : $pdf $2*3*128+-1852*1*16%b1855b318c80c1694c125c4bcd0fbd88*32%63

c6c68c37e7£66£061£4a405eb02f£600000000000000000000000000000000%32%36
df522746££582c9de61b39287450986b5ce2ee5de207e9094c6465a9e41685
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pdf2john : Extraction du mot de passe (AES256)

On extrait le mot de passe du fichier PDF a I'aide de I'utilitaire
pdf2john

eric@FORENSIC: ~/SSI/john-1.9.0-jumbo-1/run$ ./pdf2john.pl demo.pdf

demo. pdf : $pdf $2+3%128%-1852%1%16%b1855b318c80c1694c125c4bcd0fbd88+32+63
c6c68c37e7£66£061£4a405eb02f£600000000000000000000000000000000%32%36
df522746££582c9de61b39287450986b5ce2ee5de207e9094c6465a9e41685

On stocke alors le résultat dans un fichier hash.txt

./pdf2john.pl demo.pdf > hash.txt

-
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Hashcat - MaskProcessor

IRSHCA
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Génération du dictionnaire (1/2)

@ Le mot de passe est composé de 3 caractéres MAJUSCULES
et d'une date de naissance.
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Génération du dictionnaire (1/2)

@ Le mot de passe est composé de 3 caractéres MAJUSCULES
et d'une date de naissance.

@ Je sais que MaskProcessor peut me créer toutes les instances
d'un modele de texte
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Génération du dictionnaire (1/2)

@ Le mot de passe est composé de 3 caractéres MAJUSCULES
et d'une date de naissance.

@ Je sais que MaskProcessor peut me créer toutes les instances
d'un modele de texte

@ mp64 7u?u?u
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Génération du dictionnaire (1/2)

@ Le mot de passe est composé de 3 caractéres MAJUSCULES
et d'une date de naissance.

@ Je sais que MaskProcessor peut me créer toutes les instances
d'un modele de texte

@ mp64 7u?u?u
@ J'envoie alors le résultat vers un dictionnaire temporaire
dico.txt
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Génération du dictionnaire (1/2)

@ Le mot de passe est composé de 3 caractéres MAJUSCULES
et d'une date de naissance.

@ Je sais que MaskProcessor peut me créer toutes les instances
d'un modele de texte

@ mp64 7u?u?u
@ J'envoie alors le résultat vers un dictionnaire temporaire
dico.txt

@ mp64 7u?u?u > dico.txt
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Génération du dictionnaire (2/2)

Il me faut maintenant agir un peu ... en complétant mon
dictionnaire avec les dates de naissance.
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Génération du dictionnaire (2/2)

Il me faut maintenant agir un peu ... en complétant mon
dictionnaire avec les dates de naissance.

Pour se faire, il faut utiliser le langage des programmations des
hackers : le Python ...
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Génération du dictionnaire (2/2)

Il me faut maintenant agir un peu ... en complétant mon
dictionnaire avec les dates de naissance.

Pour se faire, il faut utiliser le langage des programmations des
hackers : le Python ...

et ainsi créer un dictionnaire de toutes les combinaisons possibles. gz
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A vous de jouer?

Papier, crayon, trouver toutes les combinaisons de dates possibles
entre le 01/01/1921 et le 01/01/2021, sans en oublier une!
Est-ce que I'on doit se soucier des dates invalides - 31/02/1992 par

exemple ?
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Génération du dictionnaire (2/2)

customdico.py

#!/usr/bin/python3

file = open('dico.txt', 'r')
customdico = open ('customdico.txt', 'w')

# Boucle infinie
while True:
# Lire un ligne
ligne = file.readline()

# Si il n'y a plus de ligne a lire dans le fichier, quitter
if not ligne:
break

ligne = ligne.rstrip()
for d in range (31): # Jour du mois 01 -> 31
for m in range(12): # Mois 01 -> 12
for y in range (1921, 2022): # Annee 1921 -> 2021

customligne = ligne + "%02d%02d%4d" % (d+1,m+1,y) + "\n"
customdico.write (customligne)

file.close()
customdico.close()
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Attaque par dictionnaire

e Fichier dictionnaire : 660.365.472 lignes (660 millions) - 7,4
Go
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Attaque par dictionnaire

e Fichier dictionnaire : 660.365.472 lignes (660 millions) - 7,4
Go

@ Attaque par dictionnaire avec John
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Attaque par dictionnaire

e Fichier dictionnaire : 660.365.472 lignes (660 millions) - 7,4
Go

@ Attaque par dictionnaire avec John
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Attaque par dictionnaire

e Fichier dictionnaire : 660.365.472 lignes (660 millions) - 7,4
Go

@ Attaque par dictionnaire avec John

ericQ@FORENSIC:~/SSI/john-1.9.0-jumbo-1/run$ date ; ./john --wordlist=customdico.txt hash.txt ;
date

dim. 27 juin 2021 11:11:52 CEST

Using default input encoding: UTF-8

Loaded 1 password hash (PDF [MD5 SHA2 RC4/AES 32/64])

Cost 1 (revision) is 3 for all loaded hashes

Will run 8 OpenMP threads

Press 'q' or Ctrl-C to abort, almost any other key for status
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Attaque par dictionnaire

e Fichier dictionnaire : 660.365.472 lignes (660 millions) - 7,4
Go

@ Attaque par dictionnaire avec John

ericQ@FORENSIC:~/SSI/john-1.9.0-jumbo-1/run$ date ; ./john --wordlist=customdico.txt hash.txt ;
date

dim. 27 juin 2021 11:11:52 CEST

Using default input encoding: UTF-8

Loaded 1 password hash (PDF [MD5 SHA2 RC4/AES 32/64])

Cost 1 (revision) is 3 for all loaded hashes

Will run 8 OpenMP threads

Press 'q' or Ctrl-C to abort, almost any other key for status

Une heure plus tard sur un ordinateur portable type bureautique.

BER13081970 (demo.pdf)
1g 0:01:00:25 DONE (2021-06-29 12:11) 0.000275g/s 8182p/s 8182c/s 8182C/s

Use the "--show --format=PDF" options to display all of the cracked passwords reliably
Session completed
[3]+ Fini ./john --wordlist=customdico.txt hash.txt

dim. 27 juin 2021 12:11:53 CEST

ericQFORENSIC: ~/SSI/john-1.9.0-jumbo-1/run$ ./john --show hash.txt
demo.pdf :BER13081970

1 password hash cracked, 0 left %
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Et vous, vos mots de passe ?
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Et vous, vos mots de passe ?

Times Detected imes Detected

1 123456 23,174,662 26 myspacel 735,980
2 123456789 7,671,364 27 121212 732,832]
3 qwerty 3,810,555 28 homelesspa 727,480)
4 password 3,645,804 29 123qwe 711,669
5 111111 3,093,220 30 2123456 679,353
6 12345678 2,889,079 31 123abe 637,906|
7 abc123 2,834,058 32 1q2w3edr 631,071}
8 1234567 2,484,157 33 qwe123 630,653
9 password1 2,401,761 34 7777777 623,994
10 12345 2,333,232 35 qwerty123 592,110)
1 1234567890 2,220,432 36 target123 587,949
12 123123 2,194,818 37 tinkle 585,933
13 000000 1,942,768 38 987654321 585,426]
14 iloveyou 1,593,388 39 aqwertyl 581,151
15 1234 1,256,907 40 222222 579,444]
16 1q2w3edrst 1,141,300 a 2xcvbnm 575,310)
17 aqwertyuiop 1,081,655 a2 1g2w3edr 573,735]
18 123 1,023,001 a3 gwerty 573,292|
19 monkey 980,209 a 2ag12wsx 572,800|
20 dragon 968,625 a5 gwerty123 572,625|
21 1234562 968,369 46 555555 551,013
2 654321 932,752 a7 fulliou 549,663]
23 123321 911,514 8 112233 534,650)
2 666666 876,983 a9 asdfghjkl 527,764]
25 1qaz2wsx 756,613 50 1q2w3e 498,741
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Et vous, vos mots de passe ?

Times Detected imes Detected
1 123456 23,174,662 26 myspacel 735,980
2 123456789 7,671,364 27 121212 732,832,
3 qwerty 3,810,555 28 homelesspa 727,480
L password 3,645,804 29 123qwe 711,669
5 111111 3,093,220 30 2123456 679,353
6 12345678 2,889,079 31 123abc 637,906
7 abc123 2,834,058 32 1q2w3edr 631,071
8 1234567 2,484,157 33 qwel23 630,653
9 passwordl 2,401,761 34 7777777 623,994}
10 12345 2,333,232 35 qwerty123 592,110
11 1234567890 2,224,432 36 target123 587,949
12 123123 2,194,818 37 tinkle 585,933,
13 000000 1,942,768 38 987654321 585,426
14 iloveyou 1,593,388 39 qwertyl 581,151
15 1234 1,256,907 40 222222 579,444
16 1q2w3edrst 1,141,300 41 2xcvbnm 575,310
17 qwertyuiop 1,081,655 42 1g2w3edr 573,735
18 123 1,023,001 a3 gwerty 573,292
19 monkey 980,209 aa zag12wsx 572,800
20 dragon 968,625 45 gwerty123 572,625
21 123456a 968,369 46 555555 551,013
22 654321 932,752 a7 fullou 549,663
23 123321 911,514 48 112233 534,650
24 666666 876,983 49 asdfghjkl 527,764
25 1gaz2wsx 756,613 50 1q2w3e 498,741
GO g|e github password database
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Home  Notify me

Check if your email or phone is in a data breach

email or phone (international format) ed?

@ Generate secure, unigue passwords for every account | Leam moreat 1Password.com

11,416,471,564 114,111 202,299,808

t
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Merci. . .
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