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RGPD - Historique

@ Entrée en application le 25 Mai 2018
o Le reglement s’applique a toute entreprise, administration
européenne et toute entité qui vise ou commercialise des biens
ou des services au sein de I'Union Européenne.
@ Le texte couvre 3 dimensions :
o Les données des collaborateurs
o Les données des clients et prospects
o Toutes les autres données manipulées par I'établissement
(sous—traitants, prestataires, visiteurs...)
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Définition d'une donnée personnelle

"Toute information relative a une personne physique identifiée ou
qui peut étre identifiée, directement ou indirectement, par

référence a des éléments qui lui sont propres."
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"Toute information relative a une personne physique identifiée ou
qui peut étre identifiée, directement ou indirectement, par

référence a des éléments qui lui sont propres."

Donnez des exemples de
données personnelles . ..
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Mise a disposition d'un logiciel par la CNIL
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Bien comprendre la conception antinomique des US

@ Dans les pays anglo-saxons, @ D'ou le terme de "data
on est propriétaire de ses subject” (et non data owner).
données, on peut donc les
céder sans espoir de retour
ni de controle.

@ En France (et au niveau de
I'Union Européenne), la
protection des données
personnelles fait partie des
droits de la personnalité. On
n'en est pas "propriétaire”, on
ne peut donc s'en déposséder.
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Changement . ..

Le 10 juillet 2023, la Commission européenne a adopté une
nouvelle décision dadéquation constatant que les Etats-Unis
assurent un niveau de protection substantiellement équivalent a
celui de I'Union européenne, permettant ainsi, sous certaines
conditions, le transfert de données personnelles vers ce pays, sans
exigences supplémentaires.

Eric BERTHOMIER eric.berthomier@free.fr


https://www.cnil.fr/fr/transferts-de-donnees-vers-les-etats-unis-la-commission-europeenne-adopte-une-nouvelle-decision
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Changement . ..

Le 10 juillet 2023, la Commission européenne a adopté une
nouvelle décision dadéquation constatant que les Etats-Unis
assurent un niveau de protection substantiellement équivalent a
celui de I'Union européenne, permettant ainsi, sous certaines
conditions, le transfert de données personnelles vers ce pays, sans
exigences supplémentaires.

Les transferts de données personnelles depuis I'Union européenne
vers les organismes figurant sur une liste gérée et publiée par le
ministére américain du commerce peuvent donc s'effectuer
librement, sans encadrement spécifique par des "clauses
contractuelles types" ou un autre instrument de transfert.

Source : CNIL
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Etude de cas : je donne mon ADN ...

Afin de connaitre mes origines ethniques, je transmets mon ADN a
une entreprise ...

@ Quels en sont les incidences ?
cette analyse .

@ Trouvez un site hébergé en Union Européenne permettant
@ Conclure
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Applicabilité

ORGANISMES

CONCERNES &

£

Etablissement

dans F'UE
RGPD
NON
Critére Critére H
de ['établissement du ciblage s
Offre de biens ou services HoN Non
ou profilage d'une personne =
se trouvant sur le territoire de IUE appllcable
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CIL / DPO / DPD

Le CIL, Correspondant Informatique et

Libertés, se transforme en DPO (Data Protection Officer).

Il veille 3 la sécurité juridique et informatique de son organisme.

F
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Info ou intox?

" Le DPO est responsable pénalement et personnellement des

non-conformités des traitements du responsable de traitement qui
I'a nommé... "
Comment dire... Non!

En réalité le responsable de traitement reste... responsable !

i _



Pertinence

pertinente:
Finalité -
« Usage déterminé
et légitime des
données »

Sécurité et
confidentialité
igation de
sécurité pour le
responsable du
traitement »

Durée limitée
de conservation
des données

« Droit a

Respect du
droit des

personnes

= Information, droit

d'acces,

Proportionnalité
« Enregistrement

des informations
pertinentes et

nécessaires »

Transparence

rectification et
opposition »
F = DA
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CONTROLE DES HARMONISATION PREUVE SANCTIONS
DONNEES
Renforcement des droits des Cadre juridigue unifié pour les Demande de preuve de respect Plus d'obligations et de risques
citoyens & i publics ou privés des exigences du Réglement de sanctions
en leur donnant plus de qui traitent des données
controle sur la mise a personnelles
disposition des données
personnelles

RGP

DA




6 principes clés

Consentement.

Consentement explicite de la
personne concernée a obtenir
avant toute utilisation de

données a caractére personnel

A\ pncipe entorcs

Accés et portabilité

Possibilité de récupérer les
données communiquées et les
transmettre & une autre
plateforme

* Nouveau principe

En cas de non respect des dispositions du Réglement, les autorités de contréle peuvent sanctionner I'entreprise a

Plus de
transparence

Plus de transparence et de
licéité dans le traitement des
données

A Principe renforcé

Rectification et
effacement

Possibilité de demander
I'effacement de ses données
personnelles

== Principe maintenu

hauteur de 2 3 4% du chiffre d’affaires mondial du Groupe.
(Sanctions prévues a |'article 83 du Réglement.)

Protection &
@ la conception des
) données

Mise en place de mesures
appropriées 2 la conception
des données et dans leur
traitement

A Principe renforc

Sous-traitants

i

Obligation de garantir le respect
des dispositions par I'ensemble
de ses sous-traitants

i Nouveau principe
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Pas d’utilisation des données personnelles sans consentement
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consentement explicite.

Pas d’utilisation des données personnelles sans consentement
o L'utilisation des données personnelles doit faire I'objet d'un



Consentement

Consentement

Pas d’utilisation des données personnelles sans consentement
consentement explicite.

@ L'utilisation des données personnelles doit faire I'objet d'un

@ L'établissement doit pouvoir prouver le consentement.
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Plus de
transparence

Les données a caractére personnel sont collectées
uniquement pour une finalité donnée et prouvée

DA
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Protection &

la conception des
données

<O 4Fr <= = = A



Définition générale du RGPD

Avant / Aprés : le grand changement ?
Grands principes du RGPD

Conclusion

Protection a la conception des données

Le concept de "Privacy by design' ou protection des
données dés la conception, vient garantir dans la durée la
protection des données et compléte.

Eric BERTHOMIER eric.berthomier@free.fr



\I Accés et portabilité

«40O>» < Fr «=)r» «=)» = Q>




\ I Accés et portabilité

Toute personne a le droit de disposer de ses données
personnelles.
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Acces et portabilité

\ Accés et portabilité

Toute personne a le droit de disposer de ses données
personnelles.

Les établissements sont tenus de donner accés aux données

personnelles et de les rendre portables.



Rectification et effacement

Rectification et

effacement



Rectification et effacement

Rectification et

effacement

L’effacement ou le "droit a I'oubli" est garanti et prouvé.



Rectification et effacement

Rectification et
effacement

u roit a I'oubli i uvé.
L’effacement ou le "droit 3 I'oubli" est garanti et prouvé. Les
personnes concernées ont le droit de faire rectifier leurs données et

d’en demander |'effacement.
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Sous-traitants

Sous-traitants

Pas d’utilisation des données personnelles sans

consentement.
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Sous-traitants

Pas d’utilisation des données personnelles sans
consentement.

@ L'utilisation des données personnelles doit faire I'objet d'un
consentement explicite.
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Sous-traitants

Sous-traitants

Pas d’utilisation des données personnelles sans
consentement.

@ L'utilisation des données personnelles doit faire I'objet d'un
consentement explicite.

@ L’établissement doit pouvoir prouver le consentement
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Obligation d'informer

B a REGLEMENT UE
"violation” | KTy
- 2016/679
de données données

personnelles

accidentelle ou illicite
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Avis d'incident de cybersécurité -
soyez attentif aux e-mails
malveillants de type phishing



Comme vous le savez probablement. le 19 mai 2020, nous avons
annonce que nous avons été la cible d'une attaque hautement
sophistiquée. Dés que nous avons eu connaissance de l'incident, nous
avons immediaterment pris des mesures pour gérer et répondre a
I'attaque, tout en fermant I'accés non autorisé. Nous avons engage de
grands experts forensiques pour enquéter sur la question et avons
également informeé le Centre National de Cybersécurité anglais ainsi que
le Bureau du Commissaire & I'Information (ICO).

Motre enquéte a révélé que votre nom, votre adresse électronique et vos
coordonnées de voyage pour les réservations de vols
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https://www.zdnet.fr/actualites/easyjet-action-collective-pour-un-montant-de-plus-de-20-milliards-d-euros-pour-vol-de-donnees-contre-la-compagnie-aerienne-39904221.htm

easyJet

Comme vous le savez probablement, le 19 mai 2020, nous avons
annonce que nous avons été la cible d'une attaque hautement
sophistiquée. D&s que nous avons eu connaissance de l'incident, nous
avons immediaterment pris des mesures pour gérer et répondre a
I'attaque, tout en fermant I'accés non autorisé. Nous avons engage de
grands experts forensiques pour enquéter sur la question et avons
également informeé le Centre National de Cybersécurité anglais ainsi que
le Bureau du Commissaire & I'Information (ICO).

Motre enquéte a révélé que votre nom, votre adresse électronique et vos
coordonnées de voyage pour les réservations de vols

ZDNet - easylet : action collective pour un montant de

de 20 milliards d’euros pour vol de données contre la
compagnie aérienne ...

plus
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https://www.zdnet.fr/actualites/easyjet-action-collective-pour-un-montant-de-plus-de-20-milliards-d-euros-pour-vol-de-donnees-contre-la-compagnie-aerienne-39904221.htm
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Législation

LES DONNEES A CARACTERE PERSONNEL SONT ENTREES DANS L'ERE bu RGPD
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Coté pénal - Articles 226-16 a 226-24

Infraction Texte Peines

Non-respect des formalités préalables Articles 226-16 du Code 300.000 euros d'amende et 5 ans
pénal d'emprisonnement

Non-respect de I'article 34 de la loi Infor- Articles 226-17 et 226-17- 300.000 euros d’amende et 5 ans

matique et Libertés relatif a I'obligation de 1 du Code pénal d’emprisonnement

sécurité

Détournement de la finalité des données Article 226-21 du Code pé- 300.000 euros d'amende et 5 ans

personnelles nal d’emprisonnement

Procéder a un transfert de données trans- Article 226-22-1 du Code 300.000 euros d'amende et 5 ans

frontiéres contrevenant aux mesures prises
par la Commission des Communautés euro-
péennes ou a l'article 70 de la loi Informa-
tique et Libertés

pénal

d'emprisonnement

Absence d’information des personnes Article R. 625-10 du Code 1.500 euros d’amende par infraction
concernées pénal constatée
Non-respect des droits des personnes Article R. 625-11 du Code 1.500 euros d’amende par infraction

pénal

constatée

Eric BERTHOMIER eric.berthomier@free.fr
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