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@ Chacun d’entre nous se voit dans sa vie professionnelle ou
personnelle confier des projets qui ont pour support
|"informatique.
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Introduction

@ Chacun d’entre nous se voit dans sa vie professionnelle ou
personnelle confier des projets qui ont pour support
I'informatique.

@ Mais I'informatique comme le papier n'est pas exonérée de
contraintes liées a son utilisation.
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Introduction

@ Chacun d’entre nous se voit dans sa vie professionnelle ou
personnelle confier des projets qui ont pour support
I'informatique.

@ Mais I'informatique comme le papier n'est pas exonérée de
contraintes liées a son utilisation.

@ Le but de cette séquence est de vous permettre de ne pas
oublier qu'un accident n’arrive pas qu’aux autres . ..
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Introduction

@ Chacun d’entre nous se voit dans sa vie professionnelle ou
personnelle confier des projets qui ont pour support
I'informatique.

@ Mais I'informatique comme le papier n'est pas exonérée de
contraintes liées a son utilisation.

@ Le but de cette séquence est de vous permettre de ne pas
oublier qu'un accident n’arrive pas qu’aux autres . ..

@ Et que la ceinture de sécurité ce n’est pas uniquement pour la
voiture...
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A vous de jouer : Identifier les menaces

Par groupe ou en individuel, identifier les menaces qui pésent sur
votre travail personnel (votre travail, pas celui de I'entreprise)
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Vol

NON STOP
| peorie |

"VOICI SA PHOTO, QU'IL

GARDE CE QU'IL VEUT
MAIS QU'IL ME RENDE
MON ORDINATEUR ET
MES PAPIERS. IL LES
DEPOSE A RTL, MERCI",
= = CONCLUT-IL, AVEC UNE
o ' vl i sacoche ) avel e PHOTO DE L'INCONNU,
Fecoe | aval do i on el t des ot de EXTRAITE D'UNE VIDEO
i g me s sl f s peplrs il DE SURVEILLANCE

mais qu il me rende mon ordi et mes papiers il les
dépose & rti merci .,

4 Julien Courbet
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Perte

Cette clé USB retrouvée dans des déjections de léopards de mer
contenait ...
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Perte

Cette clé USB retrouvée dans des déjections de léopards de mer
contenait ...

des photos de lions de mer .
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Perte

30/10/2017 - Une clé USB contenant des documents confidentiels
sur la sécurité de I'aéroport d'Heathrow, a I'ouest de Londres, a été
retrouvée par un passant, en pleine rue.
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Virus

CryptoLocker

will o
ody and ne

h Bitcoin

Confiance ultime dans votre anti-virus?
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Intrusion

Confiance ultime dans tous les logiciels téléchargés ?
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Autre . ..

C'est le coup de foudre 1!
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Responsable
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Fin de vie

RECUPERATION

d’'ordinateurs

Eliminez 'encombrement occasionné par vos vieux
ordinateurs et récupérez de I'espace dans vos locaux.

> Entreprise

» Commerce

» Institution
Nous ti ou récup
vos vieux ordinateurs et autres équipements
électroniques de bureau.

Nous offrons un service de cueillette.

Contactez-nous pour une estimation sans frais!

¥

https://insideevs.com/news/419525/tesla-data-leak-personal-info-ebay/
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https://insideevs.com/news/419525/tesla-data-leak-personal-info-ebay/

Responsable de sa box
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Responsable des données de |'entreprise

La gouvernance de la donnée est un ensemble de processus qui
assurent que ces données sont formellement gérées a travers
I'entreprise.
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Responsable des données de |'entreprise

La gouvernance de la donnée est un ensemble de processus qui
assurent que ces données sont formellement gérées a travers
I'entreprise.

Elle garantit la fiabilité des informations utilisées pour les processus
métier critiques, la prise de décision et la comptabilité.
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Cloud

SPYWARE.

CYBER ATTACKS
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Courriels

D

Assurez la sécurité et la
confidentialité de vos emails
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A vous de jouer : Contrer les menaces

Par groupe ou en individuel, prendre quelques-unes des menaces
décrites et indiquer des solutions ...
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Outils pour I'hygiene informatique

Nombreuses sont les personnes qui donnent des
conseils mais rares sont celles qui les recoivent avec re-
connaissance, et encore plus rares celles qui les suivent.

Hagakure : Le Livre secret des samourais de Jocho Yamamoto
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Introduction a la cryptologie

Vidéo "Comment ca marche la cryptographie"
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Cable anti-vol
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Bitlocker

'

ER Windows 10

hngll BitLocker

J i

Documentation officielle BitLocker
Tutoriel - Malekal : BitLocker : chiffrer son disque dur sur
Windows 10 Pro .
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https://docs.microsoft.com/fr-fr/windows/security/information-protection/bitlocker/bitlocker-overview
https://www.malekal.com/bitlocker-chiffrer-son-disque/
https://www.malekal.com/bitlocker-chiffrer-son-disque/
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TrueCrypt

https://truecrypt.fr/
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https://truecrypt.fr/
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FreeFileSync

FreeFileSync

https://freefilesync.org/
Tutoriel - Malekal : FreeFileSync
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https://freefilesync.org/
https://www.malekal.com/synchronisation-fichiers-windows/#FreeFileSync

FreeFileSync - Attention a la Poubelle!

Par défaut la synchronisation, envoie les fichiers supprimés a la
corbeille ce qui peut vite devenir problématique. ..

Configuration de la Synchronisation o X

& Comparaison (F5) W Filtre (F7) &k Synchronisation (F)

Choisir une variante: Différence

AR

Miroir = gauche detelle sorte que e dossier de
@ E @ @ e comeepon e s,

Mise a Jour >

= Action
<

T —

i

_- s Conservr e e it o regloces danslacoroelc

CJEnvoi de notfigfion par e-mail: | 77] [ Remplacer e chemin par défaut du journal
ne ac Donatien Bdition C\Users\eric\AppData\Roaming) FreeFileSync\Logs. v
Executer une commande: | A lafin: | [ Exemple: shutdown /5 /£50 v




FreeFileSync - Comparer / Sauvegarder

Une sauvegarde FreeFileSync s'effectue en 2 étapes

1 - Comparaison des fichiers

— X
Glisser & Glisser & Déposer
.IE‘ C:\Users\eric\Desktoph Ensergnern QHVHQ [oA | parcouri H‘_/‘
=1 vH parcour Hu\ [ | | parcoute |||
Chemin relatif | Taile H = & ch.em'..reum | Toille
I I
Cette comparaison est paramétrable




FreeFileSync - Comparer / Sauvegarder

Une sauvegarde FreeFileSync s'effectue en 2 étapes

2 - Sauvegarde des fichiers

L

C Synchi
Date eu:'-:g.::ier 141 H EH (:Ih
Glisser & Déposer Glisser & Déy posel
.D\cxu rs\eric\Desktop\Enseignement 551 ] parcouwrc || QHVH{} [ba v“ Porcourir | |
A0 =1 | parcour ||| [t][ 7] ] parcou
Chemin relatif | Taile H = & Hchem'..reum

==
IIﬂe




FreeFileSync - Sauvegarde tout (ce qu'il faut)

pas quoi sauvegarder, voici un moyen de tout sauvegarder sauf
Windows et les programmes.

Configuration de la Synchre

Vous avez peur d'oublier des éléments de votre travail et ne savez

Intervalle de temps.
Choisissez les
Entrez les chemins des fichiers par rapport 2 leur paire de dossiers.

Blem
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Clonezilla

' A |
C I . I I
Clowozilla 1ive Qofault sott,
Towezilla Tive (etolt
Clovezilla live (efeul
Clomzilla live (o
Clomeilla 1

Interd k>
Loz e i
Clomzille live

1

https://clonezilla.org/
Tutoriel - Malekal : Clonezilla : créer et restaurer une image

systéme
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https://clonezilla.org/
https://www.malekal.com/clonezilla-creer-restaurer-image-systeme/
https://www.malekal.com/clonezilla-creer-restaurer-image-systeme/
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EICAR

eicar.org : European Institute for Computer Anti-Virus Research
amtso.org : Anti-Malware Testing Standards Organization
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https://www.eicar.org/?page_id=3950
https://www.amtso.org/security-features-check/

Vérifiez le fonctionnement de votre anti-virus en téléchargeant les
différents éléments de cette page (eicar*.zip)) :

https://exercices.ericberthomier.fr/eicar/
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https://exercices.ericberthomier.fr/eicar/

Limitation de I'antivirus

Vérifiez le fonctionnement de votre anti-virus en téléchargeant les
différents éléments de cette page (eicar*.zip)) :

https://exercices.ericberthomier.fr/eicar/

Google Drive ne peut pas effectuer l'analyse antivirus de ce
fichier

Télécharger quand méme

(174M) dépasse Ia taille maximale

gque Google peut analyser. Voulez-vous vraiment télecharger ce fichier ?



https://exercices.ericberthomier.fr/eicar/
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Mise a jour du systeme et des logiciels

Paramtres de Windows Update

Spécction deWindows
4 Parametres ce distribution Windows Progranmes s metre  jour (1) Programmes s our
Vi Proganmes  Noweleverson  Versbnactuele  Tafe de instalateur

@ Rechercher et résoudre les

probiemes s 3 Windows Update v @ awe. 2mzo0 20200 25818

> Affcher ls mises 3 jour facutatives

@ Rechercher et résoudre les
problemes fis aux tséchargements

© Panifer vote redémarrage

Recher

reneprise et surle vl

Systeme : Windows Update Logiciels

Il est impératif de mettre a jour les logiciels

Eric BERTHOMIER eric.berthomier@free.fr
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Mise a jour du systeme et des logiciels

e Windows Update N
tine R

Paramtres de Windows Update

Programmes 3 our

e Talledelinstalateur

2102200 20200 255818

Systeme : Windows Update Logiciels

Il est impératif de mettre a jour les logiciels
notamment ceux qui communiquent.
Messagerie / Navigateur / Assistance a distance ...
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Un driver pour stopper les antivirus !

Les pirates :

@ Se connectent sur un réseau

Source : ZDNet
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https://www.zdnet.com/article/ransomware-installs-gigabyte-driver-to-kill-antivirus-products/
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Un driver pour stopper les antivirus !

Les pirates :
@ Se connectent sur un réseau
@ Installent le pilote légitime de
Gigabyte (gdrv.sys)

Source : ZDNet
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https://www.zdnet.com/article/ransomware-installs-gigabyte-driver-to-kill-antivirus-products/
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Un driver pour stopper les antivirus !

© Utilisent une faille de sécurité de
ce pilote légitime pour accéder
au noyau

Les pirates :
@ Se connectent sur un réseau

@ Installent le pilote légitime de
Gigabyte (gdrv.sys)

Source : ZDNet
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https://www.bleepingcomputer.com/news/security/a-closer-look-at-the-robbinhood-ransomware/
https://www.zdnet.com/article/ransomware-installs-gigabyte-driver-to-kill-antivirus-products/
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Un driver pour stopper les antivirus !

© Utilisent une faille de sécurité de
ce pilote légitime pour accéder
au noyau

@ Utilisent I'accés au noyau pour
désactiver la vérification des
signatures des pilotes.

Les pirates :
@ Se connectent sur un réseau

@ Installent le pilote légitime de
Gigabyte (gdrv.sys)

Source : ZDNet
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Un driver pour stopper les antivirus !

© Utilisent une faille de sécurité de
ce pilote légitime pour accéder
au noyau

@ Utilisent I'accés au noyau pour
désactiver la vérification des
signatures des pilotes.

Les pirates :

@ Se connectent sur un réseau © Installent un pilote de noyau

@ Installent le pilote légitime de malveillant

Gigabyte (gdrv.sys)

Source : ZDNet .
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Un driver pour stopper les antivirus !

© Utilisent une faille de sécurité de
ce pilote légitime pour accéder
au noyau

@ Utilisent I'accés au noyau pour
désactiver la vérification des
Les pirates : signatures des pilotes.
@ Se connectent sur un réseau © Installent un pilote de noyau

@ Installent le pilote légitime de malveillant

Gigabyte (gdrv.sys) O Désactivent I'antivirus

Source : ZDNet .
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https://www.bleepingcomputer.com/news/security/a-closer-look-at-the-robbinhood-ransomware/
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Un driver pour stopper les antivirus !

© Utilisent une faille de sécurité de
ce pilote légitime pour accéder
au noyau

@ Utilisent I'accés au noyau pour
désactiver la vérification des

Les pirates : signatures des pilotes.
© Se connectent sur un réseau © Installent un pilote de noyau
@ Installent le pilote légitime de malveillant
Gigabyte (gdrv.sys) O Désactivent I'antivirus

@ Exécutent le ransomware
RobbinHood.

Source : ZDNet .
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https://www.bleepingcomputer.com/news/security/a-closer-look-at-the-robbinhood-ransomware/
https://www.zdnet.com/article/ransomware-installs-gigabyte-driver-to-kill-antivirus-products/
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18 Octobre 2022 - Microsoft, mauvais éléve !

Pour déjouer la technique d’infection " bring your own vulnerable driver "
(BYOVD), Microsoft expliquait depuis 2 ans avoir mis en place dans son
systéme de mises a jour une liste noire des pilotes dangereux permettant
de bloquer toute installation d'un de ces pilotes.

En effet, la technique BYOVD consiste a installer un pilote connu pour
contenir une faille de sécurité puis de I'exploiter. Probléeme, comme I'a
découvert Ars Technica, cette liste n'était pas mise a jour correctement,
laissant les systemes d'exploitation de Microsoft faillibles a ce genre
d'attaques.

Microsoft a publié un outil permettant de mettre a jour la liste des
pilotes dangereux de ces trois derniéres années mais, comme |'expliquent
nos confreéres,

Eric BERTHOMIER eric.berthomier@free.fr
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18 Octobre 2022 - Microsoft, mauvais éléve !

Pour déjouer la technique d'infection " bring your own vulnerable driver "
(BYOVD), Microsoft expliquait depuis 2 ans avoir mis en place dans son
systéeme de mises a jour une liste noire des pilotes dangereux permettant
de bloquer toute installation d'un de ces pilotes.

En effet, la technique BYOVD consiste a installer un pilote connu pour
contenir une faille de sécurité puis de I'exploiter. Probléme, comme I'a
découvert Ars Technica, cette liste n'était pas mise a jour correctement,
laissant les systemes d'exploitation de Microsoft faillibles a ce genre
d'attaques.

Microsoft a publié un outil permettant de mettre a jour la liste des
pilotes dangereux de ces trois derniéres années mais, comme |'expliquent
nos confréres, c’est une mise a jour exceptionnelle et il nest pas
certain que Microsoft puisse la faire régulierement.

Source : Nextlmpact
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https://www.nextinpact.com/lebrief/70184/microsoft-ne-mettait-pas-a-jour-sa-liste-pilotes-malveillants

TcpView

Sysinternals Suite(Module de formation spécifique)
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https://docs.microsoft.com/en-us/sysinternals/downloads/sysinternals-suite
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Mes clés Wifi

E¥ Select Windows Powershell - o x

4 + X, et choisir "PowerShell".

B3 Select Windows PowerShell - o x

netsh wlan show profile
netsh wlan show profiles name="NETWORK" key=clear
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Onduleur
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DBan

oys data.

warranty: without even the implied

= FZ key to learn about
> F3 key for a 1 P

mode .

hoot: autonuke_

https://dban.org/
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https://dban.org/

KeePass

@

nothing_to_see_here kdbx* - KeePass

Eile Edit View Tools Help

HOHIE- QU@ - & Q & |@]search..

(& nothing_to_see_here
& General
) Windows
2 Network
9 Internet
= eMail
@& Homebanking
Recycle Bin

Title UserName  Password

¥ Applicatio... Joe Bftspik 1
|85 Asanafor.. neil_rubenki..

PEETY Wl

[&8Jive neil_rubenki...

|#8QuickBase  neil_rubenki..

PSImpleEn... User Name b

£ SampleEn... Michael321 — *m http://keepa...

|88 Slack S T https://zdt.sl...

[iTaE neil_rubenki... https://syste..

Password, User

Group: nothing to see here, Title: Applicati
5 i ss.exe”, Creation Ti

Users\Neil J.

Joe Bftsplk, Password: ********, URL: cmd://"C:

1 of 9 selected | Ready.

12:42:46 PM, Last tion Time:

~

v

https://keepass.info/
Tutoriel - Malekal : KeePass : utiliser le gestionnaire de

passe gratuit

mot de .
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https://keepass.info/
https://www.malekal.com/keepass-utiliser-le-gestionnaire-de-mot-de-passe-gratuit/
https://www.malekal.com/keepass-utiliser-le-gestionnaire-de-mot-de-passe-gratuit/

Ai-je été compromis ?

»--have i been pwned?

Check if you have an account that has been compromised in a data breach

Email address pwned? ‘

https://haveibeenpwned. com/



https://haveibeenpwned.com/

Je
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souhaite acheter ...

& pompompurin

Date of leak:
Dumped by me o

Raid Forums

A General
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https://raidforums.com/Thread-SQL-bdv-fr-1-460-703-Passengers-Airline-Voyage-Website

GpgForWin

Installaf n =

Bienvenue dans l'installation de
Gpg4win

Gpg4win est un ensemble dinstalleurs pour Windows
permettant le chiffrage des emails et des fichiers, basé sur le
composant GnuPG pour Windows. Les deux standards de
aryptographie OpenPGP et 5/MIME sont gérés. Gpadwin et
les logiciels indus avec Gpg4win sond des Logiciels Libres.

Cliquez sur Suivant pour continuer.

https://www.gpgdwin.org/(Module de formation spécifique)

DA


https://www.gpg4win.org/
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Conclusion
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Hygiéne informatique

TOUT LE MONDE
LA BOUCLE !

SAWSR * etjias

A I'image de la ceinture, une bonne hygiéne de sécurité
informatique peut vous protéger de presque tout ...

Eric BERTHOMIER eric.berthomier@free.fr




RGPD : Législation des bonnes pratiques

Etre conforme Amendes jusqu’a 4%
au 25 mai du CA annuel global ou
2018 20M€
]
Garantir la sécurité de Garantir aux personnes

toutes les données P physiques l'acces, la

collectées, traitées et ‘% N modification, la restitution

stockées N et 'effacement de leurs
% données

RGPD 4 Recueillir et prouver
Notifier la CNIL, sous 72h s P

deri sl le consentement
€n cas de risque ree éclairé des individus

datteinte a la protection de = J

la vie privée =0/
Documenter les Sécuriser les données
mesures et les contre les risques de
procédures de perte, de vol ou de
protection divulgation
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https://osintframework.com/

Amnésie informatique . ..

https://www.nirsoft.net/

https://www.nirsoft.net/utils/computer_turned_on_times.html

https://www.nirsoft.net/utils/computer_activity_view.html



https://www.nirsoft.net/
https://www.nirsoft.net/utils/computer_turned_on_times.html
https://www.nirsoft.net/utils/computer_activity_view.html

Protéger son identité : Tails (Clé USB Bootable)

Qui l'utilise ?

Des activistes Des journalistes Des survivant-e-s de violences  Vous

utilisent Tails afin de cacher et leurs sources domestiques a partir du moment ol vous
leurs identités, contourner la utilisent Tails pour rendre utilisent Tails pour échapper a avez besoin de plus d'intimité
censure et communiquer en publique des informations la surveillance a la maison. dans ce monde numérique.
sécurité. sensibles et accéder a internet

depuis des endroits peu slrs.

https://tails.boum.org
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https://tails.boum.org
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