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Fraude et cybercriminalité en quelques chiffres . . .

1 entreprise sur 4 a
subi au moins une
fraude avérée

13% de ces dernières
ont subi un préjudice
supérieur à 50ke
8 entreprises sur 10
craignent une
accentuation du
risque
56% des fraudes ont
été déjouées par une
initiative personnelle
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https://www.eulerhermes.fr/actualites/etude-fraude-2019.html
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Un marché très fructueux

http://leakbase.la/
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Bonnes pratiques

Je mets un mot de passe complexe sinon il ne sert à rien

Je verrouille ma sessionc + L
Je mets à jour régulièrement mon système et mes logiciels
Un doute sur un lien : https://www.shouldiclick.org/
Un doute sur un courriel

J’envoie en pièce jointe au support SSI
J’ouvre les pièces jointes avec un éditeur de texte

Je ne détourne pas la politique de Sécurité

Tous les logiciels laissent des traces. . .
Vous ne pouvez jamais être sûr d’un Portable Exécutable

Hack : Logiciel + Crack =
random (0,n surprises logicielles et / ou juridiques))

Un site Web ne peut me demander d’opérer sur mon
ordinateur (rupture de cloisonnement) - ClickFix.
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Exemple de ClickFix

© SentinelOne
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https://www.sentinelone.com/labs/


Je garde à l’esprit . . .

Un virus peut réaliser toutes les tâches que je peux faire . . .

Sa seule limite,
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Je garde à l’esprit . . .

Un virus peut réaliser toutes les tâches que je peux faire . . .

Sa seule limite, la demande d’un mot de passe . . .
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Je garde à l’esprit . . .

Un virus peut réaliser toutes les tâches que je peux faire . . .

Sa seule limite, la demande d’un mot de passe . . .

Et encore !
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Philosophie du Libre

Un doute, une question, ne restez pas dans votre coin, envoyez moi
un courriel . . .
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