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Présentation

Présentation de la suite SyslInternals

SysInternals est
@ Une suite d'outils systeme et réseau
@ Une suite d'outils Microsoft
Syslnternals n'est pas

@ Un outil de sécurité en tant que tel (bien que certains
éléments le sont)

o

Qoo

Acnae Frow ATepienen
EVoumsdene Ehvhsisee o e

Eric BERTHOMIER berthomiereric70@gmail.com



Présentation

3 Outils parmi tant d’autres

@ Autoruns

Eric BERTHOMIER berthomiereric70@gmail.com



Présentation

3 Outils parmi tant d’autres

@ Autoruns

@ ProcessExplorer

Eric BERTHOMIER berthomiereric70@gmail.com



Présentation

3 Outils parmi tant d’autres

@ Autoruns
@ ProcessExplorer

@ TcpView

Eric BERTHOMIER berthomiereric70@gmail.com



Présentation

3 Outils parmi tant d’autres

@ Autoruns
@ ProcessExplorer

@ TcpView

Eric BERTHOMIER berthomiereric70@gmail.com



Présentation

3 Outils parmi tant d’autres

@ Autoruns

@ ProcessExplorer

@ TcpView
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Autoruns

Autoruns

Autoruns est |'équivalent de msconfig.exe en amélioré. !

1. Les captures d'écran présentées sont celles d'une ancienne version pour plus de lisibilité.
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Autoruns

Autoruns est |'équivalent de msconfig.exe en amélioré. !

| Eile Entry Qptions User Help
| 2 &
| & ‘winsock Providers ‘ 23 Piint Moritors | L)

LS4 Providers | £ Nelwork Providers ‘ B Sidebar Gadgets |

| IOl codecs [ 7 BootEvecute [ I Image Hiecks | iit_[ (%) knowrL
3 Eventhing | & Logon l o Explorer ‘_(é Intemet Explorer Tasks [% Services I =
| Autorun Entry Description Publisher Image Path -z
‘ @ HKLM\SOFTWARE \Microsoft\windows\CusrentVersion\Fiun
J] [®7 HotKeysCmds  hkemd Module Intel Corporation o \windowshsystem32\hkemd e
| V] lafiTray ighTray Module Intel Corparation ciwindows\system32\ightiay.e
V| 57 Persistence persistence Module Intel Corporation c:\windowshsystem32\igfipers.¢
V| &) RHDVCpI Riealtek HD Audic Manager  Fiealtek Semiconductor c\program files\reakekaudiot
Y| [@) SynTPEnh Synaptics TouchPad Erha... Synaptics, Inc. c\program files\synaptics\spnig
Wl 2 Unlockerfssist . c:\progiam files\urlockerunloc
N Ci\Usersh amie\AppDatatRoami jows\Start up
v E winlogin.exe c\users\jamie\appdata‘roaming ~
< i v

Feady. S




Autoruns

Ce que permet Autoruns

Autoruns peut nécessiter des droits d’Administration pour effectuer
certaines modifications.
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Autoruns

Ce que permet Autoruns

Autoruns peut nécessiter des droits d’Administration pour effectuer
certaines modifications.
Autoruns permet de :
@ Pour chaque élément, le
o Désactiver
o Supprimer
e Analyser
@ D’enregistrer n I'état de démarrage z a un instant t pour le
comparer par la suite

D'ou provient l'information ?

La vérité est qu'il existe de nombreuses localisations dans la base
de registres et dans le systéme de fichiers qui peuvent étre utilisées
pour exécuter un programme au démarrage.
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Autoruns

Actions sur une entrée

Delete Suppression de I'entrée

BERTHOMIER berthomiere

& Autoruns - Sysinternals
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Actions sur une entrée

. 7 O Autoruns - Sysinternals
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Actions sur une entrée
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Actions sur une entrée

. , , 3 Autoruns - Sysinterals
Delete Suppression de I'entrée T T
dRaax®
C Copie I ble d
opy CLople | ensemDbDle aes ) L5A Providers
. . VT p: 3 Eventhing | o logon | Bplorer | & Intemet
informations lié a I'Entrée At Er el Pusit
# HKLMASOF TWARE MicrosoftWindows\CurertersianFun
. . . 7] 71 HotkepsCrds  hkemd Mol Iotel Conpora
Jump to Enty Ouvrir la localisation de ST v e
, , [7] 7] Persistence persistence Moie Iotel Conpora
7] [) SnTPErh  Synaplios TouchPad Erhia Syriaptios I
| Entree SysTiaphpp DT PC Audio DT, Inc.
4 HELMASOFTWARE i/ 8432N oo liorasoftafindons\Curerts
1 H H "R [¥] &1 aMD AVT
Jump to Image OUVrlr |a |OC3||Sat|0n de I" A 0 et e —
7 . (@) KesPass 2 Pre... KeePass Dominik et
EXchta ble V4 @ OfficeSeanNT ... Trend Micto DficeSean Mo... Trend Micto

QLB Controller Hewlet Pacl
Delete D
Copy Cl+C B

Jump to Entry...

Jump to Image...

= w

[
E Search Online... Ctri+M
@E %] OfficaSean Process Explorer...
HKLM\Softwaresy ﬁ
1 [ Bisenar] __ Propeties- Alt+Enter L=

c BERTHOMIER berthomierel ©@gmail.com



Autoruns

Actions sur une entrée

Delete
Copy

Jump to Entry

Jump to Image
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Copie I'ensemble des
informations lié a I'Entrée

Ouvrir la localisation de
I'Entrée

Ouvrir la localisation de I' A
Exécutable z

Recherche d'informations
sur Internet

& Autoruns - Sysinternals

File Entry Options User Help

HREAEXE

© LSA Providers
3 Eventhing | o logon | Bplorer | & Intemet
Autorun Entry Description Publisher
8 HLMASOFTWARE Wictosoft$indonss unerierson'Fun
] HotKeysCrads  hkemd Madule Intel Corpora
IahTray igfTray Madule Intel Corpora
[ Persistence. persistence Madule Intel Corpora
[@) SinTFEnh  Synaplics TouchPad Enha... Synaptics In
SysTrappp IDT PC Audio DT, Inc:

£ HKLM\SOFTWARE \Wows 432 s Microsof Windows\ CurientVs
[Z] & AMD AvT

£ BtTrap Bluetonth Application IYT Corporat
(@) KeePass 2 Pre... KeePass Dorinik Reit
ma DificeSeantiT ... Trend Micro OfficeSean Mo... Trend Micro

uua Controller QLB Controller Hewlet Pacl
Delete CtriD
U- 5 useaMon Copy Ctrl+C

@ HKLM\Software\l
Jump to Entry...

Jump to Image...
Search Online... Ctrl+M

Process Explorer...

Properties... Alt+Enter

B .

%) BthSendTd __




Autoruns

Actions sur une entrée

Delete
Copy

Jump to Entry
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Autoruns

Sauvegarde pour comparaison

@ Autoruns ne peut pas nous indiquer |'état de votre systeme
dans le passé. Par contre, il peut comparer ce que vous avez
sauvegardé avec |'état actuel.
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Autoruns

Sauvegarde pour comparaison

@ Autoruns ne peut pas nous indiquer |'état de votre systeme
dans le passé. Par contre, il peut comparer ce que vous avez
sauvegardé avec |'état actuel.

@ Pour sauvegarder une log Autoruns, File Save.

@ Si vous désirez le comparer, File - Compare et ouvrez le
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ProcessExplorer

ProcessExplorer

ProcessExplorer est I'équivalent du Gestionnaire des Taches en
amélioré.
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ProcessExplorer est I'équivalent du Gestionnaire des Taches en
amélioré.
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ProcessExplorer

Les codes couleurs

Indique que le processus est en cours d'exécution dans le méme
contexte de sécurité que Process Explorer. Généralement, ceci
indique qu'il s'exécute dans I'environnement de |'utilisateur
plutét que dans un environnement de service ou de systéme.

Rose Indique que le processus est hébergé par un ou plusieurs ser-
vices de Windows. Les services peuvent s'exécuter par eux
méme ou comme partie de services (DLL) au travers du pro-
cessus svchost.exe.

Indique que I'image est obfusquée (compressée ou chiffrée).

Les couleurs Verte et Rouge indiquent que le processus
vient juste respectivement de démarrer ou de s'arréter.
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ProcessExplorer

@ Process Explorer conserve une trace de la relation Parent /
Enfant

@ Les processus orphelins sont justifiés a gauche.

(¥} 2876K S0016K 624 Processus d'exécution cient... Microsoft Comporation
2824K 7324K 708 Application d'ouverture de s... Microsoft Comoration
012 63980 K 91745K 1508 Explorateur Windows Microsoft Comoration
234K 6328K 3412 ighkTray Module: Intel Corporation
2164K 6196K 3628 hkemd Moduie Intel Corportion
2564K 728K 1388 persistence Module Intel Corporation
Bl stiray6d exe 2420K 18988K 3708 IDT PC Audio IDT. Inc
(@) SmTPEsh.exe <001 804K 12864K 3744 Synaptics TouchPad Enhan... Synapiics Incorporated
0|OUTLOOK EXE 021 105212K  189812K 4244 Microsoft Outook Microsaft Corporation
=1 ) simpress exe 796K 284K 4268 LibreOffice Impress The Document Foundation
5 [ sofficeexs 1020K 3200K 4692 LibreOffice: The Document Foundation
&, soffice bin 005  116320K  146156K 4276 LibreOffice: The Document Foundation
splwowbd exe: 2012K 5616K 3300 Print driver host for 32bi appl... Microsoft Comoration
@ frcfoxane 038 13108K  149532K 3408 Firefox Mozila Comration
=1 4 procexp exe 2336K 733K 3924 Sysintemals Process Explorer  Sysintemals - www.sysinter.
O procepbd exe 199 2693%K 39228K 4600 Sysintemals Process Explorer  Sysintemals - www.sysinter.
R, SnippingTool exe 003 3596 K 12156K 5688 Outi Capiure: Microsoft Comoration
=-1QLBControllerexe 43152K 38880K 2688 QLBConiroler Hewlett-Packard Compary
£ iushdmon exe 1944K 5340K 828 irtel(R) USB 3.0 Montor Intel Corporation
i@ o Mon... Trend Micro Inc..
[@)Sm TP Helper.exe 1152K 3120K 3292 Synaplics Poirting Device H... Synaptics Incorporated
BiTray exe 378K 11940K 3476 Buuetooth Application IVT Corporation
B - MOM.exe 001 40044K 5356K 4868 Catalyst Control Center: Moni... Advanced Micro Devices | ﬁ
x- CCC ene <00 93 760K 4960K 4952 Catalyst Conirol Center: Host... ATI Technologies Inc P
i VituzlBaxexe 014 2064K 70120K 4332 Oracle VM VirtualBax Manager Oracle Comoration
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ProcessExplorer

Propriétés d’un processus
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ProcessExplorer

Vérification de signature

L'ensemble des outils SyslInternals permet de Vérifier la signature
des fichiers.

o
& Process Explorer - Sysinternals: www.sysinternals.co

File | Options | View Process Find Users Help

Run At Legon

Always On Top

Replace Task Manager

Hide When Minimized

Allow Only One Instance
v Confirm Kill

Verify Image Signatures

Tray leens

Configure Symbols...
Configure Colers...

Difference Highlight Duration...

Font...

L

taskhastexe: 1320 Properties E]

GPUGragn | Treeads | TGP | Searty | Envronment | Stngs
trage [ Pesformance | Performance Grash | _Diskand Network.

Image Fie
B i Processushéte pour Tache:

indows

C:Windows |Systen32\askhost exe Explore
Command ine:
“laskhost exe”
Current drectory.
C:\indows System32y
Autostart Location:

Parent:  services.exe(660)

Ui DOMGRAND OUESTIEcbertromer

Swrted: 00129 DYRIS  Inageisebt  [BongtoFront
B [procems

Data Execution Prevention (DEF) Status: DEP (permanent)

Address Space Load Randomization:  Enabled




TepView

TcpView

TCPView est I'équivalent de la commande NETSTAT en amélioré.

Eric BERTHOMIER berthomiereric70@gmail.com



TepView

TcpView

TCPView est I'équivalent de la commande NETSTAT en amélioré.
TCP View possede 2 fn grands z modes :

@ Toutes les connexions
(actives + inactives)

@ Seules les connexions
établies

g

L4 TCPView - Sysinterals wwsysinternal
a3 i D0
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TepView

Utilisation (1/2)

@ Les couleurs

% TCPView - Sysinternals: www.sysinternals.com

File Options Process View Help

| A =
Process FID Protocal  ©
0] OUTLOOK.EXE 6232 TCP
0| OUTLOOK ExE 6292 TCP
[o0TLORe s 1
I .4 oL Process Properties...
Soine EndProcess.
] Trliste
[ jusched Close Connection
B sisten Whos... Ctriew
5 spooley]
@ firefone Copy Ctrl+C =
& o ﬁ




TepView

Utilisation (1/2)

@ Les couleurs

o Les connexions venant de se créer sont montrées en vert.

% TCPView - Sysinternals: www.sysinternals.com
File Options Process View Help
| A =
Pracess FID Protocol T
] DUTLOOK.EXE 6232 TCP
0| OUTLOOK EXE 6292 TCP
I ofouTLony 1
i| (4] oOTCo Process Properties...
ﬂ BTl EndProcess..
£ Trliste
[ jusched Close Connection
E} System Whos... CirleW
5 spoolsv,
@ frefor.e Copy Ctrl+C =
- frafew ﬁ
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TepView

Utilisation (1/2)

@ Les couleurs

o Les connexions venant de se créer sont montrées en vert.

o Les connexions changeant de serveur ou de port sont montrées
en jaune.

% TCPView - Sysinternals: www.sysinternals.com
File Options Process View Help
| A =
Pracess FID Protocol T
] DUTLOOK.EXE 6232 TCP
0| OUTLOOK EXE 6292 TCP
I ofouTLony 1
i| (4] oOTCo Process Properties...
ﬂ BTl EndProcess..
£ Trliste
[ jusched Close Connection
E} System Whos... CirleW
5 spoolsv,
@ frefor.e Copy Ctrl+C =
- frafew ﬁ
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TepView

Utilisation (1/2)

@ Les couleurs

e Les connexions venant de se créer sont montrées en vert.

o Les connexions changeant de serveur ou de port sont montrées
en jaune.

o Les connexions se fermant s’affichent en rouge.

% TCPView - Sysinternals: www.sysinternals.com

File Options Process View Help

| A =

Process FID Protocal  ©

0] DUTLOOK.EXE 6232 TCP

1| DUTLOOK EXE 6292 TCP
I ofouTLony 1

§ IS Process Properties...

a BTl EndProcess..

£ Trliste

[ jusched Close Connection

K System Whais... CtrlsW

5 spoolsv,

@ fiefoxe Copy Ctrl+C ﬁ
- e S
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TepView

Utilisation (2/2)

e View Update Speed (Délai de mise a jour)
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TepView

Utilisation (2/2)

e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur
distant auquel vous étes connecté plutot que son IP.

Eric BERTHOMIER berthomiereric70@gmail.com



TepView

Utilisation (2/2)

e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur
distant auquel vous étes connecté plutot que son IP.
@ Clic droit sur une connexion :
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TepView

Utilisation (2/2)

e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur
distant auquel vous étes connecté plutot que son IP.

@ Clic droit sur une connexion :

o Close Connection : Fermeture de la connexion réseau
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TepView

Utilisation (2/2)

e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur
distant auquel vous étes connecté plutot que son IP.

@ Clic droit sur une connexion :

o Close Connection : Fermeture de la connexion réseau
e End Process ... : Arrét du processus associé a la connexion
réseau
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Code obfusqué

Code obfusqué

L'ensemble des outils SysInternals permet de pointer les codes
obfusqués (impénétrables).

La couleur Violet foncée est utilisée pour montrer les fichiers
suspicieux (obfusqué ou chiffré).

explorer.exe 10.06 63 948 K50 692 K 2392 Explorateur Windows
*VBoxTray.exe 0.06 1448K 4528 K2588VirtualBox Guest Additi
vPccNTMonexe | 259 4364 K 4 312K2744Trend Micro OfficeScan
= sidebar.exe 1.40 5836 K12 904 K 2884 Gadgets du Bureau Wi

=cmd.exe 1840 K 2 356 K 3524 Interpréteur de comman:
B o0 oo —

L'exécution de PERL2EXE sur un code offusqué déclenche une

alerte dans SyslInternals
http://perlobfuscator.com/po.cgi

ﬁ
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http://perlobfuscator.com/po.cgi

Code obfusqué

Pourquoi un code obfusqué ?

Il est possible d'obfusquer son code pour principalement 3 raisons :
@ Pour protéger son code (http://www.phpencode.org/)
e Pour s'amuser (http://www0.us.ioccc.org/)

@ Pour éviter que I'on voit ce qu'il fait
http://www.brandonparker.net/code_obf.php/
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Code obfusqué

Exemple pour se protéger

|8 VegasynenroBURappSer... < VUl IR LS 17834 K 1UADU VegasynCoBLIRAppSENIce  Epsiiog (Vernea) EFSILUG W7s1

= § umsvc.exe 0.02 24768K 6940K 11960 (Verfied) Intel® S... 0/68
] 002 35 880K 3628 K|

e svchost exe 1636K 3852K 20548 Processus héte pour les serv... Microscft Comoration (Verfied) Microsoft .. 0/68
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Code obfusqué

Exemple malveillant

Des utilisateurs ont recu par courriel un fichier zip contenant un
bien étrange programme écrit en Visual Basic ...
ExecuteGlobal (((((chr((((( 3150-3068 ))))) & chr((((( 2364-2267 ))))) & chr((((( 1093290/9939 ))

))) & chr((((( 8057-7957 ))))) & chr((((( 646242/5822 ))))) & chr((((( 3064-2955 ))))) &
chr ((((( 9415-9310 ))))) & chr((((( 105164/862 ))))) & chr((((( 913848/9048 )))))
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Code obfusqué

Exemple malveillant

Des utilisateurs ont recu par courriel un fichier zip contenant un
bien étrange programme écrit en Visual Basic ...
ExecuteGlobal (((((chr((((( 3150-3068 ))))) & chr((((( 2364-2267 ))))) & chr((((( 1093290/9939 ))

))) & chr((((( 8057-7957 ))))) & chr((((( 646242/5822 ))))) & chr((((( 3064-2955 ))))) &
chr ((((( 9415-9310 ))))) & chr((((( 105164/862 ))))) & chr((((( 913848/9048 )))))

ExecuteGlobal signifie : exécuter la résultante du contenu entre
parentheses. Chr renvoie la lettre correspondant au code Ascii
renseigné.

3150 3068 = 82 : Lettre R 2364 2267 = 97 : Lettre a

ﬁ

—
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Code obfusqué

Exemple malveillant

Des utilisateurs ont recu par courriel un fichier zip contenant un
bien étrange programme écrit en Visual Basic ...
ExecuteGlobal (((((chr((((( 3150-3068 ))))) & chr((((( 2364-2267 ))))) & chr((((( 1093290/9939 ))

))) & chr((((( 8057-7957 ))))) & chr((((( 646242/5822 ))))) & chr((((( 3064-2955 ))))) &
chr ((((( 9415-9310 ))))) & chr((((( 105164/862 ))))) & chr((((( 913848/9048 )))))

ExecuteGlobal signifie : exécuter la résultante du contenu entre
parentheses. Chr renvoie la lettre correspondant au code Ascii
renseigné.

3150 3068 = 82 : Lettre R 2364 2267 = 97 : Lettre a

... Au final ce joli code signifie A Randomize z et permettait
d'initialiser le processus de gestion de |'aléatoire afin de créer un
fichier avec un nom non prédictible afin de mieux le maquiller.
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Pour aller plus loin

ProcessMonitor : Procmon

Process Monitor permet d’'explorer I'ensemble des appels systemes
effectués par un processus a tout moment.

ent_Fiter_Tools Option: _Help

* Event F Icon Event
SH | QAPE | 940 0 A58 3

cve st ] ﬁ Registry
T . Froces ame Fan Fesut Detsl
1637... C2Bolow EXE D\SytemdsSute\dskdndere  SUCCESS Desied Acces .
1637... Bl O\SjtemdsSute dekandme  FLELOCKED WL SmcType: STy
1637 el BXE . D\SpsntenalsSute\dekovhd e SUCCESS SrcTipe: Sy B File System
1637, SEolow B DASjortemalsSute\dekavhders  SUCCESS
1637.. ‘Lol D € \Userser bethomieA9pDcta\Fos.. SUCCESS Desied Access: G
1637... SEvlow BE C\User\arc bhomer AppData\Fos. . SUCCESS Contrl FSCTL R —
1637 Sl HHCUN Sltvere\Gatses Suocess GuenyName Y K
1637 (SEplorr X HCUSohtware\Ciasses SUCCESS Query:HandieTag Networl
1637 o HKCU\Sohwore\Cosses Query: HondeTen =
1637 ol £ I0\0002.. RAVENOT ?
1637 e X HHCRCLSIDN000Z1401 00000000 - SUCCESS Dested Access: R
1637 Sl HKCRCLSIO00021401.00000000C.. SUCCESS ey Name
1637 SEolow BE HKCRCLSID00021401.00000000C Query: HondeTeg
1637 oo EXE X 10\ 0002 . NAME W
1637, ol £ NANE NOT FOUND Lengeh 144
1637, GEpbwE 242 RQuenOpen  D\SysriendsSte\Dskmonere  SUCESS GestonTine: 0210,
1637 SEobwBE 252 ACustefe e x S
1637 [GBolewDE 2492 BQuenOpen  D\SysimemalsSute\Diskmonexe  SUCCESS CreatonTime: 02/0. Process
1637 SEwEE 2452 AReadrle  Chlbemcberhomen AopDato s SUCCESS Ofse. 0, Lengh: 1
1637 EobwEE 242 Auenpen D \SponiendsSute\Dskmonore  SUCCESS GreatonTine: 020
1637 SEobwEE 22 ACeseHe  D\SanencsSutelDsimonee  SUCCESS e focess G
1637 SEplowEXE 2452 RReqGuayKey  HHCUMSowere\asses Query:Name
637 SeobwBE 25 FLE LOCKED WL SycThpe: Sy
1637 SEolowBE 2457 ERegQueney  HKCUSotvore Csses Guery: HondeTag
1637 SEobwEE 2452 BRReaQuenkey  HKCUSovore Clstes success Guery: HondeTag
1637 SGoowE 2452 fRaOpenkey  HKC) LSID\2000. NAME NOT foces A -
JrH= et S s S  Smeme Sncly ;) Profiling
1637 SEolowEE 2452 RPeaOpenkey | HKCRCLSID\20DMFED IAEA065... SUCCESS red Access R
1637... (aBoowEXE 2452 MReguenfey  HACRCLSIDNZ0DMFED-IABA0SS.. SUCESS Quesy:Name:
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Pour aller plus loin

Sources

@ Analyze all Autorun / Auto-start programs in Windows
http://www.afterdawn.com/guides/archive/analyze_
all_autorun_auto-start_programs_in_windows.cfm

@ Windows Internals and Advanced Troubleshooting [Solomon,
Russinovich ; 2002]

@ Windows Syslnternals Administrator’'s Reference
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