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Présentation de la suite Syslnternals

SyslInternals est

@ Une suite d’outils systéme et réseau

@ Une suite d'outils Microsoft
SyslInternals n'est pas

@ Un outil de sécurité en tant que tel (bien que certains

éléments le sont)
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3 Outils parmi tant d'autres

@ Autoruns

@ ProcessExplorer
e TcpView

Windows
Sysinternals

Administrator’s
Reference

494 pages

Formation de 5 jours . ..



Autoruns est I'équivalent de msconfig.exe en amélioré.
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Autoruns

Autoruns est I'équivalent de msconfig.exe en amélioré.

Publisher

Intel Cosporation
Intel Cosporation
Intel Corporation
FRealtek Semiconductar

.. Spnaptics. Inc.

Image Path

cAwindowshsystem32\hkemd e
ciwindows\system32\ightliay.e
cx\windowshsystem32\igfupers.c
c\program files\iealtek \audiohl
c\program files\synaptics\spnigp
e\program files\unlocker\unloe

Mernu\Programs\Startup

c\users\jamiehappdata'roaming ~
b
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Présentation
Autoruns
ProcessExplorer
TepView

Code obfusqué
Pour aller plus loin

Ce que permet Autoruns

Autoruns peut nécessiter des droits d'Administration pour effectuer
certaines modifications.
Autoruns permet de :
@ Pour chaque élément, le
o Désactiver
e Supprimer
o Analyser
o D’enregistrer n I'état de démarrage z a un instant t pour le
comparer par la suite

D’ol provient |'information ?

La vérité est qu'il existe de nombreuses localisations dans la base
de registres et dans le systeme de fichiers qui peuvent étre utilisées | —
pour exécuter un programme au démarrage. ’

Eric BERTHOMIER eric.berthomier@free.fr
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Actions sur une entrée
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Actions sur une entrée

Delete Suppression de I'entrée

Copy Copie I'ensemble des
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Actions sur une entrée

Delete
Copy

Jump to Entry
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Suppression de I'entrée
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Présentation
Autoruns
ProcessExplorer
TepView

Code obfusqué
Pour aller plus loin

Actions sur une entrée

Delete
Copy

Jump to Entry
Jump to Image

Search Online

Suppression de |'entrée

Copie I'ensemble des
informations lié a I'Entrée

Ouvrir la localisation de
I'Entrée

Ouvrir la localisation de I' A
Exécutable z

Recherche d’'informations
sur Internet
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3 Autoruns - Sysinternals
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Autoruns
ProcessExplorer
TepView

Code obfusqué
Pour aller plus loin

Actions sur une entrée

Delete
Copy

Jump to Entry
Jump to Image
Search Online

Process Explorer

Suppression de |'entrée

Copie I'ensemble des
informations lié a I'Entrée

Ouvrir la localisation de
I'Entrée

Ouvrir la localisation de I' A
Exécutable z

Recherche d’'informations
sur Internet

Recherche le PID dans
Process Explorer
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3 Autoruns - Sysinternals

File Entry Options User Help
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Code obfusqué
Pour aller plus loin

Sauvegarde pour comparaison

@ Autoruns ne peut pas nous indiquer |'état de votre systeme
dans le passé. Par contre, il peut comparer ce que vous avez
sauvegardé avec I'état actuel.

@ Pour sauvegarder une log Autoruns, File Save.

@ Si vous désirez le comparer, File - Compare et ouvrez le
fichier précédemment sauvegardé. Les différences apparaissent
en
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Sauvegarde pour comparaison

@ Autoruns ne peut pas nous indiquer |'état de votre systeme
dans le passé. Par contre, il peut comparer ce que vous avez
sauvegardé avec I'état actuel.

@ Pour sauvegarder une log Autoruns, File Save.

@ Si vous désirez le comparer, File - Compare et ouvrez le
fichier précédemment sauvegardé. Les différences apparaissent
en
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Présentation
Autoruns
ProcessExplorer
TepView

Code obfusqué
Pour aller plus loin

Les codes couleurs

Indique que le processus est en cours d'exécution dans le méme
contexte de sécurité que Process Explorer. Généralement, ceci
indique qu'il s'exécute dans I'environnement de I'utilisateur
plutdt que dans un environnement de service ou de systeme.

Rose Indique que le processus est hébergé par un ou plusieurs ser-
vices de Windows. Les services peuvent s'exécuter par eux
méme ou comme partie de services (DLL) au travers du pro-
cessus svchost.exe.

Indique que I'image est obfusquée (compressée ou chiffrée).

Vert Les couleurs Verte et Rouge indiquent que le processus
- vient juste respectivement de démarrer ou de s'arréter.

Eric BERTHOMIER eric.berthomier@free.fr



Arbre

@ Process Explorer conserve une trace de la relation Parent /
Enfant
@ Les processus orphelins sont justifiés a gauche.
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Vérification de signature

L’ensemble des outils SysInternals permet de Vérifier la signature

des fichiers.

- Sysintern

s| View Process Find Users Hel

Run At Logon
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Replace Task Manager
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Font...
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TCPView est I'équivalent de la commande NETSTAT en amélioré.
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TcpView

TCPView est I'équivalent de la commande NETSTAT en amélioré.
TCP View posséde 2 1 grands z modes :

établies
Local Address Local Post: Remote Address Remote Port State.
e T
o e T o e
1ensdii2p00401: -grand-ouest justice.fr 10454 101233220 hitps ESTABLISHED
1ensdil2p004012 dom-grand-ouest uistice.fr 10455 101233220 hitps [ESTABLISHED
1ensdii2p004012 dom-grand-ouest uistice.fr 10495 101233220 hitps [ESTABLISHED
1ensdi2p004012 dom-grand-ouest ustice.fr 10496 101233220 hitps ESTABLISHED
s W, e
1ensdii2p004012 dom-grand-ouest justice.r - 33747 1013085 8080 ESTABLISHED
Sos b, B T e damesemewier g Sr
0) OUTLOOK EXE 6292 TCP rensdii2p004012 dom-grand-ouest justice.fr - 38732 10307135 hip. CLOSE_WAIT
@ firefoxexe 7264 TCP 'RENSDIT2P004012 39033 locahost 39034 ESTABLISHED
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@ Les couleurs

TCPView - Sysinternals: www.sysinternals, ‘
é iew - Sysi £ T T
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Process Properties...

End Process...
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@ Les couleurs

o Les connexions venant de se créer sont montrées en vert.
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TCPView - Sysinternals: www.sysinternals, .
4 TPV Syt oyt com

 File Options Process View Help
& A =
Process FID Protocal <
0] OUTLOOK EXE 6292 TCP
|0 QUTLOOK.EXE TCP
Process Properties...
End Process...
Close Connection
Whois... Ctrl+W
Copy Ctrl+C
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@ Les couleurs

o Les connexions venant de se créer sont montrées en vert.

en jaune.

o Les connexions changeant de serveur ou de port sont montrées

 File Options Process View |

TCPView - Sysinternals: www.sysinternals, i
[.é iew - Sysinternals: wwnwsysintemls.com

& A =
Process FID Protocal <
7 OUTLOOK ExE 6292 TCP
|0 QUTLOOK.EXE TCP
Process Properties...
End Process...
Close Connection
Whois... Ctrl+W
Copy Ctrl+C
J A et
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Utilisation (1/2)

@ Les couleurs

o Les connexions venant de se créer sont montrées en vert.

o Les connexions changeant de serveur ou de port sont montrées
en jaune.

e Les connexions se fermant s'affichent en rouge.

a4 TCPView - Sysinternals: www.sysinternals.com
= o
File Options Process View Help
[ & s =
Process FID Protocol  ©
0] OUTLOOK EXE 6292 TCP
1| QUTLOOK.EXE §292 TCP
Process Properties...
End Process...
Close Connection
! Whois... CirleW
Copy Ctri+C /
- tirefo




e View Update Speed (Délai de mise a jour)
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e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur
distant auquel vous étes connecté plutot que son IP.
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e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur

distant auquel vous étes connecté plutot que son IP.
@ Clic droit sur une connexion

s
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e View Update Speed (Délai de mise a jour)

distant auquel vous étes connecté plutot que son IP.
@ Clic droit sur une connexion

o Close Connection

@ Options : Resolve Adresses permet de voir le nom du serveur

Fermeture de la connexion réseau

Erocees s PO
(0] QUTLOOK EXE 6232
g cunoocee

QUTLODKEXE
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Utilisation (2/2)

e View Update Speed (Délai de mise a jour)

@ Options : Resolve Adresses permet de voir le nom du serveur

distant auquel vous étes connecté plutot que son IP.
@ Clic droit sur une connexion

o Close Connection :

Fermeture de la connexion réseau
e End Process ... : Arrét du processus associé a la connexion
réseau
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Code obfusqué

L'ensemble des outils SysInternals permet de pointer les codes
obfusqués (impénétrables).

La couleur Violet foncée est utilisée pour montrer les fichiers
suspicieux (obfusqué ou chiffré).

explorer.exe 10.06 63948 K50 692 K 2392 Explorateur Windows
*VBoxTray.exe 0.06 1448K 4528 K2588VirtualBox Guest Additio
»PccNTMonexe | 259 4364 K 4 312K2744Trend Micro OfficeScan
=sidebar.exe 1.40 5836 K12 904 K 2884 Gadgets du Bureau Wini

L'exécution de PERL2EXE sur un code offusqué déclenche une

alerte dans SyslInternals
http://perlobfuscator.com/po.cgi

Eric BERTHOMIER eric.berthomier@free.fr


http://perlobfuscator.com/po.cgi

Pourquoi un code obfusqué 7

Il est possible d'obfusquer son code pour principalement 3 raisons :

@ Pour protéger son code (http://www.phpencode.org/)

o Pour s'amuser (http://www0.us.ioccc.org/)

@ Pour éviter que I'on voit ce qu'il fait
http://www.brandonparker.net/code_obf .php/



http://www.phpencode.org/
http://www0.us.ioccc.org/
http://www.brandonparker.net/code_obf.php/

| <vul 20 1BK 17892 K 1U/DU VegaSynchroBUKappSenvice  Epsiog (Verhied) EFSILUG 771
0.02 24 768K 6340K 11980 (Verfied) Intel® 5... /68
002 35880K 3628K]|

1636K 3852K 20548 Processus héte pourles serv... Microsoft Comaration (Verfied) Micrasoft .. 0/68




Des utilisateurs ont recu par courriel un fichier zip contenant un
bien étrange programme écrit en Visual Basic ...

ExecuteGlobal (((((chr((((( 3150-3068 ))))) & chr((((( 2364-2267 ))))) & chr((((( 1093290/9939 ))
))) & chr((((( 8057-7957 ))))) & chr((((( 646242/5822 ))))) & chr((((( 3064-2955 ))))) &
chr ((((( 9415-9310 ))))) & chr((((( 105164/862 ))))) & chr((((( 913848/9048 )))))

f)
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Exemple malveillant

Des utilisateurs ont recu par courriel un fichier zip contenant un
bien étrange programme écrit en Visual Basic ...
ExecuteGlobal (((((chr((((( 3150-3068 ))))) & chr((((( 2364-2267 ))))) & chr((((( 1093290/9939 ))

))) & chr((((( 8057-7957 ))))) & chr((((( 646242/5822 ))))) & chr((((( 3064-2955 ))))) &
chr ((((( 9415-9310 ))))) & chr((((( 105164/862 ))))) & chr((((( 913848/9048 )))))

ExecuteGlobal signifie : exécuter la résultante du contenu entre
parenthéses. Chr renvoie la lettre correspondant au code Ascii
renseigné.

3150 3068 = 82 : Lettre R 2364 2267 = 97 : Lettre a

Eric BERTHOMIER eric.berthomier@free.fr
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Exemple malveillant

Des utilisateurs ont recu par courriel un fichier zip contenant un
bien étrange programme écrit en Visual Basic ...
ExecuteGlobal (((((chr((((( 3150-3068 ))))) & chr((((( 2364-2267 ))))) & chr((((( 1093290/9939 ))

))) & chr((((( 8057-7957 ))))) & chr((((( 646242/5822 ))))) & chr((((( 3064-2955 ))))) &
chr ((((( 9415-9310 ))))) & chr((((( 105164/862 ))))) & chr((((( 913848/9048 )))))

ExecuteGlobal signifie : exécuter la résultante du contenu entre
parenthéses. Chr renvoie la lettre correspondant au code Ascii
renseigné.

3150 3068 = 82 : Lettre R 2364 2267 = 97 : Lettre a

... Au final ce joli code signifie 1 Randomize z et permettait
d'initialiser le processus de gestion de I'aléatoire afin de créer un

fichier avec un nom non prédictible afin de mieux le maquiller.

Eric BERTHOMIER eric.berthomier@free.fr



ProcessMonitor : Procmon

Process Monitor permet d'explorer I'ensemble des appels systemes
effectués par un processus a tout moment.

Options_Help

EH | QABE A | B A8

Operatin Pt Oetal
CeateFle
oseFie d2uhd
CesteFle  CA\User et berhomer\AppData\os Deses pcess: 6.
FieStemCortolC\Usrs i bethome App D Ros. Conto:FSCTLR.
ReqQuenyey  HICU\Suftware\Gasses Query:Name
RegQuekey  H \Casses Guery: HondeTog
RegQueniey  HKCU\Softwore Casses SuccEss Guery: HondeTag
2452 gReqOpenKey HICU\Sofvare\Classes\CLSID\0002... NAHE NOT FOUND Desied Access: .
252 #ReaOpenkey  HIKCRICLSID\OGT21401-00000000 . SUCCESS. Desired Access: R
282 Ky HICRICLSID\(00021401:00000000C . SUCCESS Query:Name
RegQueyiey HICRICLSID\(00021401-00000000C  SUCCESS Guery. HondeTag
RegOpentey NAUE ROT
RegQuenyVake HICRICLSID\(00021401-00000000C. . NAME NOT FOUND Lengeh: 64
2% KQuenOpen  0)\SystemalsSute\Dskmanexe  SUCCESS. CeatonTime: 0270
282 ACroateFle Ess
Ess
252 AReadFle  CAUsemenc bothomer\AopData\F... SUCCESS. 0.Lengh: 1
D)\SyaemalsSute\Dekmenre  SUCCE GeatinTine: 210
2% RCreateFle  D\SyurtemaisSute\Dskranere  SUCCESS. Desired
HKCU Sofvare Ess
FILELOCKED W
252 ERegQueniey  HICU\Sofvare\Clsses Ess Guery: HondeTog
RegQueniey  HICU\Sofware\Gasses s HandeTag
252 giRegOpentey NAVE NOT
252 BReqOpenkey SUcCESs
RegQueyiey HKCRICLSID\(20D04FED-JABA1065- - SUCCESS. Guery: N,



Sources

@ Analyze all Autorun / Auto-start programs in Windows

http://www.afterdawn.com/guides/archive/analyze_

Russinovich; 2002]

all_autorun_auto-start_programs_in_windows.cfm
e Windows Internals and Advanced Troubleshooting [Solomon,

@ Windows Syslnternals Administrator’'s Reference


http://www.afterdawn.com/guides/archive/analyze_all_autorun_auto-start_programs_in_windows.cfm
http://www.afterdawn.com/guides/archive/analyze_all_autorun_auto-start_programs_in_windows.cfm
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