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: Pourquoi faire ?

Our mission is to be the global
resource for technology, advo-
cacy, research and education in
the ongoing pursuit of freedom
of speech, privacy rights online,
and censorship circumvention.
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: Pourquoi faire ?

Our mission is to be the global
resource for technology, advo-
cacy, research and education in
the ongoing pursuit of freedom
of speech, privacy rights online,
and censorship circumvention.

Notre mission est d'étre une
ressource mondiale pour la tech-
nologie, la défense des intérét,
la recherche et I'éducation dans
la recherche constante de la
liberté d'expression, du droit
a la vie privée en ligne et du
contournement de la censure.
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Tor : Sa place dans le Web
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Tor : Son utilisation "légale"
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Son utilisation moins "'légale’
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Vocabulaire
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@ Entry / Guard relay : C'est le point d'entrée du réseau Tor. Les
relais sont sélectionnés pour servir de point d'entrée apres avoir été
utilisés pendant un certain temps durant lequel ils ont fait preuve de
stabilité et d’'une bande passante élevée.
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@ Entry / Guard relay : C'est le point d'entrée du réseau Tor. Les
relais sont sélectionnés pour servir de point d'entrée apres avoir été
utilisés pendant un certain temps durant lequel ils ont fait preuve de
stabilité et d’'une bande passante élevée.

@ Middle relay : Les relais intermédiaires sont des nceuds
intermédiaires utilisés pour transporter le trafic du relais de d'entrée
vers le relais de sortie. Cela empéche le relais d'entrée et le relais de
sortie de se connaitre.
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@ Entry / Guard relay : C'est le point d'entrée du réseau Tor. Les
relais sont sélectionnés pour servir de point d'entrée apres avoir été
utilisés pendant un certain temps durant lequel ils ont fait preuve de
stabilité et d’'une bande passante élevée.

@ Middle relay : Les relais intermédiaires sont des nceuds
intermédiaires utilisés pour transporter le trafic du relais de d'entrée
vers le relais de sortie. Cela empéche le relais d'entrée et le relais de
sortie de se connaitre.

@ Exit relay : Ces relais sont le point de sortie au bord du réseau Tor.
Ces relais envoient du trafic vers la destination finale prévue par le

client.
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Principe de fonctionnement (1/3)

H) How Tor Works: 1

LEJ Tor node
- - = unenerypted link
— encrypted link

Alice

Step 1: Alice’s Tor

4
s “oio
-

adirectory server. Jane

Dave = Bob

Phase 1 : Alice obtient une liste des noeuds Tor aupres d'un
serveur.
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Principe de fonctionnement (2/3)

ED How Tor Works: 2 (2 Tornode

«« = unencrypted link

— ancrypted link

Alice

Step 2: Alice's Tor client
picks a random path to

destination server. Green - n u
links are encrypted, red — . L =]

links are in the clear. : = - Jane

Tl -5 n

" Dave ; - Bob

L

+

'r_.:
»

Phase 2 : Le client Tor d'Alice trouve un chemin aléatoire pour se
rendre jusqu’au serveur destination.

Les liens en vert sont chiffrés par Tor, les liens en rouge ne le sont
pas.
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Principe de fonctionnement (3/3)

Step 3: If at a later time, the
user visits another site,
Alice's tor clientselects a
second random path.
Again, green links are
encrypted, red links are in
the clear.
vl —
Dave

Ef) How Tor Works: 3

{:} Tor node
« = unencrypted link
— oncrypted link

Jane

Bob

Phase 3 : Si plus tard, I'utilisateur souhaite visiter une autre page,
le client web d'Alice selectionne un nouveau chemin aléatoire.

Les liens en vert sont chiffrés par Tor, les liens en rouge ne le sont

pas.
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Pourquoi un oignon?

R —
Midde Relay Encrypti
Exit Rolay Encrypt

Original Data

@ Le client crypte les données d'origine de telle sorte que seul le relais
de sortie puisse les déchiffrer.
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Pourquoi un oignon?

R —
Midde Relay Encrypti
Exit Rolay Encryption.

Original Data

@ Le client crypte les données d'origine de telle sorte que seul le relais
de sortie puisse les déchiffrer.

@ Ces données cryptées sont ensuite cryptées de telle sorte que seul le
relais du milieu puisse les déchiffrer.
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Pourquoi un oignon?

R —
Middle Relay Encryption S\
Exit Relay Encryption N
Original Data ~
i

@ Le client crypte les données d'origine de telle sorte que seul le relais
de sortie puisse les déchiffrer.

@ Ces données cryptées sont ensuite cryptées de telle sorte que seul le
relais du milieu puisse les déchiffrer.

@ Enfin, ces données cryptées sont cryptées une fois de plus de telle
sorte que seul le relais d'entrée puisse les déchiffrer.
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Les couches de I'oignon informatique
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Les couches de I'oignon dans la vie réelle

émetteur destinataire

intermédiaire A intermédiaire B intermédiaire C

Scelle son message dans Prend tonnaissance
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Les couches de I'oignon dans la vie réelle

Tor vs. VPN - what's the difference?
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Conclusion

Haro sur le dark web : Allemagne
veut criminaliser les fournisseurs
de plateforme

Sécurité : Les Liander Allemands ont décidé que le pays avait besoin d'une nouvelle lot

eriminalisant les opérateurs de plateformes opérant sur le dark web.
Par David Meyer | Modifié le mardi 19 mars 2019 & 16:53

[ suove nee B | Folon |

Les Lander allemands ont voté en faveur d'une législation fédérale qui criminaliserait le fait de fournir
une infrastructure technique aux marchés noirs en ligne dans lesquels des activités illégales ont lieu.
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