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les renvoie lorsqu'on lui demande.

@ Un serveur Web est un serveur qui contient des fichiers et qui
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Un serveur Web

@ Un serveur Web est un serveur qui contient des fichiers et qui
les renvoie lorsqu’on lui demande.

@ La seule condition pour lui demander un tel fichier est d'en
connaitre son nom.

@ Si on ne connait pas le nom du fichier, le serveur vous
donnera accés a un fichier nommé index (par défaut).
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Une page Web

Une page Web se définit par un nom et un contenu. Ce contenu
est composé de multiples éléments.
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404

Une erreur 404 du serveur Web indique que la page n'existe pas.
Cette erreur n'est pas parfois pas gérée par les sites web ce qui
indiquent alors une potentielle faille de sécurité.

WHY PUBLISHERS NEED |
J
y.>

TO FIND AND FIX
404 ERRORS
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Aspirateur

Cette idée que I'index d'un site web se doit de conduire a
I'ensemble des pages du site permet |'utilisation d’outils que I'on
appelle aspirateur de site Web qui permettent de télécharger
I'ensemble d'un site sur votre ordinateur.

Open Source oftline browser Elle | Help

Action: | Cowniad web s ) =
Web Addresses: (URL) _asaaurt. |

URL lst (t):
Preferances and mirror options: _Sstepiors [&
<< Pwom

W &3 OF () | Cisk o define opiions
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Fichiers cachés, fichiers trouvés. . .

Comme nous I'avons vu, seuls les fichiers indexés dans les
différentes pages du site (qui elle-méme doivent étre liées a I'index)
sont accessibles normalement ET référencées par les moteurs de
recherche.
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https://darkdeepweb.ericberthomier.fr/noindex.html
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Fichiers cachés, fichiers trouvés. . .

Comme nous I'avons vu, seuls les fichiers indexés dans les
différentes pages du site (qui elle-méme doivent &tre liées a I'index)
sont accessibles normalement ET référencées par les moteurs de
recherche.

Exemple :
https://darkdeepweb.ericberthomier.fr/noindex.html

ne sera pas accessible sans en connafitre son nom.
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SSI - Fichiers cachés, fichiers trouvés. . .

Mais alors, comment trouver les fichiers cachés d’'une page Web ?
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En résumé

On peut assimiler un serveur Web a un immeuble avec un
interphone.
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adresse |P.

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
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@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse IP.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.
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Mais ou se trouve mon serveur Web 7

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse IP.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en QIP.

u}
o)
I
i
it



Eléments techniques
Hébergement d'un site Web
Deep Web

Dark Web

Mais ou se trouve mon serveur Web 7

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en Q|P.

o Exemples :
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Mais ou se trouve mon serveur Web 7

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en Q|P.

o Exemples :

e nslookup google.fr
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Mais ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en Q|P.

o Exemples :

e nslookup google.fr
e nslookup darkdeepweb.ericberthomier.fr

Eric BERTHOMIER eric.berthomier@free.fr



Eléments techniques
Hébergement d'un site Web
Deep Web

Dark Web

Mais ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en Q|P.

o Exemples :

e nslookup google.fr
e nslookup darkdeepweb.ericberthomier.fr
e nslookup ericberthomier.fr
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@ L'url est transmise au serveur.
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@ L'url est transmise au serveur.

@ Le serveur redirige la demande en fonction de cette url.
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@ L'url est transmise au serveur.

@ Le serveur redirige la demande en fonction de cette url.

@ On appelle ces éléments des domaines ou sous-domaines.
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@ L'url est transmise au serveur.

@ Le serveur redirige la demande en fonction de cette url.

@ On appelle ces éléments des domaines ou sous-domaines.
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Une seule adresse - plusieurs sites !

@ L'url est transmise au serveur.
@ Le serveur redirige la demande en fonction de cette url.

@ On appelle ces éléments des domaines ou sous-domaines.

— it PO——
darkdeepweb.ericberthomier fr SSLinstallé /home/users3/t/tqc2949/www/darkdeepweb.
P et FO——
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Site not installed

The site is not yet installed. |

You Web host
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Un petit résumé technique

Client Server
D DNS Server
— . P
i 030’&:
c * e, / Web server :
- Apache

http://www.mycoolblog.com - Nginx

=~

En fonction du nom du site,

HTML response le serveur va chercher les
Le navigateur lit la page HTML. fichiers vers le répertoire

adéquat et renvoie le

De nouvelles requétes sont alors fichier demandé.

effectuées pour chaque ressource:

- Images b [ default

v [ sitel.com
—ESS . > ([ files
- Javascript » [ modules

> [ themes
v [ site2.com
> [ files
» [ modules
> [ themes

Jusqu'au téléchargement complet
de la page.

NN
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Tour d’horizon

The clear, deep, and

Clear Web (4%)

— Search engines

— Media, blogs, etc.

Deep Web (95%)
— Unindexed by search engines.

— Webmalil, online banking,
Dark Web ( | %) 2 corporate intranets, walled
gardens, etc.
— Anonymous, closed sources, Telegram
groups, invite-only (sometimes)

— Tor, P2P, hacker forums, criminal
marketplaces, C2s, etc.
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Définition du Deep Web

Le web profond (en anglais deep web), appelé aussi toile profonde
ou web invisible (terme imprécis) décrit dans I'architecture du web

la partie de la toile non indexée par les principaux moteurs de
recherche généralistes.
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Définition du Deep Web

Le web profond (en anglais deep web), appelé aussi toile profonde
ou web invisible (terme imprécis) décrit dans I'architecture du web
la partie de la toile non indexée par les principaux moteurs de
recherche généralistes.

Ce terme est parfois aussi utilisé de maniére abusive pour désigner
les contenus choquants et peu visibles que I'on trouve sur le web.
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duckduckgo :

La recherche "ericberthomier judge psi anderson"” au travers de

+anderson&t=newext&ia=web
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https://duckduckgo.com/?q=ericberthomier+judge+psi+



https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://ericberthomier.fr/spip.php?article153

Deep Web - lllustration (1/2)

La recherche "ericberthomier judge psi anderson"” au travers de
duckduckgo :

https://duckduckgo.com/?q=ericberthomier+judge+psi+

+anderson&t=newext&ia=web
Permet d'accéder a la page :

https://ericberthomier.fr/spip.php?articlel53



https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://ericberthomier.fr/spip.php?article153

Cependant le moteur de recherche n’a pas trouvé la page :

https://ericberthomier.fr/coursssi/deepweb/
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Deep Web - lllustration (2/2)

Cependant le moteur de recherche n'a pas trouvé la page :

https://ericberthomier.fr/coursssi/deepweb/

Car celle-ci ne figure pas dans les liens des différentes pages web

wnn
s VR ¢
B

du site.

SHAMBALLY
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Deep Web - lllustration (2/2)
Cependant le moteur de recherche n'a pas trouvé la page :
https://ericberthomier.fr/coursssi/deepweb/

Car celle-ci ne figure pas dans les liens des différentes pages web
du site.

SHAMBALLY

Cette page est donc dans le deepweb.
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@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées




Tor).

@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées
@ Pour y accéder, il faut passer par un point d'entrée (réseau
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Dark Web

@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées.
@ Pour y accéder, il faut passer par un point d'entrée (réseau
Tor).

@ Pour consulter un serveur, il faut disposer du nom du serveur

(en .onion) ou disposer de son nom au travers d'un annuaire
(site spécialisé).

u}
o)
I
i
it



Eléments techniques
Hébergement d'un site Web
Deep Web

Dark Web

Dark Web

@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées.

@ Pour y accéder, il faut passer par un point d’entrée (réseau
Tor).

@ Pour consulter un serveur, il faut disposer du nom du serveur
(en .onion) ou disposer de son nom au travers d'un annuaire
(site spécialisé).

@ Toutes les communications y sont chiffrées et les chemins
pour se rendre du navigateur web au serveur changent
régulierement.
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Dark Web

@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées.
@ Pour y accéder, il faut passer par un point d’entrée (réseau
Tor).

@ Pour consulter un serveur, il faut disposer du nom du serveur
(en .onion) ou disposer de son nom au travers d'un annuaire
(site spécialisé).

@ Toutes les communications y sont chiffrées et les chemins
pour se rendre du navigateur web au serveur changent
régulierement.

@ La résolution des noms en adresse IP est un service de Tor.
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Dark Web par la pratique

watis Tor?

@ nttps://brave.com/new-onion-service/



https://brave.com/new-onion-service/
https://www.culte-du-code.fr/liste-dadresses-onion/

Dark Web par la pratique

-
.
r S = Seaaa
guard node exit node %

‘ ] .E, [
Jj R 5

- het internet
watis Tor?

@ nttps://brave.com/new-onion-service/

@ nttps://www.culte-du-code.fr/liste-dadresses-onion/
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Libre arbitre. ..

ofk

INTERNET ANONYMITY

“Nous devons avoir une loi qui nous permette d’avoir accés aux
services chiffrés. Nous devons obtenir une clé pour accéder aux
données des crimes les plus graves."
explique Wecksell de la Section dédiée a la cybercriminalité de
Suede.
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