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De son ordinateur a Internet

@ Box Internet : role de passerelle vers Internet.

@ Routeur / Switch : gestion du trafic interne.

o Cablage Ethernet (RJ45) et Wi-Fi : moyens de connexion.
@ Périphériques : ordinateurs, tablettes, smartphones,

imprimantes, NAS.

G Cable RI11

Boitier Courant porteur  PTteU" Télévision

Eric BERTHOMIER berthomiereric70@gmail.com




Fondamentaux du Web

Un serveur Web

@ Un serveur Web est un serveur qui contient des fichiers et qui
les renvoie lorsqu’on lui demande.
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Fondamentaux du Web

Un serveur Web

@ Un serveur Web est un serveur qui contient des fichiers et qui
les renvoie lorsqu’on lui demande.

@ La seule condition pour lui demander un tel fichier est d'en
connaftre son nom.
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Fondamentaux du Web

Un serveur Web

@ Un serveur Web est un serveur qui contient des fichiers et qui
les renvoie lorsqu’on lui demande.

@ La seule condition pour lui demander un tel fichier est d'en
connaftre son nom.

@ Si on ne connait pas le nom du fichier, le serveur vous
donnera acces a un fichier nommé index (par défaut).
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Fondamentaux du Web

Créons notre premiere page Web

1.html

<!DOCTYPE html>
<html lang="fr'">
<head>
<title>Introduction au Web</title>
<link rel="stylesheet" href="1.css">
</head>
<body>
<hi>Introduction au Web</h1>

<h2>Qu'est-ce que le Web 7</h2>
<p>Le Web, ou World Wide Web, est un ensemble de documents<br>
et d'autres ressources liés par des hyperliens et accessibles sur Internet.</p>

<h2>Les éléments clés du Web</h2>

<p>Les trois piliers du Web sont :</p>

<ul>
<li>&nbsp;<strong>HTML</strong> - Structure de la page</li>
<1i>&nbsp;<strong>CSS</strong> - Présentation et design</1i>
<1i>&nbsp;<strong>JavaScript</strong> - Interactivité</li>

</ul>

<img width="10%" src="1.jpg" alt="Illustration du Web">

</body>

—
</html> -
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Fondamentaux du Web

Créons notre premiere feuille de style

1.css

/* Structure de la page */
body {
background-color: #f4f4f9;
color: #333;
i

h1 {
color: #0056b3;
margin-bottom: 10px;

h2 {
color: #007bff;
margin-top: 20px;

i
ul {

list-style-type: "\1F44D";
}

—_—
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Fondamentaux du Web

Créons notre début de site

Télécharger une image, enregistrer cette derniére dans le méme
répertoire que votre fichier.

web.jpg

B
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Fondamentaux du Web

Notre réalisation

Double-cliquer sur votre fichier 1.html
Introduction au Web

Qu'est-ce que le Web ?

Le Web, ou World Wide Web, est un ensemble de documents
et d'autres ressources liés par des hyperliens et accessibles sur Internet.

Les élements clés du Web

Les trois piliers du Web sont :

HTML - Structure de la page
CSS - Présentation et design
JavaScript - Interactivite
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Fondamentaux du Web

Faisons un point

‘ocean-identityheaderjpg

ocean-linksheaderjpg

ocean-contentjpg
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Fondamentaux du Web

Une seconde page avec des liens

@ Dupliquer le fichier 1.html en fichier 2. html.

@ Changer le contenu du titre du fichier 2.html pour ''Suite"

titre.html

<h1>Suite</h1>

@ Entourer I'image du code suivant.

lien.html
<a href="1.html">
Revenir 1.html

<img width="10%" src="1.jpg" alt="Illustration du Web">
</a>

o Appliquer le principe de lien pour aller de 1.html vers _

2.html. -
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Fondamentaux du Web

Des interactions passives - CSS - 1/2

dynamiccss.html

<!DOCTYPE html>
<html lang="fr">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Effacement Dynamique d'un Message</title>
<link rel="stylesheet" href="dynamiccss.css">
</head>
<body>

<div class="notification">
Ceci est un message temporaire qui va disparaitre.

</div>

</body>
</html>

—_—
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Fondamentaux du Web

Des interactions passives - CSS - 2/2

dynamiccss.css

body {
display: flex;
justify-content: center;
align-items: center;
height: 100vh;

}

.notification {
padding: 15px 25px;
background-color: #0073e6;
color: white;
border-radius: 5px;
opacity: 1;
animation: fadeOut 5s forwards; /* Animation d'effacement */

}
Qkeyframes fadeOut {
0% {
opacity: 1;
80% {
opacity: 0.5;
transform: translateY(10px); /* Léger déplacement vers le bas */
}
100% {
opacity: 0;
transform: translateY(20px); /* Fin de la disparition */
Iy
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Fondamentaux du Web

Des interactions actives - JavaScript - 1/2

dynamicjs.html

<!DOCTYPE html>

<html lang="fr">

<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Interaction JavaScript sans CSS</title>

</head>

<body>

<div id="message">

Cliquez sur le bouton pour changer la couleur de fond de ce message.
</div>
<button id="changeColorButton">Changer la couleur</button>

<script src="dynamicjs.js"></script>
</body>
</html>
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Fondamentaux du Web

Des interactions actives - JavaScript - 2/2

dynamicjs.js

// Sélection des é&léments

const message = document.getElementById('message');

const changeColorButton = document.getElementById('changeColorButton');
// Liste de couleurs a utiliser

const colors = ['#0073e6', '#ff5733', '#33cc33', '#ffab00', '#9b59b6'];

// Fonction pour changer la couleur de fond
changeColorButton.addEventListener('click', () => {

// Choisit une couleur aléatoire dans la liste

const randomColor = colors[Math.floor(Math.random() * colors.length)];

message.style.backgroundColor = randomColor;

message.style.padding = '15px 25px';

message.style.color = 'white';

message.style.borderRadius = '5px';

message.style.fontSize = '1.2rem';

message.style.textAlign = 'center';

b;
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Fondamentaux du Web

Faisons un point sur les interactions
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Fondamentaux du Web

Le navigateur : maitre des lieux

Comparer le résultat sur différents navigateurs voir systéemes
d’exploitation. Conclusion ?

—_—
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Fondamentaux du Web

Sur Internet ...

Clients Serveur web

image.jpg

MAraans

=
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Fondamentaux du Web

Un serveur Web - Démonstration

src | i Q 8| o~ = = o X
index.html 167 octets 08:16 W
noindex.html 179 octets 0817+

i rien 0 élément 0819 ¥

@ https://darkdeepweb.ericberthomier.fr/ - Index par défaut

—_—
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https://darkdeepweb.ericberthomier.fr/
https://darkdeepweb.ericberthomier.fr/index.html
https://darkdeepweb.ericberthomier.fr/inconnu.html
https://darkdeepweb.ericberthomier.fr/rien

Fondamentaux du Web

Un serveur Web - Démonstration

src | i Q 8| o~ = = o X
index.html 167 octets 08:16 W
noindex.html 179 octets 0817+

i rien 0 élément 0819 ¥

@ https://darkdeepweb.ericberthomier.fr/ - Index par défaut

@ https://darkdeepweb.ericberthomier.fr/index.html - Index nommé
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Fondamentaux du Web

Un serveur Web - Démonstration

src | i Q 8| o~ = = o X
index.html 167 octets 08:16 W
noindex.html 179 octets 0817+

i rien 0 élément 0819 ¥

@ https://darkdeepweb.ericberthomier.fr/ - Index par défaut
@ https://darkdeepweb.ericberthomier.fr/index.html - Index nommé

@ nttps://darkdeepweb.ericberthomier.fr/inconnu.html - Erreur 404
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Fondamentaux du Web

Un serveur Web - Démonstration

src | i Q 8| o~ = = o X
index.html 167 octets 08:16 W
noindex.html 179 octets 0817+

i rien 0 élément 0819 ¥

https://darkdeepweb.ericberthomier.fr/ - Index par défaut
https://darkdeepweb.ericberthomier.fr/index.html - Index nommé

https://darkdeepweb.ericberthomier.fr/inconnu.html - Erreur 404

https://darkdeepweb.ericberthomier.fr/rien - Un répertoire vide
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https://darkdeepweb.ericberthomier.fr/
https://darkdeepweb.ericberthomier.fr/index.html
https://darkdeepweb.ericberthomier.fr/inconnu.html
https://darkdeepweb.ericberthomier.fr/rien

Fondamentaux du Web

404

Une erreur 404 du serveur Web indique que la page n'existe pas.
Cette erreur n'est parfois pas gérée par les sites web ce qui peut
faire penser a une potentielle faille de sécurité.

A

WHY PUBLISHERS NEED
TO FIND AND FIX
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Fondamentaux du Web

PHP / ASP ...

User
i
“a
PHP
Interpreter /
Database

Php)—: -,
DN
»

Web Server Mail-Server

Le PHP génére un ensemble de code compatible avec ce que
comprends le navigateur.
Il le fait par contre de maniere dynamique et non statique.

—_—
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Fondamentaux du Web

Aspirateur

Cette idée que I'index d'un site web se doit de conduire a
I'ensemble des pages du site permet |'utilisation d’outils que I'on
appelle aspirateur de site Web qui permettent de télécharger
I’ensemble d'un site sur votre ordinateur.

D1 #F ANTALIo ~HTTFACk Wabsite Copir-Hotil
T

Open Source offline browser Eile | Help

Glickia
st
help!

Select URLs

Action: | Gowoed web e ) K]
Web Addresses: (URL) _asta Rt

URL list {.txt).

Proferences and mirror options! _Seicplers. H@

<< Provon
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Fondamentaux du Web

Fichiers cachés, fichiers trouvés. ..

Comme nous |'avons vu, seuls les fichiers indexés dans les
différentes pages du site (qui elles-mémes doivent &tre liées a
I'index) sont accessibles normalement ET référencées par les
moteurs de recherche.

—_—
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https://darkdeepweb.ericberthomier.fr/noindex.html

Fondamentaux du Web

Fichiers cachés, fichiers trouvés. ..

Comme nous |'avons vu, seuls les fichiers indexés dans les
différentes pages du site (qui elles-mémes doivent &tre liées a
I'index) sont accessibles normalement ET référencées par les
moteurs de recherche.

Exemple :
https://darkdeepweb.ericberthomier.fr/noindex.html

ne sera pas accessible sans en connaitre son nom.

—_—
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https://darkdeepweb.ericberthomier.fr/noindex.html

Fondamentaux du Web

SSI - Fichiers cachés, fichiers trouvés. ..

Mais alors, comment trouver les fichiers cachés d'une page Web ?

_
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Fondamentaux du Web

SSI - Fichiers cachés, fichiers trouvés. . .- Help

In the world of hacking, the term "brute force" refers to
randomly trying every possible option until you hit on the
correct one. It doesn’t involve strategizingit's simply thro-
wing everything at the wall to see what sticks.

Mindf*ck

Cambridge Analytica
And The Plot
To Break America

e
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Fondamentaux du Web

En résumé

On peut assimiler un serveur Web a un immeuble avec un
interphone.

—_—
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Fondamentaux du Web

Mais ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.
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Fondamentaux du Web

Mais ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.
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Fondamentaux du Web

ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en @IP.
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Fondamentaux du Web

ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en @IP.

@ Exemples :
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Fondamentaux du Web

ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en @IP.

@ Exemples :
e nslookup google.fr
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Fondamentaux du Web

ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en QIP.

@ Exemples :

e nslookup google.fr
e nslookup darkdeepweb.ericberthomier.fr
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Fondamentaux du Web

ou se trouve mon serveur Web ?

@ Pour localiser un serveur Web, nous allons avoir besoin d'une
adresse |P.

@ Mais comme celle-ci n'est pas facilement mémorisable, on va
utiliser une URL.

@ C'est le DNS (Domain Name Server) qui transforme le nom
de domaine en QIP.

@ Exemples :

e nslookup google.fr
e nslookup darkdeepweb.ericberthomier.fr
e nslookup ericberthomier.fr
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Fondamentaux du Web

Une seule adresse - plusieurs sites !

@ L'url est transmise au serveur.
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Fondamentaux du Web

Une seule adresse - plusieurs sites !

@ L'url est transmise au serveur.

@ Le serveur redirige la demande en fonction de cette url.
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Fondamentaux du Web

Une seule adresse - plusieurs sites !

@ L'url est transmise au serveur.
@ Le serveur redirige la demande en fonction de cette url.

@ On appelle ces éléments des domaines ou sous-domaines.
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Fondamentaux du Web

Une seule adresse - plusieurs sites !

@ L'url est transmise au serveur.
@ Le serveur redirige la demande en fonction de cette url.

@ On appelle ces éléments des domaines ou sous-domaines.
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Fondamentaux du Web

Une seule adresse - plusieurs sites !

@ L'url est transmise au serveur.
@ Le serveur redirige la demande en fonction de cette url.

@ On appelle ces éléments des domaines ou sous-domaines.

btsercberthomierr SsLinstalle Ihomelusers3/tac2949/wm/bts

cours eicherthomierr SSLinstalle Thome/users3/1qc2943/wi/cours
darkdeepweb.ericberthomier SSLinstalle Thomelusers3//1gc2949 i/ darkdeepwed
drftercberthomier SLinstalle Ihomelusers3i/tac2549 i/ drait
exercices ercberthomierr SSLinstalle

Jhomelusers3/t/tqe2949/www/exercices
_
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Fondamentaux du Web

Un site Web non créé

Site not installed

You Web host Website

=
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Fondamentaux du Web

Un petit résumé technique

Client Server

D DNS Server

= P
o 0"%&

c % er ﬂ Web server :

- Apache
http://www.mycoolblog.com - Nginx

~

En fonction du nom du site,

HTML[ésponse le serveur va chercher les
Le navigateur lit la page HTML. fichiers vers le répertoire

adéquat et renvoie le

De nouvelles requétes sont alors fichier demandé.
effectuées pour chaque ressource
- Images > @ deta‘u\(
v [ sitelcom
—ESS . ? > [ files
- Javascri » [ modules
pt
> [ themes
" 212 v L sitez.com
Jusqu'au téléchargement complet 9 > B fles
de la page. e— » [ modules
> [ themes
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Fondamentaux du Web

DNS - Le coin du hacker (1/2)

Afin de vous emmener sur un site malveillant, le hacker va chercher
a faire des caractéres ressemblants ... pour cela, rien de plus
simple, demandons a ChatGPT. ..

’-.—
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Fondamentaux du Web

DNS - Le coin du hacker (1/2)

Afin de vous emmener sur un site malveillant, le hacker va chercher
a faire des caractéres ressemblants ... pour cela, rien de plus
simple, demandons a ChatGPT. ..

Voici quelques caractéres qui ressemblent au "e" dans d'autres
langues :

Cyrillique : e : e cyrillique (russe, ukrainien,
bulgare)

—_—
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Fondamentaux du Web

DNS - Le coin du hacker (2/2)

@ Sous Windows :

e Utilisation du pavé numérique :
o Assurez-vous que le verrouillage Num Lock est activé.
e Maintenez la touche Alt enfoncée.
o Tapez 1077 sur le pavé numérique (c'est le code décimal pour
"e").
o Reldchez la touche Alt, et le caractére "e" devrait apparaitre.
@ Sous Linux :

e Vous pouvez appuyer sur Ctrl + Shift + U, puis taper 0435, et

appuyer sur Entrée pour obtenir "e".

—_—
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Fondamentaux du Web

A I'offensive. . .

Citer 2 vecteurs d'attaque utilisés par les hackers pour vous
emmener vers leurs sites malveillants.

—_—
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Deep Web

Tour d’horizon

The clear, deep, and

Clear Web (4%)

— Search engines

— Media, blogs, etc.

Deep Web (95%)
— Unindexed by search engines

/ — Webmail, online banking,
Dark Web ( | %) [F corporate intranets, walled
gardens, etc.
— Anonymous, closed sources, Telegram
groups, invite-only (sometimes)

— Tor, P2P, hacker forums, criminal
marketplaces, C2s, etc.
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Deep Web

Définition du Deep Web

Le web profond (en anglais deep web), appelé aussi toile profonde
ou web invisible (terme imprécis) décrit dans I'architecture du web
la partie de la toile non indexée par les principaux moteurs de
recherche généralistes.
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Deep Web

Définition du Deep Web

Le web profond (en anglais deep web), appelé aussi toile profonde
ou web invisible (terme imprécis) décrit dans I'architecture du web
la partie de la toile non indexée par les principaux moteurs de
recherche généralistes.

Ce terme est parfois aussi utilisé de maniére abusive pour désigner
les contenus choquants et peu visibles que |'on trouve sur le web.

’-.—
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Deep Web

Deep Web - lllustration (1/2)

La recherche "ericberthomier judge psi anderson" au travers de
duckduckgo :

https://duckduckgo.com/?q=ericberthomier+judge+psi+
+anderson&t=newext&ia=web

’-.—
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https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://ericberthomier.fr/spip.php?article153

Deep Web

Deep Web - lllustration (1/2)

La recherche "ericberthomier judge psi anderson" au travers de
duckduckgo :

https://duckduckgo.com/?q=ericberthomier+judge+psi+
+anderson&t=newext&ia=web

Permet d'accéder a la page :

https://ericberthomier.fr/spip.php?articlel53

’-.—
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https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://duckduckgo.com/?q=ericberthomier+judge+psi++anderson&t=newext&ia=web
https://ericberthomier.fr/spip.php?article153

Deep Web

Deep Web - lllustration (2/2)

Cependant le moteur de recherche n'a pas trouvé la page :

https://ericberthomier.fr/coursssi/deepweb/

’-.—
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https://ericberthomier.fr/coursssi/deepweb/

Deep Web

Deep Web - lllustration (2/2)

Cependant le moteur de recherche n'a pas trouvé la page :
https://ericberthomier.fr/coursssi/deepweb/

Car celle-ci ne figure pas dans les liens des différentes pages web

du site.
-G JMIERSIN
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https://ericberthomier.fr/coursssi/deepweb/

Deep Web

Deep Web - lllustration (2/2)

Cependant le moteur de recherche n'a pas trouvé la page :
https://ericberthomier.fr/coursssi/deepweb/

Car celle-ci ne figure pas dans les liens des différentes pages web

du site.
3B JAREESON
Cette page est donc dans le deepweb.
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https://ericberthomier.fr/coursssi/deepweb/

Deep Web

Exercice - Mise en application

@ En vous aidant au besoin de la vidéo de tutoriel, créer un pad
public a I'aide de https://framapad.org/abc/fr/.

o ldentifier tous les éléments vus précédemment

@ Expliquer la limite de la confidentialité de I'information
contenue dans ce PAD.

—
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https://framapad.org/abc/fr/

Dark Web

Dark Web

Définition

"dark web", un terme un peu sensationnel désignant en fait des
réseaux superposés a Internet qui ont recours a des technologies de
chiffrement pour anonymiser leurs utilisateurs, comme Tor ou 12P

|
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Dark Web

12P

Définition

"I2P" est un réseau chiffré entierement dédié a des sites ou des
applications spécifiques qui fonctionnent sur ce réseau. Ces
applications communicantes (web / messagerie ... ), sont alors
totalement anonymes et permettent la mise en ligne de marché
noir ou de sites pirates.

—_—
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Définition

"I2P" est un réseau chiffré entierement dédié a des sites ou des
applications spécifiques qui fonctionnent sur ce réseau. Ces
applications communicantes (web / messagerie ... ), sont alors
totalement anonymes et permettent la mise en ligne de marché
noir ou de sites pirates.

I2P est beaucoup plus complexe et nécessite plus de réglages de la
part de lutilisateur, ce qui explique son manque relatif de
popularité.
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TOR - spécifications

@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées.
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Dark Web

TOR - spécifications

@ Les serveurs sont cachés, leurs portes d’entrées sont filtrées.

@ Pour y accéder, il faut passer par un point d'entrée (réseau
Tor).

@ Pour consulter un serveur, il faut disposer du nom du serveur
(en .onion) ou disposer de son nom au travers d'un annuaire
(site spécialisé).

@ Toutes les communications y sont chiffrées et les chemins
pour se rendre du navigateur web au serveur changent
régulierement.

@ La résolution des noms en adresse IP est un service de Tor.
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TOR - illustration
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TOR par la pratique

relay node
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Dark Web

Libre arbitre. ..

ofk

INTERNET ANONYMITY

"Nous devons avoir une loi qui nous permette d’avoir accés aux
services chiffrés. Nous devons obtenir une clé pour accéder aux
données des crimes les plus graves."
explique Wecksell de la Section dédiée a la cybercriminalité de
Suede. b
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