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CHAPITRE 1

Préambule

1.1 Consignes

Afin de se réserver un périmetre de manipulation, merci de créer un répertoire SSI dans Documents.

1.2 Avertissement

Tous les outils présentés dans ce document sont “normalement” sans danger pour votre ordinateur.
Le danger c’est VOUS ...si VOUS ne suivez pas les instructions ...

1.3 Roue de secours
Il peut arriver que la situation nous échappe, aussi avant d’arriver a I'irréparable, il vous est possible

de télécharger le logiciel TeamViewer QuickSupport pour que I'instructeur puisse prendre la main rapi-
dement sur votre poste.

1.4 Historique

04 Mai 2020 Version initiale



https://www.teamviewer.com/fr/telecharge

CHAPITRE 2

Vol et perte

2.1 Cable anti-vol

1. Rechercher les caractéristiques des cébles anti-vol.
2. Quelle est erreur courante réalisée par les usagers?

3. Quelle précaution dois-je prendre dans I'usage d’un anti-vol ?

2.2 Chiffrement

— Qu’entraine la mise en place du chiffrement de votre disque dur pour votre ordinateur ?

2.2.1 Bitlocker

— Quelle est la version de Windows nécessaire pour avoir cette fonctionnalité ?

Si Bitlocker est actif, il vous est possible de le lancer en réalisant un clic droit sur le disque dur puis
“Activer Bitlocker”. Ceci entrainera le début de la procédure de chiffrement du disque.

'L
|

Quwrir
Cuvrir dans une nouvelle fenétre
Epingler & Accés rapide

o Activer Bit[l‘i’ocker

Accorder I'accés 3 »
Restaurer les versions précédentes

Analyser les €léments sélectionnés

ionné Epingler a I'écran de deémarrage

1l est conseillé de s’entrainer avec le chiffrage d’une clé USB avant celui de son disque dur.

2.2.2 TrueCrypt
Création d’un espace sécurisé

TrueCrypt permet comme Bitlocker de chiffrer disque dur / clé USB ou tout autre périphérique de
stockage. A I'inverse de Bitlocker c’est un produit Open Source.

Un disque dur une clé USB ou tout périphérique de stockage se définit comme un ensemble d’octets
agencées d’une facon que le systéme peut comprendre.

En résumé, un disque dur est construit comme un livre, une table des matiéres, une liste de chapitres.

Afin de montrer le fonctionnement de TrueCrypt sans pour autant faire des manipulations qui pour-
raient se révéler hasardeuse sur 'ordinateur, nous allons construire un espace de stockage chiffré sur notre
disque dur.

1. Télécharger TrueCrypt, installer le par défaut et lancer le.



[ TrueCrypt

- >
Volumes System Favorites Tools Settings Help

Homepage

Drive | Volume ]

Size | Encryption algarithm | Type | ~

7 Ereate Volume |

olume Properties. . | ipe Cache |

I LI Select Fle...
[¥ Mever save history

volume Tooks... |

Select Device... |

| Mount || ‘ Auto-Mount Devices || | Dismount All ” | Exit ||

=

2. Cliquer sur Create Volume

3. Cliquer sur Create an encrypted file container puis Next

[ TrueCrypt Volume Creation Wizard N - X
TrueCrypt Volume Creation Wizard

@ Create an encrypted file container

Creates a virtual encrypted disk within a fle. Recommended for
inexperienced users.

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (.g. a fiash drive). Optionally, creates a hidden volume.
" Encryptt

partition or drive
Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about svstem enaryption

Help I < Back Mext =

Cancel

4. Sélectionner Standard TrueCrypt volume puis Next

[ TrueCrypt Volume Creation W\zard%

Volume Type

@ Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume,

" Hidden TrueCrypt volume

Itmay happen that you are forced by somebody to reveal the
password to an encrypted valume. There are many situations
where you camnot refuse to reveal the passward (for example,
due to extortion). Using a so~called hidden volume allows you to

solve such situations without revealing the password to your
volume,

More information about hidden volumes

Help < Back I Next > I Cancel

5. Dans VolumeLocation, indiquer le répertoire Documents\SSI et un nom de fichier : ...



« v 4 ||« Documents » S5l v 0 2 Rechercher dans:: 551
Organiser v Mouveau dossier o
“~  Nom Modifié le Type
& Acces rapide
1 Bureau » Aucun élément ne correspond a votre recherche.
& Téléchargeme #
Documents
[&] Images *
J Musique
B vidéos
@ OneDrive
&= cepC ol N

Nom du fichier: | MonEspaceChiffre

Type: |All Files ()

~ Masquer les dossiers Enregistrer Annuler

‘Volume Location

| C:sers\formationiDocumentsiSST\Mont v |  Select File

| Wever save history

ATrusCrypt volume can reside in a file (called TrueCrypt cantainer),
which can reside on a hard disk, an a USE flash drive, etc. A
TrueCrypt container is just like any normal fil (it can be, for
example, moved or deleted as any narmal fle). Click ‘Select File’ to
choose a flename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file wil be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (ater
on) by moving them to the TrueCrypt container that you are about
to create now. IS

Help <Back Cancel

6. Puis Next

Encryption Options

Encryption Algorithm

[aes | Test

FIPS-approved cipher (Riindae!, published in 1598) that may be
used by U.S. government departments and agendes to protect
diassified information up to the Top Secret level. 256-bitkey,
128-hit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark

Hash Algarithm
’V RIPEMD-160 ~| Information on hash algorithms

< Back | Next > Cancel |

7. Apres avoir jeter un ceil a 'ensemble des chiffrements possible, cliquer sur Next

8. Comme indiqué précédemment TrueCrypt va créer un volume, une sorte de disque sur votre disque

dur. Il lui est donc nécessaire d’avoir la taille de ce dernier. Pour la démonstration nous allons mettre
100 MB (100 mégaoctets).

Volume Size

lloo\—(‘@a @M (" GB

Free space on drive C:\ is 24.24 GB

Please spedify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter wil
specify its maximum possble size.

Note that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB.

Help <gack | met> | cancal




9. Saisir un mot de passe basique pour la démonstration. TrueCrypt vous avertit qu’il ne peut pas

gérer des mots de passe de plus de 64 caractéres! Comme tout bon informaticien mon mot de passe
sera : "toto”

B TrueCrypt Volume Crestion Wizard - e

Volume Password

e

—

I Use keyfles Keyfies...
™ Display password

Ttis very important that you chaose a good password. You should
avaid choosing one that contains only  single word that can be found
in a dictonary (or a combination af 2, 3, or 4such words). It should
nat contain any names or dates of birth. It should not be easy to
guess. A good password is a randem combination of upper and lower
case letters, numbers, and spedial characters, suchas @ © = § = +
etc. We recommend choosing a password cansisting of mare than 20
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back I Mext > I Cancel

TrueCrypt Volume Creation Wizard

1 WARNING: Short passwords are easy to crack using brute
i lé force technigues!

‘We recommend choosing a password consisting of more than
20 characters. Are you sure you want to use a short password?

Dui

10. Ah oui je me fais engueuler, la norme est de 20 caractéres minimum.

B TrueCrypt Volume Creation Wizard — ®

Volume Format

Options
’VFllesystem FAT ~ Efl\usbev Default +| [ Dynamic ‘

Random Pool: 09D0ZACTSCF1805EF52341546F965369._ [V
Header Key:
Master Key:
[ Abort
Dane | Speed | Left|

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significanty
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

Help < Back Format Cancel

Remarquez la proposition de type de partition.
Exercice

@ Pourquoi dois je bouger ma souris ? Comment est créé le hasard en informatique ?

11. Cliquer sur Format

TrueCrypt Violume Creation Wizard >

:l The TrueCrypt volume has been successfully created.




[ TrueCrypt Volume Creation Wizard - x

Volume Created

The TrueCrypt volume has been created and is ready for use. If you
wish to create another TrueCrypt volume, ciick Next. Otherwise, diick
Exit.

Help

12. Cliquer sur Exit

Exercice

@ Qu’avons nous créé ? Vérifier le contenu du répertoire Documents\SSI

Utilisation d’un espace sécurisé

1. Ouvrir TrueCrypt

E TrueCrypt

Volumes  System  Favorites

X

Tools  Settings  Help Homepage

Drive | Volume:

] Size | Encryption algorithm | Type | A

S

" Ereate Volume |

yalume Proerties... | wipe Cache |

i~ Volume

E [V Mever save history

LI Select File...

volume Tooks... | SelectDevice... |

| Mount

Auto-Mount Devices ” |

[ = |

Digmount Al

=

2. Sélectionner une lettre de lecteur (comme une clé USB) S: (comme Secret)

3. A l'aide du bouton Select File..., sélectionner notre espace chiffré

[ select a TrueCrypt Volume x
< © 4 ||« Documents > Sl » v o £ Rechercher dans: 551
Organiser v Nouveau dossier = @ @
[ Bureau A" Nom Type
& Teléchargeme # MaSauvegarde Dossier
Documents MonTravail Dossier
(=] Images * > Fichiers
MonTravail | | MonEspaceChiffre 03/05/2020 15:50 Fichier
b Musique
ssl
B vidéos
@ OneDrive s
@ cepC
b Réseau ol N
Mom du fichier : | MonEspaceChiffre ~ | AllFiles (*.5) ¥

4. Cliquer sur mount




B TrueCrypt — b4

Volumes System Favorites Tools Settings Help Homepage

Drive | Volume I Size | Encryption algorithm | Type | &

Create Volume | Yolume Properties. . | (S whpecache |

r~ Volume

E I Ci\Wsers\formation\Documents\S5I\MonEspaceChiffre LI Select File...

¥ Mever save history
Volume Tools... |

Select Device... |

H Mount I‘ | Auto-Mount Devices || ‘ Dismount All || ‘ Exit ”

5. Indiquer votre mot de passe
6. Sortir par Exit

7. Ouvrir lexplorateur de fichier et constater la présence d’un lecteur S:

-l =1 Gérer Disque local (5:) - [m] x
dcuet  pwtage  aviooge | Outls g eaeur ‘e
« “ 4w CePC > Disquelocal (5) v | ® P Rechercher dans: Disquelocal (5)
Nom Modifié le Tpe Taille
s Accés rapide
1] Documentsecret Document texte 1Ko
I Bureau E
& Téléchargement: B
Documents  +
] Images *
MonTravail
D Musique
ssi
B Vidéos
@ OneDrive
[ CePC
¥ Réseau
< >
1 élément H=

A laide d’un éditeur de texte, créer un fichier contenant un message ultra-secret :

Par exemple :

| Mon document Ultra-Secret

et enregistrez le sur S :

1. Ouvrir TrueCrypt, cliquer sur DismountAll.

2. Votre fichier est maintenant protégé dans un espace chiffré.

Exercice

@ Réitérer les opérations pour retrouver votre fichier.




CHAPITRE 3

Sauvegarde

3.1 FreeFileSync

Ce logiciel va vous permettre de sauvegarder sur un disque externe vos données et ceci de maniére
trés rapide.

A des fins de démonstration nous allons utiliser 2 répertoires a créer dans Documents\SSI.
— MonTravail
— MaSauvegarde

Peupler votre répertoire MonTravail de ce que vous désirez mais avec au moins un document (on
pourra reprendre notre document ultra-secret de 'exercice précédent).

3.1.1 Synchronisation manuelle

1. Télécharger, installer puis ouvrir FreeFileSync

2. A Tl’aide du bouton Parcourir de la fenétre de Gauche, sélectionner le répertoire MonTravail

3. A l'aide du bouton Parcourir de la fenétre de Droite sélectionner le répertoire MaSauvegarde
4. ATaide de la roue crantée sélectionner Miroir

Configuration de la Synchronisation

4+ Comparaison (F6) ‘W Filtre (F7) | % Synchronisation (F2) |

Choisir une variante

J  Identifier et p modifications des
deux cotés. S déplacements et

Ly synefs gp Uilisant une base de données.

Mise a Jour > I

Personnaliser
Détection des fichiers déplacés Plus dinformations
Supprimerles fichiers
Corbille -
< -
NG Conserver tesichiersdétruis ou remplacés dans Ia corbeile
Permanent (=
Gestion des Versions
[ envoi de notification par e-mail 7] CIRemplacer le chemin par défaut du journal

Nécessite FreeFileSync Donation Edition | | C:\Users\formation\AppData\Roaming\FreeFileSync\Logs

Executer une commande : | Ala fin ~|[ Exemple: shutdown /5t 60

oK Annuler

5. A l’aide du bouton Synchroniser, lancer la copie

£ || & omghoniesr

6. Vérifier la bonne exécution de la sauvegarde



7. Supprimer un fichier de la sauvegarde
8. Relancer 'opération

9. Tester

Note

N’hésiter pas a appuyer sur le bouton "Comparer” car nous ne sommes pas dans un cas “standard”

Exercice
@ Modifier le document et répéter 'opération

3.1.2 Synchronisation automatisée

1. Cliquer sur le bouton Enregistrer en tant que fichier de commandes et sauvegarder le fichier ainsi

crée dans Documents\SSI

Créer un fichier batch pour une synchronisation non assitée. Pour démarrer, double-cliquez sur ce
fichier ou planifiez-le dans le gestionnaire des taches : FreeFileSync.exe <Fichier de
=¥ configuration> ffs_batch

Fenétre de progression: G Dtgnrer tes emeurs Alafin:
W Dexe @ Afficher les messages d'ermeur =
[ Fermeture automatique QO Annuler
Comment planifier un fichier de commandes ?
Sauvegarder sous ... Annuler

2. Exécuter le fichier de commande en double-cliquant sur ce dernier.

Exercice
@ Pour qu'une sauvegarde soit valable qu’est il nécessaire de faire de maniére réguliére ?

3.2 CloneZilla

CloneZilla vous permet de sauvegarder votre disque chiffré ou non sur un disque dur externe.

11



CHAPITRE 4

Protection du systéme d’exploitation

4.1 Antivirus

L’antivirus est présenté comme ’arme de défense absolue de votre PC, mais la premiére chose que fait
un malware est de le désactiver tout en vous faisant croire qu’il est toujours actif ...

1l existe une signature de test nommée EICAR qui vous permet de voir si votre antivirus fonctionne
toujours et ceci sans risque puisque cette chaine de caractére est :

Définition
ﬁl ..EICAR-STANDARD-ANTIVIRUS-TEST-FILE ..

4.1.1 Testons

http://cours.ericberthomier.fr/eicar/ contient plein de fichier EICAR ... et un fichier qui n’est pas
un EICAR nommé noteicar

— Les fichiers eicarxxxx.zip sont des fichiers Eicar compressés de multiples fois.

— Les fichiers noteicarxxx.zip sont des fichiers qui ne sont pas Eicar compressés de multiples fois.

Exercice
@ Tester le téléchargement de ces fichiers et observer la réaction de votre antivirus ... Un intrus? Ex-
pliquer

4.2 Connexions réseaux

Pour extraire des informations de votre ordinateur, utiliser votre ordinateur a des fins malveillantes, il
faut pouvoir communiquer avec lui.

Pour se faire on utilise des connexions réseau ... Un petit coup d’ceil, on garde la capture d’écran
quelque part ou on sauvegarde a un instant t, puis a un autre moment, un autre coup d’ceil pour voir si un
intrus ne s’est pas glissé dans mon ordinateur.

Rappel
¢/ Une communication réseau est identique a une communication téléphonique. Il existe donc 3 états :
— Jattends un appel (PENDING)
— Je suis en conversation (ETABLISHED)
— Je suis mis en attente (TIME_WAIT)
— Je ne suis pas disponible, aucune connexion

1. Télécharger puis exécuter TcpView (de Microsoft)

SoRales  Sms Aedvaden  Rdses

i H

1 25 2 w

LEtenna
LETENN:

. a4 2 2
£ ™

DESTOPECUL
DESKTOPECUL
i DESKIPECUL
enee Eeablihe 6 Litoing 3 TmeWie 19 Close Wt 0

LETenna
LETENNS



http://cours.ericberthomier.fr/eicar/

2. ATaide du bouton indiqué ci-dessous, ne prendre en compte que les connexions établies.

& TCPView - Sysinternals: www.sysinternals.com

Process  View Help

FID Protocol
BT ISustarm Prac n TP

3. Pour un usage futur ... sauvegarde I’état de vos connexions.

& TCPView - Sysinternals: www.sysinternals.com

Process  Wiew Help

FID Protocal
BT ISnetem Pror n TP

Exercice

@ Tentez d’identifier les différentes connexions établies ...

13



CHAPITRE 5

Protection / destruction du matériel

5.1 Onduleur

1. Rechercher les caractéristiques d’un onduleur.

2. Résumez ce qui fait le prix d’un onduleur.

3. Quels sont les éléments que Ponduleur peut protéger ?
4

. Quelle est la différence avec un prise parafoudre ?

5.2 Récupération de données

Il est recommandé d’utiliser le logiciel DBAN sur les disques durs avant de transmettre un bien a
Pextérieur.
Nous allons en voir la raison ...

1. A défaut d’avoir un CD Linux qui nous permettrait de faire les choses avec moins d’adhérence,
télécharger puis exécuter Recuva (de Microsoft)

Welcome to the Recuva Wizard

This wizard will help you recover your deleted files, Just
answer a few simple questions and Recuva does the rest.

If you don't want to use this wizard, simply press Cancel
and you will have access to the advanced features of
Recuva.

ard on startup.;

File type
‘What sort of files are you trying to recover?

(® All Files
Show all files.

O Pictures
Show only files of common image formats, such as digital camera photos.
O Music
Show only files of common audio formats, like MP3 player files.
O Documents
Shaw only files of common office document formats, such as Word and Excel files.
O video
Show only video files, like digital camera recordings.
() Compressed
Show only compressed files.

) Emails
Show only emails from Thunderbird, Outlock Express, Windows Mail and Microsoft
Outlook.




File location &)
Where were the files? =)

(®) I'm not sure
Search everywhere on this computer,

() on my media card or iPod
Search any removable drives (except CDs and floppies) for deleted files.

O In My Documents
Search user documents folders.

(_) In the Recydle Bin
Search for files deleted from the Recycle Bin.

() In a specific location Ik

i Browse...
(J)onaCD | DVD

SR VBox_GAs_5.2.34 (D:)

Thank you, Recuva is now ready to
search for your files

After the search is complete you will see a list of the files
Recuva has found. Simply check the files you would like to
recover and dick the Recover button,

heck this box if previous scans have falled to find your
files, Mote that this may take over an hour on & large drive,

Enzble Desp Scant

Click Start to begin

2. On remarquera la possibilité de faire un "Deep Scan” ou un scan en profondeur qui va rechercher
des fragments de résultats.

3. Observer les résultats et restaurer un fichier effacé.

£ Operation completed *

Total recovered 1 file(s):
Fully recovered 1 file(s)
Partly recovered 0 file(s)

Operation completed in 0.01 second.

u de to Recuva Prof i I

Why not upgrade to Recuva Professional and benefit from:

" Advanced file recovery " Vvirtual hard drive supportlﬂ\)

+" Automatic updates " Premium support

UPGRADE NOW!

15



& Piriform Recuva

Select the files you want to Recover by ticking the boxes and then pressing Recover.
For the best resuls, restore the files to a different drive.

Switch to advanced mode

Filename
@ pkg2005020200000044.bin
@ pkg2005020200000045.bin
@ pkg2005020200000046.bin
@ pkg2005020400000000.bin
@ pkg2003020400000001.bin
(@ pkg2005020400000002.bin
@ pkg2005020400000003.bin
@ pkg2005020400000004.bin
@ pkg2005020400000005.bin
@ pkg2005020400000006.bin
@ pkg2003020400000007.bin
(@ pkg2003020400000002.bin
(@ nlea200SN20400000N0. hin

~loooooooodogooag

Path Last Modi
CAR 02/05/202/
CAR 02/05/202/
CAN 02/05/202
C:\Program Files\Avast Software\Avast\defs\2005020... 02/05/202
C:\Program Files\Avast Software\Avast\defs\2005020... 02/03/202
C\Program Files\Avast Software\Avast\defs\2005020...  02/05/202
C\Program Files\Avast Software\Avast\defs\2005020...  02/05/202
C\Program Files\Avast Software\Avast\defs\2005020... 02/05/202
C:\Program Files\Avast Software\Avast\defs\2003020... 02/05/202
C:\Program Files\Avast Software\Avast'defs\2003020... 02/05/202
C:\Program Files\Avast Software\Avast\defs\2005020... 02/05/202
C:\Program Files\Avast Software\Avast\defs\2005020... 02/03/202

C:AProaram Files\ Avast Snftware\ Avastidef\ 2005020 02/05/700 ¥
3

Found 33 fie(s) in 26. 16 seconds.

Cnline Help

Recover...

Check for updates. ..

& Piriform Recuva

Recuva.com

Select the files you want to Recover by ticking the boxes and then pressing Recover.
For the best resuls, restore the files to a different drive.

Switch to advanced mode

O

Filename

@ bootmgr

@ bootnxt

@ 000000000000299D

) 0.0 filtertrie.intermediate. bt

@ 0.2 filtertrie.intermediate. bt
@ 0.2 filtertrie.intermediate bt
© Apps.ft

@ Appsit

@ pkg2005020200000044. bin
@ pkg2003020200000043.bin
(@ pkg2005020200000046.bin
(@ alankd.dil

“dooooooorOooOg

Path Last Modi
\\7\Wolume{861a674e-0000-0000-0000-100000000000...  02/05/202/
“\?\Wolume{861a674e-0000-0000-0000-100000000000...  19/03/201'
CA\3Extend\3RmMetadata\ ST\ 02/05/202
AR 03/05/202

03/05/202
02/05/202
03/05/202
02/05/202
02/03/202
02/03/202
02/05/202
C:ARroaram Filee Auvast Snfhware Auactdef 2005010, 02/05/207 ¥
>

Found 339 file(s) in 26.16 seconds.

Online Help

RS

Check for updates. ..

Exercices

&

— Pourquoi la restauration d’un fichier a t’elle moins de chance d’aboutir en travaillant sur le méme

espace de stockage que le fichier que I'on désire restaurer ?

— PhotoRec et TestDisk sont deux utilitaires connus du monde libre Linux, mais quelle est la différence

entre ces deux logiciels qui appartiennent a la méme suite ?
— Rechercher la définition du Forensic et des logiciels qui lui sont associés

16



CHAPITRE 6

Protection de mes informations

6.1 Protection des mots de passe

KeyPass est un logiciel validé par ’ANSSL

Exercice

@ En quoi consiste une validation par ’ANSSI?

6.1.1 Création de la base et premier élément

Télécharger et installer KeePass v2

ﬁ! Installation - KeePass Password Safe 244

-
Composants 3 installer
Quels composants de l'application souhaitez-vous installer ?

Sélectionnez les composants que vous désirez installer ; décochez les composants que
wvous ne désirez pas installer. Cliguez ensuite sur Suivant pour continuer linstallation.

Installation compléte

Y

Fichiers de base KesPass

3,7 Mo
Manuel de [utilisateur

0,8 Mo
Bibliothéque de support native 1,3Mao
Fevilles de style X5L pour les fichiers KDEX XML 0,1Mo
Optimiser les performances de KeePass 8,0 Mo
Optimiser les performances de démarrage de KeePass 0,1Mo

Les composants sélectionnés nécessitent au moins 14,9 Mo d'espace disponible.

< Précédent Annuler

@ KeePass [N - | X
File Group Entry Find View Tooks Help
& g o
Title UserName  Password URL Hotes
00f 0 selected Ready.

Exercice

@ Que signifie Optimiser Keepass ?

Appliquons un petit coup de francisation bien méritée ...
— Télécharger la langue désirée

— Placer le fichier dans le répertoire lang de Keypass



[NE] = | Languages

« v > CePC » Disquelocal (C:)  Programmes (x86) 5 KeePassPassword Safe2 5 Languages v o
Nom - Modifié le Type Taille
# Acces rapide -
R Bure [ French.ingx 05 Fichier LNGX £2Ko
AL Télécharaement:
— Dans le menu View, changer le langage
(@ KeePass - o X
File Group Entry Find | View Tools Help
A& ot | c[f?ngz Language... l. >

Keypass peut gérer un grand nombre de bases de données de mots de passe, ce qui permet de mutualiser

des mots de passe sans ouvrir I'ensemble du portefeuille.
Nous allons donc créer une premiére base.

— Fichier — > Nouveau

| KeePass

ichier  Groupe  Entrée  Rechercher

J. rm.nreau... Ctrl+M

Af

— Nommer la base "BaseDeTest” et enregistrer 1a dans le répertoire Documents\SSI
— En cliquant sur Montrer les options de 'expert, consulter les différents moyens de protéger votre

coffre-fort a mot de passe.

@ Créer une clé principale composée

Q{ Créer une clé principale composée

CAUsers\formation\Documents\SSI\BaseDeTest kdbx

Spécifier la clé principale composée, qui sera utilisée pour chiffrer |a base de données

Une clé principale composée consiste en une ou plusieurs des sources de clé suivantes. Toutes les
sources que vous spécifiez seront requises pour ouvrir la base de données. Si vous perdiez ne serait-ce
qu'une de ces sources alors vous seriez dans lincapacité d'ouvrir & nouveau la base de données.

Bépéter le mot de passe : |

Qualite estimée : 0 bits
Mantrer les options de 'expert :
[] Fichier clé / fournisseur - (Aucun)

] =

plus étre ouverte. Vous devriez créer une sauvegarde de ce fichier clé
Plus dinformations & propos des fichiers clé

[] Compte d'utilisateur Windows

quand le mot de passe du compte dutilisateur Windows change.

. Sile compte dutiisateur Windows est perdu. alors il ne suffira pas de eréer un nouveau

operation simple. S5i vous ne savez pas comment faire, alors n'activez pas cette option
Plus dinformation & propos des comptes d'utilisateur Windows

Ln fichier clé peut &tre utilieé comme faisant partie de |a clé principale ; il ne stocke pas de données
de la base de données. Si un attaquant & accés a ce fichier clé. alors il ne foumit plus de protection.

. Sile fichier clé est perdu ou si son contenu est modfié, alors |a base de données ne poura

Cette source tilise la donnée de |utilisateur Windows en cours. Cette donnée ne change pas

compte avec les mémes nom dutiisateur et mot de passe. Une sauvegarde compléte du
compte dutilisateur est nécessaire. Créer et restaurer une telle sauvegande n'est pas une

ace o

Ocar.

— Un mot de passe permettant de protéger la base vous est demandé. On parle ici de "passphrase” car

ce mot de passe doit étre tres fort, en général 24 caractére minimum.

— Une fois la base créée une feuille de secours est proposée a I'impression. En effet perdre le mot de
passe de votre base de données de mot de passe signifier perdre TOUS SES MOTS DE PASSE.

(@ BaseDeTest.kdbi - KeePass - O X
Fichier Groupe Entrée Rechercher Affichage  Outils  Aide
e |- ] 2, - Recherche... -
&5 BaseDeTest Titre Nom d'utilis.. Mot de passe  Adresse (URL)  Notes
B Géne p
SVE”:”" L bcempled... Nom dutilis.. https://keep... Notes
=2 Windows FExempled... Michael321 = https:/keep...
) Réseau
€9 Internet
&\ Courriel

% Banque a domicile
— Nous allons maintenant créer un exemple d’entrée dans KeyPass.

— Voici les éléments transmis pour accéder a une page Web :
URL: http://cours.ericberthomier.fr/authentification/
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http://cours.ericberthomier.fr/authentification/

User: cours
Password : coursSSI12020
— Nous allons indiquer ces renseignements dans notre base.

1. Je me positionne dans I’arborescence concernée

2. Je clique sur "Ajouter une entrée”

@ BaseDeTest.kdbx - KeePass

Entrée

3. Je renseigne 'ensemble des champs nécessaires

@ Modifier I'entrée

s x

Q\ Modifier I'enirée

Vous &tes en train de modifier une entrée de mot de passe existante.

Entrée  Avancé Propriétés  Saisie automatique  Historique

Titre |A|_rlher11'rficatiun Cours 551 | lcdne 8

Nom d'utilisateur : ‘cours ‘

Mot de passe : |- . ‘EI
Confirmation : |u ssssssn ‘ &
Qualité : | . 56 bits 12 car
Adresse (URL) :|hﬂp //cours erficberthomier fr/authentification ‘
Bemarques :
[ Exprrele:  [04/05/2020 00-00:00 18
#5 Outls Anruer

— Enregistrer et quitter KeyPass

6.1.2 Utilisation de KeyPass

1. Ouvrir KeyPass

@ Ouvrir la base de données - BaseDeTest.kdb){k hd

k Saisirlaclé principale

CAU ormati cumen

[] Fichier clé - {Aucun)
[] Compte d'utilisateur Windows

[4] Mot de passe principal - | | El
&

e porer

2. Dans larborescence, sélectionner Internet puis faire un clic droit sur notre enregistrement pour
ouvrir L’URL avec Firefox

19



(@ BaseDeTestkdbx™ - KeePass

HoH<- @U@ -a& 2

Fichier Groupe Entrée Rechercher Affichage  Outils  Aide

& - | [@ | Recherche.. -

=3 gseﬂdeﬂ Titre Nom d'utilis.. Mot de passe  Adresse (URL)  Notes

Y 55.::?1“ @ & Copierle nom d'utilisateur Ctrl+B o
g Réseau 1 Copier le mot de passe Ctri+C

@ Ouvrir Ctrl+U Adresse(s) (URL(s)) b

€] Copier CtrleMaj+U B Accomplirla saisie automatique  Ctrl=V/

3 Ouvrir avec Internet Explorer <2 Ajouter une entrée. Ctrlel

& Ouvrir avec Internet Explorer (Privé) < Modifier I'entrée... Retour chariot

[5 Ouvrir avec Edge Modifier I'entrée (rapidement) »

@  Ouvrir avec Firefox £ Dupliquer I'entrée, Ctri+K

@ Ouriravec Fircf: (Prive) L s Yenté Suppr

@ Ouvir avec Googl [ C:\Program Files\Mozilla Hraf'ali\tf!:(:xzen!' ion

€ Ouvrir avec Google Chrome (Privé)

G Ouvriravec Brave Reorganiser '

http://cour:
124:03:50

1 Auto 1 sélectionné Prét,

Groupe: |nternet, Titre: Authentification Cours S5,
/e Date de création: 04/05/2020 13:53:08, Derniére modification:

Nom d'utilisateur: cours, Mot de passe: ***, Adresse (URL)

URL):
04/05/2020

3. Revenir sur KeyPass puis a I’aide du clic droit faire copier le nom de I'utilisateur. Colle ce dernier

dans la zone de saisie de I'authentification.
4. Faire de méme avec le mot de passe.

5. Valider I’authentification

Exercice

@ Fermer Firefox pus reconduire 'opération sauf pour le mot de passe ol vous allez procéder ainsi :

1. Clic droit — > Copier le mot de passe
2. OAttendre 20 secondes

3. Coller le mot de passe, observer

Pour quelle raison KeyPass a t’il mis en place cette “contrainte”?

6.2 Protection des fichiers

6.2.1 Usage basique

Zed! est un logiciel validé par PANSSI vous permettant de créer des containers sécurisés (un peu

comme dans TrueCrypt) mais avec plus de facilité.

TrueCrypt est en effet prévu pour des volumes et non pour des fichiers.

1. Télécharger et installer Zed!

terminé

‘ﬁ Zed! Free [x64] - Programme d'Installation

Programme d'Installation de Zed! Free [x64]

Le Frogramme d'Installation a installé Zed! Free [x64] avec
succes, Cliquez sur Terminer pour guitter ['assistant.

< Précédent Annul

ler

2. Exécuter Zed!

3. Dans le menu Fichier, cliquer sur Créer un conteneur chiffré.
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Bl Zed! Free
FichieI} Edition Affichage Aide
Ed Cuvrir un conteneur

Kl  Créer un conteneur chiffré

ire)

Ouwrir |

Explorer

Extraire

4. Enregistrer le conteneur dans Documents\SSI

Clé d'acces persennelle x

Choix de votre clé d'accés personnelle L\\)
Suivez les intructions qui vous guideront au cours de cette procédure

Bienvenue

Vous sllez créer un conteneur chiffré pour Is pramidrs fois. Pour cals, vous devez indiquar
votre clé d'accés personnelle.

Cet assistant vous permettra de définir votre clé d'accés personnelle en chaisissant un mot de
passe ou en utilisant un fichier de clé.

< Précédent Annuler

Clé d'accés personnelle x

Sélection du type de clé ou de porte-clé [
Choisissez le type de dé d'accés que vous allez utiliser

Types de dé ou de partes-clés disponibles :
[e] @

() CIé dans un fichier de dés (.pfx, .p12)

() Clé dans une carte  mémaire ou un token USB (PKCS#11)

() Clé dans un magasin Windows (CSP)

< Précédent Annuler

Clé d'accés personnelle =

Choix d'un mot de passe
Choisissez un mot de passe avec une force convenable (pastile verte), et confirmez-e.

Choisissez votre identifiant utilisateur ;
‘ formation |

Choisissez votre nouveau mot de passe :
‘ esssree | @
Saisissez le & nouveau pour confirmation :

‘ sssene] | @

Pour &tre accepté un mot de passe doit respecter 80% des contraintes suivantes @ 6 caractéres. Les
caractéres répétés ne sont pas comptabilisés. Si cette recommandation n'est pas suivie le mot de passe
serarefusé.

< Précédent Annuler
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5. Déposer un fichier dans le conteneur chiffré

Wl C:\Users\formation\Documents\S5\Mon... — O X
Fichier Edition Affichage Aide L\\33
‘\} ‘1.) » - » + »
Précédent Suivant Ouvrir un conteneur Mouveau dossier

I
toto.bdt

FREE EDITION
128 bits AES Encryption

6. Fermer Zed! (ce qui ferme le conteneur)

7. Observer le fichier ainsi généré dans Documents\SSI

» CePC » Documents > SSI v O O Rechercher dans : S51

Nom [ ¥ Modifiéle Tipe Taille

MaSauvegarde Dossier de fichiers
MonTravail
(@) BaseDeTest kdbx
5 i
18 MonConteneur
|| MonEspaceChiffre

Dossier de fichiers
KeePass Database 3Ko
Fichiers batch de ... 2Ko
Fichier ZED {1
Fichier

ment:

8. Ouvrir le conteneur a l'aide de votre mot de passe.

Exercice
@ Créer un nouveau container ... Qu’en est-il de 'authentification ?

Exercice
@ Zed! propose un chiffrement par clé ... mais qu’est ce que sont ces clés de chiffrements?

6.2.2 Un partage de documents privés
Pourl'instant, rien de bien intéressant, nous venons de créer un conteneur chiffré dont moi seul connait

le mot de passe.

— Ouvrir un conteneur Zed!
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Bl C\Users\formation\Documents\SS\Mon... — O x
Fichier Edition Affichage Aide

EBd Ouvrir un conteneur
i >3 + »
M Créer un conteneur chiffré r Nouveau dossiar
Ouwrvrir (lire)
Explorer
Extraire

Mouveau dessier
Ajouter...

Ajouter un dossier

L & & +

Extraire tout

E EDITION
AES Encryption

Vider le conteneur

1 Liste des accés...

u=  |mage de marque...

0 Options...

— Fichier — > Gestion des acces, ajouter un compte "Copain”

Wl Ajout d'acces 8 'MonConteneur.zed' b4
\’1 Pour ajouter un accés MenConteneur.zed,
s sélectionnez le type ou la source d'accés et dliguez sur <Ajouter .

Mot de passe  Certificats

Entrez un pom pour cet accés :
Choisissez un mot de passe :
Saisissez-le & nouveau pour verification :

Pour étre accepté un mot de passe doit respecter 80% des contraintes suivantes : 6 caractéres. Les
caracteres répétes ne sont pas comptabilises, Si cette recommandation n'est pas suivie le mot de
passe sera refusé,

Auer

— Fermer le conteneur
— Ouvrir le conteneur avec le compte “copain”

Exercice

@ A vous de réaliser la conclusion...

Note

11 est possible de changer son mot de passe de chiffrement enregistré par Zed! en allant sur
Fichier — > Options.
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Bl Options I}, ? >

Accés personnel Avancé

7 Votre dé personnelle est utilisée pour
_‘EK% protéger vos conteneurs chiffrés,

Votre dé personnelle est ;

5 formation LUn mot de passe

Changer ma dé d'accés personnelle

Réinitializer mon mot de passe

Attention cependant tous les conteneurs précédemment créés nécessiteront ’ancien mot de passe.
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CHAPITRE 7

Conclusion

Cette série de travaux pratiques n’a pas abordé la sécurisation des échanges de courriels ou la sécuri-
sation “industrielle” des données...Vos échanges d’information par mail ne sont donc pas protégés ...mais
vous disposez maintenant d’élément pour protéger les pieces jointes.

Concernant la sécurisation des courriels et bien plus, il est possible d’utiliser une solution de clés privées
/ clés publiques et notamment le logiciel recommandé et libre est GpgdWin.

GPG\\4WiN

A suivre dans un autre cours...

Ne devenez pas un ronin, rejoignez le Libre!
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