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Notions Techniques



A garder en mémoire
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Fonctionnement de Windows

ISOLEMENT DES PROCESSUS DANS UN SYSTEME WINDOWS

PROCESS 2 " PROCESS 3

WINDOWS.
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VIRTI TION
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ISOLEMENT DES PROCESSUS DANS UN SYSTEME WINDOWS
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Démonstration
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Windows / Android

WINDOWS vs. ANDROID:

'COMPARAISON DES PROCESSUS ET DU NOYAU

Processus NT
(threads, priorité)

Processus Linux
(dalvik/art, uid)

" GESTION DES PROCESSUS )

Ordonnanceur ORDONNANCEMENT DES TACHES Ordannanceur
Windows = Linux
Gestionnaire de Mémoire (" GESTION DE LA MEMOIRE ) (S| Gestionnaire de Mémoire
Virtuelle (pagination) ~ B Android (OOM Killer, swap)
Architecture de Pilotes ¢ MODELES [ B Pilotes HAL (Hardware
(WDM, UMDF) (_ MODELES DE PILOTES ) Abstraction Layer)
Noyau Hybride,

Isolation des processus

= [ " Noyau Linux,
&ELES%' m Sandbuxdes applications

Noyau Hybride, 4 < 0 ‘J_f\‘ Noyau Linux,
Isolation des processus -g. ( MODELE DE SECURITE DUNOYAU ) “ Sandbox des applications

\ DEUX ARCHITECTURES ROBUSTES ET SIMILAIRES POUR LEXECUTION DES TACHES \
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Windows / Android

WINDOWS vs. ANDROID:

'COMPARAISON DES PROCESSUS ET DU NOYAU

Processus NT
(threads, priorité)

Processus Linux
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Confiance

CHAINE DE CONFIANCE INDUITE PAR UNE AUTORITE DE CERTIFICATION

ANCRE DE —— ) AC RACINE (ROOT CA)
CONFIANCE ‘ : + Certificat AC Racine Auto-signé (Self-signed) cmﬁm?
(TRUST ANCHOR) B « Clé Privée stockée HORS LIGNE (OFFLINE)

v . % 9 B sionaTURE NUMERIQUE

AUTORITES v ”“9”‘“' LD PROCESSUS DE VERIFICATION

INTERMEDIAIRES F\ =h _PARLECLIENT(BROWSER}
(INTERMEDIATE CAs) [;_d _.> E‘ @ > 0,0 f’

Signés par AC Racine A fugott B Verfls Soranre G Ramonte 0 Trens 4C s

dcui A AC édiaireB | Cenifint Tn Chaine:
Réduisent le risque kel ) kb ol O conwice

FLUX DE CONFIANCE

a & SIGNATURE NUMERIQUE

“
ENTITES FINALES \ ==0 B8
(END-ENTITIES) 'jw’.:’* @,-\ a == @(;, — | U=,

(3)

LEVEL 3

Possédent les certificats finaux

Exemples: * wikipedia.org Navigateur Web  Serveur Utilisateur Viérifie les certificats CHAINE

(HTTPS) Web Final et la chaine de confiance VALIDE

J
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C’est tout ...
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Faille de sécurité - Buffer Overflow
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Faille de sécurité - SQL Injection
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Zero-day : Définition

Une faille zero-day (ou vulnérabilité "zero-day") est une faille de
sécurité informatique inconnue de I'éditeur du logiciel ou du
systeme au moment ou elle est découverte ou exploitée.
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Failles de sécurité - Exploitabilité et impact

Une faille de sécurité peut étre dramatique mais étre difficilement
exploitable.

Exemple de graphique CVSS (Exploitabilité vs Impact)
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https://www.exploit-db.com/

Failles de sécurité - Exploitabilité et impact

Une faille de sécurité peut étre dramatique mais étre difficilement

Impact

Exemple :

exploitable.
Exemple de graphique CVSS (Exploitabilité vs Impact)
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Nécessite d'étre présent physiquement.
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Failles de sécurité - Exploitabilité et impact

Une faille de sécurité peut étre dramatique mais étre difficilement

exploitable.
Exemple de graphique CVSS (Exploitabilité vs Impact)
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Exemple : Nécessite d'étre présent physiquement.
Exemples réels : https://www.exploit-db.com/
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CYBERSECURITE : L'IMPORTANCE CRUCIALE DES MISES A JOUR

—@)

MISE A JOUR
DE SECURITE /)

o, = "LEURRE CONTRE LES MENACES
SANS MIS OUR BLINDAGE DU SYSTEME
FAILLE DE SECURITE PROTEGER VOS DONNEES CORRECTION DE
VULNERABILITES T ( uindrabilité
LOGICIEL OBSOLETE - ‘b SECURITE ACCRUE
NOUVELLES FONCTIONN
ACTUALISER MAINTENANT nance amélio

FAILLES
abilités)

RESTEZ PROTEGE : AUTOMATISEZ VOS MISES A JOUR MAINTENANT !
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Notions de droit



Droit international public

AUCUN DROIT
INTERNATIONAL

/

' / \["\J¥ ECHAPPEMENT
FRE\r:lT(!}\fSE {L{) " DES DONNEES

, ‘/\\\\\\

RECOURS IMPOSSIBLE

Le droit international se définit par I'ensemble des regles qui
organisent les relations juridiques entre Etats et organisations
internationales principalement issues des traités, de la coutume
internationale et des principes généraux du droit et qui, parfois,
s'appliquent aussi aux individus (ex. droit pénal international).
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""Mes'" données
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L'hébergement hors de France expose aux régles du pays hote, qui
peut légalement en obtenir I'accés (exemple : Cloud Act).
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NOW



The Human Is The New Zero Day

L'humain est la nouvelle faille de sécurité "Zero Day"

. ™
THREATLOCKER’S ZERO TRUSTWORLD 2025

HACKING HUMANS LIVE
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Identity

Identity Is the New Attack Surface

fTTY 2

&
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Source : https://hackercoolmagazine.com/
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Al - Assistance au crime numérique

Al Social Engineering
Attack Lifecycle

m OSINT Collection
[ Al Persona
B Generation

%< Initial Contact

A Trust & Urgency
Exploitation

v |mpact

5“8 (payment, access, data)

Source : https://hackercoolmagazine.com/
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Traditional Phishing vs
Al-Generated Attacks

Traditional Phishing Al-Generated Attacks

g Poor grammar, Flawless grammar,
limited vocabulary advanced language

Generic, easily Highly personalized
spotte and targeted

Simple, static Lifelike, interactive
messages conversations

Easier to identify Much harder to detect
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Localisation

ppear Everywhere

Source : https://hackercoolmagazine.com/
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Droits associés

Identity = Who You Are

'- User

‘g". Service account

¥ Admin

*
%eo" Role
e L}

Source : https://hackercoolmagazine.com/
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Et dans les faits ...

@ Les attaques ne ciblent plus seulement les logiciels, mais
surtout les utilisateurs.
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Et dans les faits ...

@ Les attaques ne ciblent plus seulement les logiciels, mais
surtout les utilisateurs.
@ Les humains sont exploités comme vecteurs d'attaque, tout
comme une faille 0-day :
e Vol d’identité : phishing, spear-phishing, usurpation de
comptes.
o Infostealer / Malware : logiciels malveillants qui récupérent
les données de I'utilisateur.
o OSINT (Open Source Intelligence) : collecte d'informations
personnelles publiques pour préparer des attaques ciblées.
@ Les conséquences incluent la compromission de comptes, la
fuite de données sensibles et des pertes financiéres.

@ L’humain est la faille la plus difficile a corriger :
la sensibilisation par la compréhension et la formation
restent les meilleures protections.
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Biais d’attaque : cognitifs / psychologiques

@ Urgence / Pression temporelle : pousse a agir sans réfléchir.
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Biais d’attaque : cognitifs / psychologiques
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@ Autorité : confiance dans des figures d'autorité.

@ Curiosité : clic sur contenu intriguant ou surprenant.

Eric BERTHOMIER berthomiereric70@gmail.com



Biais d’attaque : cognitifs / psychologiques

Urgence / Pression temporelle : pousse a agir sans réfléchir.
Autorité : confiance dans des figures d'autorité.
Curiosité : clic sur contenu intriguant ou surprenant.

Réciprocité / Gentillesse : aider quelqu’un par réflexe.
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Biais d’attaque : cognitifs / psychologiques

Urgence / Pression temporelle : pousse a agir sans réfléchir.
Autorité : confiance dans des figures d'autorité.

Curiosité : clic sur contenu intriguant ou surprenant.
Réciprocité / Gentillesse : aider quelqu’un par réflexe.

Conformité / Pression sociale : suivre ce que font les autres.
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Biais d’attaque liés a I'information (OSINT)

@ Surinformation personnelle : collecte sur réseaux sociaux,
forums.
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Biais d’attaque liés a I'information (OSINT)

@ Surinformation personnelle : collecte sur réseaux sociaux,
forums.

@ Profilage comportemental : routines, habitudes, déplacements.

@ Exposition involontaire : documents ou données accessibles
publiquement.
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Biais d’attaque liés aux logiciels

@ Infostealer / Malware : vol de données via logiciels
malveillants.
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Biais d’attaque liés aux logiciels
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malveillants.
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Biais d’attaque liés aux logiciels

Infostealer / Malware : vol de données via logiciels
malveillants.

Credential phishing : imitation de pages de login.

Ingénierie sociale : faux captcha.

Exploits de sécurité humaine : mise a jour urgente trompeuse.
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Conclusion

La vigilance mécanique est devenue insuffisante :

la compraasem est rendue essentielle.
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Conclusion

La vigilance mécanique est devenue insuffisante :

la compraasem est rendue essentielle.

La défense ultime n’est plus d’appliquer des
regles,

mais de CEMEFERNER, analyser et anticiper.
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Confiance

Trust Me, I'm a Hacker



Faux captcha

WWW.cuisine .com

Vérifiez que vous étes humain en complétant I'action ci-dessous.

Vérifiez que vous étes un
CLOUDFLARE
humain -

www.cuisine .com doit vérifier la sécurité de votre connexion avant de continuer.

Eric BERTHOMIER ber




WWW.cuisine .com

Vérifiez que vous étes humain en complétant I'action ci-dessous.

Vérifiez que vous étes un

CLOUDFLARE
humain Privacy » Jorms
www.cuisine .com doit vérifier la sécurité de votre connexion avant de continuer.
; .
Démonstration
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Fausse alerte de sécurité

Votre PC a rencontré un probléme. Suivez les instructions de

récupération ci-dessous afin de protéger vos données.

1. Maintenez la touche Windows “Bl§* enfoncée, puis appuyez sur R
2. Maintenez la touche Ctrl enfoncée, puis appuyez sur V.

3. Cliquez sur OK ou appuyez sur la touche Entrée.

Fix error code: 0x0000001A
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Certificat valide mais obsoléte

#  Certificat X

N

Général Détails Chemin d'accés de certification

g Informations sur le certificat

Ce certificat est concu pour les réles suivants :

* Assure que le logiciel provenait dun éditeur de logicels
« Protége le logiciel contre toute modification aprés sa
publication

* Consultez la dédaration de lautorité de certification pour plu

2 web Délivré a: Youngzsoft Co., Ltd.

Délivré par VeriSign Class 3 Code Signing 2010 CA

| Valide du 22/05/2018 au 22/06/2019

Vols de certificats numériques / mimétisme.

https://www.youngzsoft.net/
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https://www.youngzsoft.net/
https://www.it-connect.fr/piratage-digicert-des-malwares-signes-a-laide-de-certificats-voles/

Certificat valide mais obsoléte

»  Certificat X

N

Général Détails Chemin d'accés de certification

g Informations sur le certificat

Ce certificat est concu pour les réles suivants :

 Assure que le logiciel provenait d'un éditeur de logiciels
« Protége le logiciel contre toute modification aprés sa
publication

* Consultez la dédaration de lautorité de certification pour plu

2 web Délivré a: Youngzsoft Co., Ltd.

Délivré par VeriSign Class 3 Code Signing 2010 CA

Valide du 22/05/2018 au 22/06/2019

Vols de certificats numériques / mimétisme.

https://www.youngzsoft.net/

05/05/2026 - Piratage DigiCert : des malwares signés a I'aide de certificats volés !
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B NOKOOCTAM 4. e e tantuvems e ety ooniond 0

The éweetest
Minecraft SMP
server

The sweetest Minecraft SMP server.

https://nekoocraft.com/
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VirusTotal

VIRUSTOTAL

e sharing of your

https://www.virustotal.com/gui/file/
ecc88fa47cd600d4670798e475b9d32f8d78b9e49e59d0aec1b964d64098d39b?nocache=1
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VirusTotal

VIRUSTOTAL

e sharing of your

https://www.virustotal.com/gui/file/
ecc88fa47cd600d4670798e475b9d32f8d78b9e49e59d0aec1b964d64098d39b?nocache=1

Soyons maintenant curieux et allons au bas de la page Web ...
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Virus Total - 2026-04-28 06 :20 :49 UTC

ecc88fad7cd600d4670798e475b9d32f8d78b9e49e59d0aec1 b964d64098d39b

NekooClient.exe

signed  overlay invalid-signature
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Virus Total - 2026-04-28 06 :20 :49 UTC

ecc88fad7cd600d4670798e475b9d32f8d78b9e49e59d0aec1 b964d64098d39b

NekooClient.exe

signed  overlay invalid-signature

Une analyse approfondie du certificat indique un certificat
auto-signé (Rapid Inc. Development).
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Analyseur (1/2)

Threat details

Malicious
gomo

NekooClient.exe has a malicious verdict as it had a threat score between 50 and 100. This is due to a high amount of matching
natures during analysis, of which some have properties such as having a high relevance or being a monitored process that
increases their contribution to the threat score.

NekooClient.exe may have  high similarity with other malicious samples observed, or a direct existing sample match
in our repository.

Findings

Malicious ) = == (E
Suspicious (60)
* Informative 266)

Evasive




Analyseur (2/2)

powershell.exe
Path: HKCU\SOFTWARE\MICROSOFT\INTERNET EXPLORER\SECURITY
Key: DISABLESECURITYSETTINGSCHECK
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vanillamods.xyz
https://www.virustotal.com/gui/domain/vanillamods.xyz
https://talosintelligence.com/reputation_center/lookup?search=vanillamods.xyz

Analyseur (2/2)

powershell.exe
Path: HKCU\SOFTWARE\MICROSOFT\INTERNET EXPLORER\SECURITY
Key: DISABLESECURITYSETTINGSCHECK

DisableSecuritySettingsCheck :
Option permettant de désactiver les vérifications de sécurité
d’Internet Explorer.
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vanillamods.xyz
https://www.virustotal.com/gui/domain/vanillamods.xyz
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Analyseur (2/2)

powershell.exe
Path: HKCU\SOFTWARE\MICROSOFT\INTERNET EXPLORER\SECURITY
Key: DISABLESECURITYSETTINGSCHECK

DisableSecuritySettingsCheck :
Option permettant de désactiver les vérifications de sécurité
d’Internet Explorer.

powershell.exe
Access type: CREATE
Path:

HKCU\ SOFTWARE\ POLICIES\MICROSOFT\SYSTEMCERTIFICATES\ TRUSTEDPEOPLE\ CERTIFICATES
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powershell.exe
Path: HKCU\SOFTWARE\MICROSOFT\INTERNET EXPLORER\SECURITY
Key: DISABLESECURITYSETTINGSCHECK

DisableSecuritySettingsCheck :
Option permettant de désactiver les vérifications de sécurité
d’Internet Explorer.

powershell.exe
Access type: CREATE
Path:

HKCU\ SOFTWARE\ POLICIES\MICROSOFT\SYSTEMCERTIFICATES\ TRUSTEDPEOPLE\ CERTIFICATES

vanillamods.xyz
@ VirusTotal

@ Taloslntelligence
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https://www.virustotal.com/gui/domain/vanillamods.xyz
https://talosintelligence.com/reputation_center/lookup?search=vanillamods.xyz

Historique de la défense antivirale

@ 04/05/2026 - Aucun changement - Soumission a un éditeur
d'antivirus (professionnel)
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Historique de la défense antivirale

@ 04/05/2026 - Aucun changement - Soumission a un éditeur
d'antivirus (professionnel)

@ 12/05/2026 - Retour éditeur - Fichier normal

@ 19/05/2026 - Relance avec partage de I'analyse sur une autre
plateforme
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Historique de la défense antivirale

@ 04/05/2026 - Aucun changement - Soumission a un éditeur
d'antivirus (professionnel)

@ 12/05/2026 - Retour éditeur - Fichier normal

@ 19/05/2026 - Relance avec partage de I'analyse sur une autre
plateforme

@ 23/05/2026 - Retour éditeur - Fichier normal
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Historique de la défense antivirale

04/05/2026 - Aucun changement - Soumission a un éditeur
d'antivirus (professionnel)

12/05/2026 - Retour éditeur - Fichier normal

19/05/2026 - Relance avec partage de I'analyse sur une autre
plateforme

23/05/2026 - Retour éditeur - Fichier normal

@ 28/05/2026 - Soumission a un autre éditeur d'antivirus
(particulier)
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Historique de la défense antivirale

@ 04/05/2026 - Aucun changement - Soumission a un éditeur
d'antivirus (professionnel)

@ 12/05/2026 - Retour éditeur - Fichier normal

@ 19/05/2026 - Relance avec partage de I'analyse sur une autre
plateforme

@ 23/05/2026 - Retour éditeur - Fichier normal

@ 28/05/2026 - Soumission a un autre éditeur d'antivirus
(particulier)

@ 11/06/2026 - Le programme n'est plus disponible, le lien
envoie sur Discord
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Historique de la défense antivirale

@ 04/05/2026 - Aucun changement - Soumission a un éditeur
d'antivirus (professionnel)

@ 12/05/2026 - Retour éditeur - Fichier normal

@ 19/05/2026 - Relance avec partage de I'analyse sur une autre
plateforme

@ 23/05/2026 - Retour éditeur - Fichier normal

@ 28/05/2026 - Soumission a un autre éditeur d'antivirus
(particulier)

@ 11/06/2026 - Le programme n'est plus disponible, le lien
envoie sur Discord

@ 20/06/2026 - Le programme est revenu
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Défense antivirale - 26/05/2026
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Contenu potentiellement indésirable détecté

Cette page Web figure sur la liste des sites Web ayant une réputation incertaine ou un contenu
potentiellement indésirable et a été bloquée.

Voulez-vous revenir & la page précédente ?

Eric BERTHOMIER ber




Conclusion - Ami ou Ennemi?
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Conclusion - Ami ou Ennemi?

Garder le lien sur VirusTotal
et regardez dans une semaine, un mois, un an, un siecle ...
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AVANT DE CLIQUER,

: REFLECHIS.

Prenez le temps de réfléchir,
pas de cliquer sur n'importe quoi.

@ Q ¢ &£

PROTEGER VERIFIER FAIRE LES PRENDRE LE TEMPS
WOS DONNEES LES SOURCES BONS CHOIX DE REFLECHIR
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)

@ J'évite les logiciels gratuits non Open Source.
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)
@ J'évite les logiciels gratuits non Open Source.

© Je ne désactive pas I'UAC méme si c'est ...
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)
@ J'évite les logiciels gratuits non Open Source.
© Je ne désactive pas I'UAC méme si c'est ...

© Je réfléchis au rendement du site / du logiciel qui m’offre un
service.
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)
@ J'évite les logiciels gratuits non Open Source.
© Je ne désactive pas I'UAC méme si c'est ...

© Je réfléchis au rendement du site / du logiciel qui m’offre un
service.

© Je réalise des sauvegardes
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)
@ J'évite les logiciels gratuits non Open Source.
© Je ne désactive pas I'UAC méme si c'est ...

© Je réfléchis au rendement du site / du logiciel qui m’offre un
service.
© Je réalise des sauvegardes
o Hors réseau (le virus attaque en premier les sauvegardes)
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)
@ J'évite les logiciels gratuits non Open Source.
© Je ne désactive pas I'UAC méme si c'est ...

© Je réfléchis au rendement du site / du logiciel qui m’offre un
service.
© Je réalise des sauvegardes

o Hors réseau (le virus attaque en premier les sauvegardes)
o Externalisées (incendie / dégit matériel / sinistre .. .)
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Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)

@ J'évite les logiciels gratuits non Open Source.

© Je ne désactive pas I'UAC méme si c'est ...

© Je réfléchis au rendement du site / du logiciel qui m’offre un
service.

© Je réalise des sauvegardes

o Hors réseau (le virus attaque en premier les sauvegardes)
o Externalisées (incendie / dégit matériel / sinistre .. .)
o Contrélées (un disque dur ¢a s'use!)

Eric BERTHOMIER berthomiereric70@gmail.com



Comment se-prémunir étre prudent ?

@ Je lis les Contrat de licence utilisateur final (CLUF)

@ J'évite les logiciels gratuits non Open Source.

© Je ne désactive pas I'UAC méme si c'est ...

© Je réfléchis au rendement du site / du logiciel qui m’offre un
service.

© Je réalise des sauvegardes

o Hors réseau (le virus attaque en premier les sauvegardes)
Externalisées (incendie / dégit matériel / sinistre ...)
Contrdlées (un disque dur ¢a s'use!)

Multiples (quelle est la valeur de ce que j'ai produit?)
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Comment se-prémunir étre prudent ?

Je lis les Contrat de licence utilisateur final (CLUF)
J'évite les logiciels gratuits non Open Source.
Je ne désactive pas I'UAC méme si c'est ...

Je réfléchis au rendement du site / du logiciel qui m’offre un
service.

© 0000

Je réalise des sauvegardes

o Hors réseau (le virus attaque en premier les sauvegardes)
Externalisées (incendie / dégit matériel / sinistre ...)
Contrdlées (un disque dur ¢a s'use!)

Multiples (quelle est la valeur de ce que j'ai produit?)

@ J'utilise une machine virtuelle
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Comment se-prémunir étre prudent ?

Je lis les Contrat de licence utilisateur final (CLUF)
J'évite les logiciels gratuits non Open Source.
Je ne désactive pas I'UAC méme si c'est ...

Je réfléchis au rendement du site / du logiciel qui m’offre un
service.

© 0000

Je réalise des sauvegardes

o Hors réseau (le virus attaque en premier les sauvegardes)
Externalisées (incendie / dégit matériel / sinistre ...)
Contrdlées (un disque dur ¢a s'use!)

Multiples (quelle est la valeur de ce que j'ai produit?)

J'utilise une machine virtuelle

© 0

J'utilise un systeme d’exploitation libre : Linux
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Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.
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https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://keepass.info/

Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.

@ Je protége mon gestionnaire de mots de passe par une

passphrase (> 24 caractéres) pour protéger mon coffre fort
numérique.
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Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.

@ Je protége mon gestionnaire de mots de passe par une
passphrase (> 24 caractéres) pour protéger mon coffre fort
numérique.

© Exemples de passphrase :
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Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.

@ Je protége mon gestionnaire de mots de passe par une
passphrase (> 24 caractéres) pour protéger mon coffre fort
numérique.

© Exemples de passphrase :

o J'AssisteAUnePrésentationDeCyberSécurité

Eric BERTHOMIER berthomiereric70@gmail.com


https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://keepass.info/

Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.

@ Je protége mon gestionnaire de mots de passe par une
passphrase (> 24 caractéres) pour protéger mon coffre fort
numérique.

© Exemples de passphrase :

o J'AssisteAUnePrésentationDeCyberSécurité
o TuEsBéteAMangerDuFoin21Caracteres !
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https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://keepass.info/

Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.

@ Je protége mon gestionnaire de mots de passe par une
passphrase (> 24 caractéres) pour protéger mon coffre fort
numérique.

© Exemples de passphrase :

o J'AssisteAUnePrésentationDeCyberSécurité
o TuEsBéteAMangerDuFoin21Caracteres !

@ Je m'informe : ANSSI - Recommandations relatives a
I'authentification multifacteur et aux mots de passe

Eric BERTHOMIER berthomiereric70@gmail.com


https://messervices.cyber.gouv.fr/documents-guides/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
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Et tous mes mots de passe ?

© J'utilise un gestionnaire de mots de passe hors ligne.

@ Je protége mon gestionnaire de mots de passe par une
passphrase (> 24 caractéres) pour protéger mon coffre fort
numérique.

© Exemples de passphrase :

o J'AssisteAUnePrésentationDeCyberSécurité
o TuEsBéteAMangerDuFoin21Caracteres !

@ Je m'informe : ANSSI - Recommandations relatives a

I'authentification multifacteur et aux mots de passe
o KeePass
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Hackers Love You

Les hackers auront toujours une place pour vous

1. Portefeuille numérique
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Hackers Love You

Les hackers auront toujours une place pour vous
dans leur wallet *.

1. Portefeuille numérique
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Pour aller plus loin ...

/N

@ Des cours :
cours.ericberthomier.fr
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Pour aller plus loin ...

@ Des cours :
cours.ericberthomier.fr

@ Des exercices :
exercices.ericberthomier.fr
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Pour aller plus loin ...

@ Des cours :
cours.ericberthomier.fr

@ Des exercices :
exercices.ericberthomier.fr

@ Des articles :
ericberthomier.fr
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Pour aller plus loin ...

@ Des cours :
cours.ericberthomier.fr

@ Des exercices :
exercices.ericberthomier.fr

@ Des articles :
ericberthomier.fr

@ Mais aussi ...
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https://exercices.ericberthomier.fr
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Hadk’Scape

Pour commencer a comprendre . ..

z Newbie x

https://hsgnobody.ericberthomier.fr/

ﬁ Advanced ﬁ

https://hackscapegame.ericberthomier.fr/



https://hsgnobody.ericberthomier.fr/
https://hackscapegame.ericberthomier.fr/

Merci

Merci a tous pour votre présence.
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