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Carte mère

Capable de stocker de l’énergie et ainsi de créer des décharges
électriques au travers d’un port de communication, USB Killer vise

à détruire la carte-mère . . .
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CPU

Bien que normalement protégé de manière matérielle, il peut être
possible d’endommager un CPU en lui donnant des instructions de
surconsommation (CPU Burning). Sur le système Windows, ceci se

traduit généralement par un arrêt de la machine.
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Carte Réseau

La communication réseau obéit à un protocole défini dans les
normes IEEE (Institute of Electrical and Electronics Engineers). Il

est donc possible de comprendre les informations qui transitent sur
un câble réseau en s’interconnectant sur le câblage.
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Carte Graphique - GPU

Utilisation de la GPU pour cracker des mots de passe
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Exemple. . .

Prix en Octobre 2020 : environ 2.000 e

PhonAndroid - La GeForce RTX 3090 cracke les mots de passe à la
vitesse de léclair
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https://www.phonandroid.com/la-geforce-rtx-3090-cracke-les-mots-de-passe-a-la-vitesse-de-leclair-et-oui-cest-inquietant.html
https://www.phonandroid.com/la-geforce-rtx-3090-cracke-les-mots-de-passe-a-la-vitesse-de-leclair-et-oui-cest-inquietant.html
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Un fichier supprimé ne l’est jamais vraiment . . .
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Mémoire RAM

https://hackernewsdog.com/best-memory-dump-tools-for-forensics/
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Mémoire ROM - EPROM

Le projet OpenBios avait pour but de rendre l’ordinateur
totalement "Libre"

https://www.openbios.org
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https://www.openbios.org
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BIOS / UEFI

Le BIOS / UEFI peut permettre d’ajouter un mot de passe au
démarrage de l’ordinateur par contre ceci n’empêche pas
l’accès physique au disque en le démontant. Cette technique
est notamment utilisée dans les écoles pour protéger les
ordinateurs.
À contrario, mettre un mot de passe sur le BIOS peut être
une jolie attaque sur un poste surtout s’il n’est pas possible de
réinitialiser ce dernier.
Vous remarquerez ici le double tranchant, ce n’est pas l’outil
qui prédétermine l’acte mais son propriétaire.
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BIOS / UEFI

BIOS Basic Input Output System

UEFI Extensible Firmware Interface, signifiant en français :
« Interface micrologicielle extensible unifiée »

Rakshasa Un malware qui remplace le Bios
LoJax Un premier malware se logeant dans l’UEFI découvert

(2018). . .
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BIOS / UEFI

BIOS UEFI

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met à jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’un
grand nombre d’ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).

Les cybercriminels ont détournés ce logiciel pour le faire
communiquer avec des serveurs de contrôle (C&C : Command and
Control) et en faire un Trojan (Cheval de Troie).

Le rootkit utilise une version non signée de l’UEFI. Si le Secure
Boot est activé, le rootkit UEFI ne pourra se charger. C’est pour
cela qu’il n’est pas recommandé de désactiver le Secure Boot.

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met à jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’un
grand nombre d’ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).

Les cybercriminels ont détournés ce logiciel pour le faire
communiquer avec des serveurs de contrôle (C&C : Command and
Control) et en faire un Trojan (Cheval de Troie).

Le rootkit utilise une version non signée de l’UEFI. Si le Secure
Boot est activé, le rootkit UEFI ne pourra se charger. C’est pour
cela qu’il n’est pas recommandé de désactiver le Secure Boot.

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met à jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’un
grand nombre d’ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).

Les cybercriminels ont détournés ce logiciel pour le faire
communiquer avec des serveurs de contrôle (C&C : Command and
Control) et en faire un Trojan (Cheval de Troie).

Le rootkit utilise une version non signée de l’UEFI. Si le Secure
Boot est activé, le rootkit UEFI ne pourra se charger. C’est pour
cela qu’il n’est pas recommandé de désactiver le Secure Boot.

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

Lojax : le premier rootkit UEFI

Autour de Septembre 2018, ESET met à jour un rootkit UEFI.

Ce dernier se base sur le logiciel Computrace Lojak qui permet de
retrouver son PC volé. Il est préinstallé dans le micrologiciel d’un
grand nombre d’ordinateurs portables fabriqués par différents
OEMs (Original Equipment Manufacturer).

Les cybercriminels ont détournés ce logiciel pour le faire
communiquer avec des serveurs de contrôle (C&C : Command and
Control) et en faire un Trojan (Cheval de Troie).

Le rootkit utilise une version non signée de l’UEFI. Si le Secure
Boot est activé, le rootkit UEFI ne pourra se charger. C’est pour
cela qu’il n’est pas recommandé de désactiver le Secure Boot.

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

Lojax

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

MosaicRegressor

06/10/2020 - Deux ans après la découverte par Eset d’un rootkit
affectant la technologie de démarrage sécurisé d’ordinateurs
Unified Extensible Firmware Interface, un deuxième baptisé
MosaicRegressor a été découvert par Kaspersky.
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https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2020/10/07080558/MosaicRegressor_Technical-details.pdf
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NotPetya copycat

12/09/2025, ESET a révélé l’existence de HybridPetya, un
ransomware imitant Petya et NotPetya, mais avec une particularité
majeure : il exploite la faille CVE-2024-7344 pour contourner le
mécanisme UEFI Secure Boot sur les systèmes obsolètes.
Source : Introducing HybridPetya : Petya/NotPetya copycat with UEFI
Secure Boot bypass.

Éric BERTHOMIER berthomiereric70@gmail.com

https://www.welivesecurity.com/en/eset-research/introducing-hybridpetya-petya-notpetya-copycat-uefi-secure-boot-bypass/
https://www.welivesecurity.com/en/eset-research/introducing-hybridpetya-petya-notpetya-copycat-uefi-secure-boot-bypass/
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BIOS / UEFI - MBR - GPT

La mise à jour du BIOS vers l’UEFI a permis de prendre en compte
les disques de grande taille.

Cependant ceci s’est accompagné d’un changement de
l’architecture du disque, passant ainsi du MBR (Master Boot
Record) au GPT (GUID Partition Table).
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Windows Secure Boot
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Windows Boot UEFI Protection contre les malwares
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Drivers

Drivers : c:\windows\system32\drivers

Les versions 64 bits de Windows 8 et 10 intègrent une
fonctionnalité "contrôle obligatoire des signatures de pilotes" qui
permet de ne charger que les pilotes qui ont été signés par
Microsoft.
Mais désactivable : bcdedit /set testsigning off
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TPM

Trusted Platform Module

Équipement passif, il ne peut pas donner d’ordre à l’ordinateur tel
que bloquer le système, ou surveiller l’exécution d’une application.
Toutefois, il permet de facilement stocker des secrets (tels que des
clés de chiffrement), de manière sécurisée.

Éric BERTHOMIER berthomiereric70@gmail.com



Composants d’un ordinateur
Démarrage sécurisé d’un ordinateur

Un PC sécurisé . . .
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